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ACUERBPQ por ef que se emiten las Disposiciones y el Manual Administrative de Aplicacion Estatal en
Tviateria de Control Inierre para ¢l Estade de Durango.

M.D. Rague! Leila Arreola Fallad, Titular de la Secretaria de Contralorfa en el Estado de Durango, con
fundamento en lo dispuesto por los artfculos 19, 20, 28 fraccion VI y 36 fracciones ], 11, XXXVl y XL de la
Ley Organica de la Administracion Piblica del Estado de Durango y su Reglamento Interior, articuios 1, 2, 6
y 19 fraccion VI v :

CONSIDERANDO

Que el Plan Estatal de Desarrollo del Estado de Durango busca contar con valores de honestidad y
transparencia, que tengan como principic el uso eficiente y eficaz de todos los recursos con los que cuenta el
Estado, que incluya mecanismos de evaluacion que permita mejorar ¢l desempefio y calidad de los servicios,
asi como instrumentos de transparencia y rendicion de cuentas, y el impulso para la utilizacién de nuevas
Tecnologias de la [nformacion y Comunicacion, : :

En este contexto con el objetivo de Mejorar la Gestién Piiblica Gubernamental en la Administracion
Publica Estata} (APE), sc pretende transformar e) funcionamiento de sus dependencias y entidades, a través de
la mejora.en la prestacion de bienes y servicios a la poblacién, el incremento en la eficicncia de su operacion
mediante la simplificacién de sus procesos y normas; el mejor aprovechamiento de los recursos. la eficicncia
de los procesos vinculados a las contrataciones que realiza el Estado de Durango: asi como ¢l incrementa en
el desempefio de los servidores pablicos. ' ’ '

Asi mismo, las Normas Generales de Control Interno Lstatal. son parie de las acciones instrumentadas en
¢l Estado de Durango para estandarizar bajo criterios de simplificacion administrativa. Jas disposiciones.
politicas © estrategias, acciones o criterios y los procedimientos internos que en materia de control interno, se
deberan observar en el ambito de la Administracion Publica Estatal. fortaleciendo la cultura del autocontrol v
la autoevaluacién, asi como el andlisis y seguimiento de las estrategias y acciones como un medio para
contribuir a lograr las metas y objetivos de cada institucion. -

Durante la quinta reunién plenaria det SNF celebrada en 2014, s¢ publicé ¢! Marco Integrado de Controi
Interno para el Sector Pablico (MICI), basado en ¢l Marco COSO 2013, y posteriormente en noviembre de
2015 se presentd una adaptacion del mismo el cual lleva por nombre Modcio Estatal del Marco Integrado de
Control Interno (MEMICI) que funge como én modelo general de control interno, para ser adoptado 'y
adaptado por las instituciones, en el Ambito Estatal. mediante la expedicion de los decretos correspondientes.

Que derivado de este supuesto, sc revisé el marco normativo aplicable en maleria de control interno para
fortalecer el proceso de Administracién de-Riesgos y optimizar el relativo al Comité de Control y Desempedio
Institucional; asi como lo adaptable del Modelo kstatal del Marco integrado de Control Interno.

~ Que contar con un Sistema de Contro! Interno efectivo en las instituciones de la Administracién Publica
Estatal promueve la consecucion de sus metas y objetivos, asi como una eficiente administracién de sus
riesgos y su seguimiento a través de un Comité de Control y Desempefio Institucional, constituido como un
foro colegiado de apoyo en la toma de decisiones relacionadas con el seguimiento al desempeiio institucional
y control interno, propiciando reducir la probabilidad de ocurrencia de actos contrarios a la integridad,
asegurar e} comportamiento ético de los servidores publicos, considerar la integracién de las Tecnologias de
Informacién en el control intemo -y consolidar los procesos de rendicion de cuentas y de transparencia
gubernamental, ' ' '

‘Que de conformidad con ‘las mejores practicas internacionales en materia de control intemo, es
responsabilidad de la Secretaria de Contraloria y en su caso del Organo de Gobierno, la implementacion,
mantenimiento y actualizacién de la metodologia y los instrumentos del control interno, quienes las cumplen
con la contribucién de la Administracion y del resto del persondl; asi como, con la asesoria, apoyo y
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vigilancia del Organo Interno de Control para mantener el Sistema de Control Interno de Iz institucion
operando y en un proceso de evaluacion, fortalecimiento y mejora continua. -

Que ¢l Comité de Control y Desempefio Institucional tiene éntre otros objetivos, agregar valor a la gestién
institucional de Ias dependencias y entidades de la Administracién Publica Estatal v apoyar el cumplimiento
de metas y objetivos institucionales con enfoque a resultados, asi como a la mejora de los programas
presupuestarios, el cual serd encabezado por el Titulay de la instimcién como Presidente v por el Titular del
Organo Fiscalizador ¢como Vocal Ejecutivo.

Que con base en las consideraciones anteriores, he tenide a bien expedir el:

ACUERDO POR EL QUE SE EMITEN LAS DISPOSICIONES Y EL MANUAL ADMINISTRATIVO
DE APLICACION ESTATAL EN MATERIA DE CONTROL INTERNG DEL ESTADO DE
DURANGO, o :

ARTICULO PRIMERQ.- Ei presente Acuerdo tiene por objete establecer las Disposiciones, que las
dependencias y entidades de la Administracidn Pablica Estatal y la Fiscalia General del Estado deberan
observar para el establecimiento, supervision,; evaluacion, actualizacién y mejora continua de su Sistema de
Control Interno Institucional. b :

- ARTICULO SEGUNDO.- En términos.de] Articulo Primero de este Acuerdo, se emite las siguientes:

DISPOSICIONES EN MATERIA DE CONTROL INTERNO
" TITULO PRIMERQ. )
DISPOSICIONES GENERALES
CAPITULG ]

Objeto, 'Ambite de Aplicacién y Definiciones

1. BASE DE REFERENCIA, GBJEVC ¥ AMBITG DE APLICACION.

Los Titulares y, en su caso, e! Organo de Gobierne, asi como los demas servidores publicos de las
instituciones que integran la Administracion Piblica Estatal y la Fiscalia General del Estado, en sus
respectivos niveles de control interno, estableceran, actualizardn y mantendran en operacién su Sisiema de
Contrel Interno, tomando como referencia el Modelo Estatal del Marco Integrado de Control - tnterno
(MEMICI) del Sistema Estatal de Fiscalizacion y como base las preserites Disposiciones. para el
cumplimiento del objetivo del control interno en las categorias correspondientes {operacién, informacidn,
cumplimiento y salvaguarda).

Las entidades que tengan un Comité de Vigilancia y agreguen en su Orden del Dia, de forma permanente
y complementaria, los temas que se establecen para ¢l Comité de Control y Desempefio Institucional, se
considerar4 que el primero asume las funciones de este Gltimo,

2. DEFINICIONES, ) _
Para efectos de las presentes Disposiciones se enténder pur:

k Accibn (es) de Control: Las actividades determinadas ¢ implantadas por los Titulares de las
instituciones v demas servidores plblicos para alcanzar los objetivos institucionales, prevenir v
administrar los riesgos identificados, incluidos los de corrupcidn y de Tecriologias de la
informacion; o . :

EE. Accién (es) de Mejora: Las actividades determinadas ¢ implantadas por los Titulares de las
instituciones y demas servidores piiblicos de las instituciones para eliminar debilidades de control
interno; disefiar, implementar y reforzar controles preventivos, detectivos o coirectivos; asi como
atender dreas de oportunidad que permitan fortalecer el Sistema de Control Interno Institucional;

BE . Adminlstrecits: Los servidores publicos de mandes superiores y medios diferentes al Titular de
Ia institucion; R g, o
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V. Administracién de Riesgos: El proceso dinamico desarrollado para contextualizar, identificar,
analizar, evaluar, responder, supervisar y comunicar los riesgos, incluidos los de corrupcion,
inherentes o asociados a los procesos pot los cuales s¢ logra ¢l mandato de la institucion,
mediante el analisis de los distintos factores que pueden provocarlos, con la finalidad de definir
fas estrategias y acciones gue permitan mitigarlos y asegurar el logro de metas y objetivos

institucionales de una manera razonabie, en términos de eficacia, eficiencia y economia en un
~ marco de transparencia y rendicion de cuentas; :

V.  APE Administracién Piblica Estatal;

VYi.  Area (s) de Oportunidad: La situacion favorable en el entorno institucional, bajo la forma de
hechos, tendencias, cambios o. nuevas necesidades que se pueden aprovechar para el
fortalecimiento del Sistema de Control Interno Institucional; :

Vi Autocontrol: La implantacién de mecanismos, acciones y practicas de supervision o evaluacion
de cada sistema, actividad o proceso, que permita identificar, evitar y, en su caso, corregir con
* oportunidad Jos riesgos o condiciones que limiten, impidan o hagan ineficiente el logro de metas

y objetivos institucionales; .

VHI. Carpeta Electronica; La aplicaci't’)n informatica que contiene la informacién que servird de base
_ para e! andlisis y tratamiento de los asuntos que se présenten en las sesiones del Comité;

X. Comité y/o COCODI: El Comité de Control y Desempeiio Institucional; '

X. Competencia Profesional: La cualificacion para llevar a cabo las responsabil'idades asignadas, la

cual requiere habilidades y conocimientos, que son adquiridos generalmente con la formacion y
experiencia profesional y certificaciones. Se expresa en la actitud y el ‘comportamienio de los
individuos para llevar a cabo sus funciones y cumplir con sus responsabilidades;

- XL Control Interno: El proceso efectuado por el Titular de la institucion, la Administracién, en su
caso el Organo de Gobierno, y los demds servidores publicos de una institucién, con objeto de
_proporcionar una seguridad razonable sobre la consecucion de las metas-y objetivos
institucionales vy la salvaguarda de los recursos publicos, asi como para prevenir actos contrarios

_ a la integridad; ' :
XIL Control Preventivo (antes): El mecanismo especifico de control que tiene el proposito de
anticiparse a Ja posibilidad de que .ocurran incumplimientos, desviaciones, situacjones no

deseadas o inesperadas que pudieran afectar-al logro de las metas y objetivos institucionales;

"X1il.  Control Detectivo (durante): Ei mecanismo especifico de control que opera en el momento en
que los eventos o transacciones estan ocurriendo, e identifican las omisiones o desviaciones antes
de que concluya un proceso determinado; '

XtV.  Control Correctivo (después): E} mecanismo especifico de control que opera en la etapa final
de un proceso, ei cual permite identificar y corregir o subsanar en algin grado, omisiones
o desviaciones, . ' : ’ '

XV. DCE: Direccion de Control, Evaluacion y Seguimiehto a ()rgands Internos de Control.

XVI. Debilidad (es) de Control Interno: La insuficiencia, deficiencia o inexistencia de controles en el
Sistema de Coatrol Intemo Institucional, que obstaculizan o impiden el logro de las metas y

objetivos ~ institucionales, o materializan un riesgo, identificadas mediante la supervision,
verificacion y evaluacion interna y/o de los Organos de Fiscalizacion;

XVIi. - Depeadencias: Las Secretarias, la Fiscalia General del Estado y demas dependencia$ y Organos'

R Desconcentrados de éstas, conforme a lo dispuesto en el articulo 28 de la Ley Orgénica de la
Administracion Piblica del Estado de Durango. . B K

XVl Disposicmnels LBDISpOSiC]OﬂCS en. Malena de Control lntemo ¥ el Manual Administrativo

o de Aplicacion Estatal en Materia de Controf Imerng; =~ . VR

XIX. Econlomla-: Los términos y oond_icipni;s bajo los cuales se adquicren. pecursos, en cantidad y

- . calidad apropiada y al menor costo posible para realizar una: actividad determinada, con la

XX, . Eficacia: EI cumptimiento de los objetivos y metas. establecidos, en lugar, tiempo, calidad-
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Eficiencia: B! i{;gro de objeitvos v metas programadas con la misma o wmenor cantided
de recursos; )

Elementos de Control: Los puntos de interés que deberd insirumentar y cumplir cada institucion
en su Sistema de Control Interno para asegurar que su implementacion, operacion y actualizacion
sea apropiada y razonable;

Entidades: Los Organismos Piblicos Descentralizados, empresas de participacién estatal,
fideicomisos plblicos y aquellas entidades que por su naturaleza no estén comprendidas en la
Administraciéon Publica Centralizada, exceptuando a los Organismos Piblicos Auténomos, en
términos de la Ley Orgénica de la Administracién Publica del Estado de Durango vy fa Ley de
Entidades Paraestatales de! Fstado de Prurango;

Evaiuacion del Sistema de Control Interno: El proceso mediante ¢! cual se determina ef grado
de eficacia y de cficiencia con que se cumplen las Normas Generales de Control Interno ¥ sus
principios, asi como los Elementos de Contral del Sistema de Control Interno Institucional ca sus
tres niveles: Estratégico, Directivo y Operativo, para asegurar razonablemente el cumplimiento
del objetivo del control interno en sus respectivas categorias:

Factor (es) de Riesgo: La circunstancia, causa o situacion interna y/o externa que aumenta la
probabilidad de que un riesgo se materialice;

Gestion de Riesgos de Corrapeidn: Proceso desarrollado para contextualizar, identificar,
analizar, evaluar, atender, monitorear y comunicar los riesgos que por accién u omision,
mediante el abuso del poder y/o el uso indebido de recursos y/o de informacion. empleo. cargo o
comisién, se pueden dafiar (o intereses de unu institucion, para la obtencion de un beneficia
particular o de terceros, incluye soboro, fraude, apropiacién indebida u otras formas de
desviacion de recurses por un funcionario publico, nepotismo, extorsion, trafico de influencias.
uso indebido de informacion privilegiada, entre otras practicas. en aguellos procesos o lematicas
relacionados con 4reas financicras, presupuestales, de contratacion, de informacion v
documentacmn mvestlgacmn ¥ sancion, tramites y/0 servicios intemaos v extemaos;

lmpacto o Efecto: Las consecuencias negativas que se generarian cn la institucion. en ¢l
supuesto de materializarse el riesgo,

Informe Anual El Informeé Anual del Estado que Guarda el Sistema de Control iniemno
Institacional;

Institucion {es): Las que se refieren en las fracciones X VI ¥ XXHI det presente numeral;

Lineas de Reporte: Las lineas de comunicacion, internas v externas, a todos los niveles de la

organizacién que proporcionan meétodos de comunicacion para fa oportuna toma de decisiones;

Mapa de Riesges: La representacion grafica de uno o mas riesgos que permite vincular Ja
probabilidad de ocurréncia y su.impacto en forma clara y objetiva;

Matriz de Administracién de Riesgos: 1.a herramicnta que refleja ef diagnostico general de los
ricsgos para identificar estrategias y 4reas de oporiunidad en la institucion, considerando las
etapas de la metodologia de Adminiqlracién de Riesgos;

MEMICI: Modelo Estatal del Marco Intcgrado de Control Iniemo aplicable a los tres drdenes
de gobierno del estado mexicano;, -

MIR y/o Matriz de Indicadores para Resiailados: La herramienta de plancacion estratégica que
expresa en forma 'sencilla, ordenada y homogénea la légica inierna de Jos programas
presupuestarios, a la vez que alinez su contribucion a los ejes de politica piiblica v objetivos det
Plan Estatal de Desarrolle y sus programas derivados, y a los objetivos estratégicos de las
dependencias y entidades; y que coadyuva a establecer los indicadores estratégicos y de gestién,
que constituirdn la base para ¢l funcionamiento del Sistema de Fvaluacion del Desempefio:

Mejors Continua: Al proceso de optimizacién y perfeccionamiento del Sistema de Control
Interno; de 1a eficacia, eficiencia y economia de su gestion: y de la mitigacién de riesgos, a través
de indicadores de desempefio y su evaluacidn pericdica;
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XXXVI. Medelo Estindar de Control Interno: Al conjunto de Normas Generales de Control Interno y
sus Principios y Elementos de Control, los niveles de responsabilidad de control interno, su
evaluacion, informes, programas de trabajo y reportes velativos al Sistema de Control Internc
Institucional; ’

- XXXVIL Objetivos Institucionales: Conjunto de objetivos especificos que conforman el desglose 16gico
de los programas emanados de! Plan Estatal de Desarrollo del Estado de Durango, en términos
del capitulo 11, 11 y IV de la Ley de Planeacién del Estado de Durango, en particular de los
Programas Sectoriales, [Institucionales, Metropolitanos, Regionales y Especiales, segun
corresponda; ]

XXXV Organo Estatal de Centrol (OEC): Secretaria de Contraloria del Estado;
XXXEX. ©rgano Fiscalizador: El Organo Interno de Control y/o Contraloria Interna del OEC;

XL, Organe de Gobierno: El cuerpa colegiado de la Administracion de las entidades de conformidad
con los articulos 19, 20'y 21 de la Ley de Fntidades Paraestatales del Estado de Durango.

XLl Pracesos Administratives: Aquellos nccesarios para la gestion interna de la institucidn que no
coniribuyen directamente con su razén de ser, ya que dan soporte a los proceses sustantivos.

XLIE Probabilidad de CGceurrencia: La estimacion de que se materialice un riesgo, en un periodo
determinado; .

XLIL.  Procesos Sustantives: Aquellos que se relacionan directamente con las funciones sustantivas de
: fa institucion, s decir, con el cumplimiento de su misién;

XLIV.  Programa Presupuestario: [.a categoria programélica que organiza, en forma representativa y
homogénea, 1as asignaciones de recursos para el cumplimicnto de objctivos y metas;

XLV. PTAR: E] Programa de Trabajo de Administracion de Riesgos;
XLVI. PTCI1: El Programa de Trabajo de Control intemo; o

XLVIL Riesge: LI evento adverso e incierto {externo o inlerno) que derivado de Ia combinacion de su
probabilidad de ocurrencia y ¢! posible impacto pudicra obstaculizar o impedir €l logro de las
mctas y objetivos institucionales;

XLVHI. Riesgo (s) de Corrupcion: L.a posibilidad de que por accion u omision, mediante el abuso del
poder v'o ¢t uso indebido de recursos y/o de informacién, empico, cargo o comision, se dafian los
intereses de una institucion, para la obtencién de un beneficio particular o de terceros. incluye
soborno. fraude. apropiacion indebida u otras formas de desviacion de recursos por un
funcionario publico. nepotismo. extorsion, tréfice de influencias, uso indebido de informacion
privilegiada, entre otras practicas: o :

XL.1X. -Seguridad Razonable: El alto nivel de confianza, mds no absoluta. de que las metas y objetivos
de 1 institucion serdn alcanzados: :

L. . Sesién (es) Virtual (es): La celebrada a traveés de medios electronicos de comunicacion
distancia que permiten la transmision simultdnea de voz ¢ imagen:
LL sistema de Control Interno Institucional o SCII: El conjunto de procesos, mecanismos y

clementos organizados y relacionados gue interactian entre si. y que sc aplican de mancra
especifica por una institucion a nivel de planeacién, organizacién. cjecucion, direccion,
informacién v seguimicnto de sus procesos de gestion, para dar certidumbre a la toma de

decisiones y conducirla con una seguridad razonabie al logro de sus metas y objetivos en un
ambiente ético ¢ integro, de calidad. mejora continua, eficiencia y de cumplimicento de Fa ley:

LIL Sistema de Informacion: El conjunto de procedimientos ordenados que, al ser ¢jecutados,
proporcionan informacion para apoyar fa toma de.decisiones y ¢l control de la institucion,
LI Sistema Informatico: La herramienta ¢lectrénica administrada por la DCE para sistematizar ¢l
: registro, seguimiento, control y reporte de informacion de los procesos previstos cn las presentes
_ Disposiciones; ' '
. : B R
LIV. T1C s: Las Tecnologias de 1a Informacién y Comunicaciones, o . _
Lv. Titular de OEC: Servidor publico a cargo de Ja Sccrelaria del Ejecutivo Estatal responsable del

. comrol interno,
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LVIL Unidades Administrativas: Las comprendidas en el reglamento interior, estatuto organico v/o

estructura orgénica bésica de una institucion, responsabies de ejercer la asignacion presupuestaria
correspondiente;

- LVIL UTIC: La unidad administrativa en la institucion, responsable de proveer mﬁ-aesmrctura ¥
servicios de TIC s,

CAPITULO 1T
‘Responsables de su Aplicacion y Vigilancia
3. RESPONSABLES BE SU APLICACION,

Sera responsabilidad del Organo de Gobierno, del Titular v demds servidores piblicos de la institucién,
establecer y actualizar el Sistema de Control Interno Institucional, evaluar y supervisar su funcionamiento, asi

como ordenar las acciones para su mejora continua; ademas de instrumentar fos mecanismos, procedimienios
espec;ﬁcos ¥ acciones que se requieran para 13 dehlda nbspr\_.ran@a de lag pregentes Digposiciones,

En la implementacion, actualizacién y mejora del SCI, se identificaran y clasificarsn los mecanismos de
control en preventivos, detectivos v correctivos, privilegiandose los preventivos y las practicas de autocontrol,
para evitar que se produzcan resultados o acortecimientos no deseados o inesperados que impidan en
términos de eficiencia, eficacia y economia el cumplimiento de las metas y objetivos de la institucion.

4. DESIGNACION DL COORDINADOR LE CONTROL |NT1- RNO ¥ ENLACES.

E! Titular de la institucién designaré mediante oficio dirigido al Titular de la Secretaria de Contraloria del
Estado de Durango a un servidor piblico-de nivel jerérquico inmediato inferior como Coordinador de Control
Interno para asistirlo en la aplicacion y seguimiento de las presentes DlSpU‘%lCiOﬂeS ¢l nombramiento recaera
referentemente en ¢l Director de’Administraci6n o equivalente. :

El Coordinador de Control Interno designara a un Enlace, mediante oficio dirigido al Titular de la DCE
para cada uno de los procesos contemplados en este instrumento, guienes deberan tener un nivel jerarquico
inmediato inferior a €ste; se podra nombrar a un servidor publico como Enlace en mus de un proceso. pero al
menos deberdn designarse dos Enlaces para la totalidad de los procesos.

En los oficios de designacion y susmucz_é_n, se deberd marcar copia al Titular deb Organo Fiscalizador, con
€l propésito de que éste solicite la baja y alia para la asignacién de claves de acceso al Sisterma Informatico
del Comité. Los cambios en las designaciones anteriores se informaran dc la nmma forma, dentro de los 10
dias habiles posteriores a que se efectien.

5. DE S{ VIGILANCIA Y ASESORIA.

La Secretaria de Contraloria por si ¢ a través de los Organos Fiscalizadores, conforme a sus respeetivis
atribuciones, seran responsables de vigilar la implementacion y aplicacion adecuada de las Disposiciones:
adicionalmente, los Organos Fiscalizadores, en el 4mbito de su competencia, otorgardn la asesoria y apoyo

que corresponda a los Titulares y demds serwdm’es publicos de la institucion para fa lmpi(.mcmauon de su
SCIL .

CAPITULO il

YUse de Tecaologias dela Informacién y Comunicaciones

3

@, E LAS CUENTAS DE CORRED ESTANDARIZADAS,

2

El Coordinador de Control Intemo y los Enlaces gestionaran a través de ta Direccion de Tecnologias de ta
Informacién y Telecomunicaciones de la Secretaria de Finanzas y de Administracion del #stado de Durango,
fa creacidn y asignacion de cuentas de correo estandarizadas con el dominio det Gobierno de! Estade, su uso
guedard bajo responsabilidad de los mismos, debiendo cumplir 1o siguiente;
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Designacién ' "~ Correo electrénico estandarizado
Coordinador de Control Interno Coordinadorci(nombre dependencia)@
"~ Enlace del §CIi enlacescii(nombre dependencia)@
Enlace de ARI . i enlaceari(nombre dependencia)@
_ Eniace del COCODY - ' enlacecocodi(nombre dependencia)@

"Las cuentas de correo estandarizadas son el medio oficial de comunicacion del (')rgano. Estatal de Control;

serdn permanentes y transferibles a los servidores publicos que asuman cada designacién; no deberén

cancelarse y/o dar de baja, siendo responsabilidad del Coordinador de Control Interno y de cada Enlace,
proveer lo necesario ante la UTIC correspondiente para que las cuentas permanezcan activas. -

7. DE LA SISTEMATIZACION. : _
Las instituciones que hayan realizado acciones de mejora funcionales y una sistematizacién, integral de los

procesos en materia de control interno podran operar con sus procedimientos optimizados, siempre que
acrediten ante Ja DCE, que los mismos son compatibles con lo establecido en las Disposiciones.

TiITULO SEGUNDO o
MODELO ESTANDAR DE CONTROL INTERNO
cariTuLol = |
_ Estructora del Modelo ~

8. CATEGORIAS DEL OBJETIVO DEL CONTROL INTERNO.
" Il control interno tiene como objetivo proporcionar una seguridad razonable en el logro de objetivos
y metas de la institucion dentro de las siguientes categorias: - o
I Operacién: Eficacia, eficiencia y écqnq’mia de las operaciones, programas y proyectos;
i Informacién: Confiabilidad, veracidad y oportunidad de la informacion financiera,
presupuestaria y de operacion; : ' _ - .

1L Cumplimiento: Observancia del marco legal, reglamentario, normativo y -administrativo
' aplicable a las instituciones, ¥ ' . : '

v, Salvaguarda: Proteccién de los recursos publicos y prevencion de actos de corrupcion.

9. NORMAS GENERALES, PRINCIPIOS Y ELEMENTOS DE CONTROL INTERNO.
PRIMERA. AMBIENTE DE CONTROL. .
Es la base que proporciona la disciplina y estructura para lograr un Sistema de Control Interno eficaz ¢

influye en la definicion de los objetivos y la constitucién de las actividades de control. Para la aplicacidn de
»stahorma, cf Titular, la Administracion y, en su caso, el Organo de Gobiermno, deberdn establecer y mantener
como vigilar la implementacién y operacion en conjunto y de manera sistémica de los signientes

Elementos de Control: - o ' ' o SR
1. Mostrar Actitud: de Respaldo y Compromiso.- El Titular y la Administracién deben tener una
actitud de.compromiso‘en lo general con la integridad, los valores éticos, las normas de conducta, ast
como la prevencién de irregularidades administrativas y actos contrarios a la integridad y en lo
- particular con: lo digpuesto en el Decreto Administrativo por el cual se Expide el Codigo de Ltica
para los Servidores Publicos del Poder Ejecutiva; del Estado de Durango y ¥as Reglas de Integridad
para el Ejercicio. dg-ia Funcion Piblica y el Acuerdo por el cual se expiden los Lineamientos
| Generales para Propiciar ia Integridad de los Servidores Publicos y para Implementar Acciones
Permanentes que Favorezcan su Comportamiento Evico, a Través de los Comités de Etica y de

- Prevencion de Conflictos de Inlerés. - o e :

un ambiente de control en toda la institucion, que implique una actitud de respaldo hacia el control x:'nemo, asf

incipios y
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R E] Titular, la Adminigacion v, en su caso, el Organe de Gobierno deben demostar ja
mportancia de la integridad, los valores ducos v las normes de conducia en sus divectricss,
actitudes v comportamiento,

1.62 Bl Tiular, la Administraci6n v, en su case, ¢l Organo de Gobiemo deben giiar a ravés del
siemplo sokbive Ios valores, fa filosofis v ef estilo operativo de 1z institucidn. Bn instituciones
grandes, los distintos niveles administrativos en la estructurs organizacional también deben
establecer Ia “actitud de respaldo de te Administracion”.

1.83 Las direcurices, actitudes y conductas def Titular v, en su caso, del Organo de Gobierno
deben reflejar la integridad, los valores éticos ¥ las normas de conducta que se esperan por
parte de tos servidores pliblicos en la inssitucidn,

L84  La actitud de respaido de los Titulares y la Administracidn puede ser. un impulsor, como se
muesiva en Jos pérrafos anteriores, o un obstdonlo para el control interno.

Marmas de Concdacia,

.05  La Administracidn debe establecer directrices para comunicar las expectativas en materia de.
integridad, valores éticos y normas de conducta,

106  La Administracién, con la supervisién del Titular o, en su case, del Grgano de Gobierno, -
debe definir las expectativas que guarda la institucion respecto de los valores &ticos en las
normas de conducta.

Apego & las Normas de Condueta.

L.07 La Administracion debe estabiecer procesos para evaluar el desempefio del personal frenie a
las normas de conducta de la mslltumén y giender oponunamcnle cua!quter desviacidn
identificada.

1.08  La Administracién debe utilizar las normas de conducta cémo base para evaluar el apego
a la integridad, los valores éticos y las normas de conducta en toda la institucidn.

1.69 l.a Administracién debe determinar el nivel de tolerancia para las desviaciones. Puede
establecer un nivel de tolerancia cero para el incumplimiento de ciertas normas de conducta,
mientras que el incumpiirniento de otras puede atenderse mediante adverlencias a los
servidores pablicos, siempre atendiendo el incumplimiento a las normas de conducta de
manera oportuna, cons]steme y ap]:candu las leyes y reglamentas correspondientes.

Programa, Politica o Lmeam:ento de Promoclén de In. Eneegredad ¥ Prevencién de Ea
Corrapcién, :

J ALY La Administracion debe articuiar un programa, politica o lineamiento msmucmnal de

- - promoci6n de la integridad y prevencion de la corrupcion, que considere como minimo la
capacitacion continua en la maigria de-todo el personal; la difusién adecuada de los cadigos
de ética y conducta implementados; el establecimiento, difusion y operacion de una linca
ética 0 mecanismo de denuncia andénima y confidencial de hechos contrarios a la integridad:
ast como una funcién especifica de gestion de riesgos de corrupcion en la institucion, como
parte del componente de Administracién de Riesgos (con iodos los elementos incluidos en
dicho componente).

Cumplimienis, Sepervisién y Actuslizacién Canﬁmna del. ngrsma, Politica ¢ Lincamiento de
Promociéa de in Integridad y Prevencién de is Corrupeidn.

i.E1 La Administracién debe asepurar una supervisidn continua sobre la aplicacion efectiva y
apropiada del programa, polftica o lingamiento institucional de promocién de la integridad,
medir si es suficlente y eficaz, y cotregir sus deficiencias ¢on base en los resuliados dc las --
evaluaciones internas y externas a que esté sugeta
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3. Ejerver la Responsabilidsd de Vigitancia- El Titular y, en su caso, el Organo de Gobierne, es
responsable de vigilar el funcionamiento del control interno, a fravés de la Admindstracidn y las
instancias que establezca para ial efecto:

Estructura de Vigilancia. : :
2.01 El Tiular o, en su caso, ¢l Organo de Gabierno, es responsable de establecer una estruciura
de vigilancia adecuada en funcidn de las disposiciones juridicas aplicables, la estructura y
caracteristicas de 1a institucion. R

-
-

Responsabifidades del Tituiar o, en s caso, del Organo de Gobierno.

282  El Titular y, en su caso, el Organo de Gobiermo, deben vigilar las operaciones de fa
institucién, ofrecet orientacién constructiva a la Administracién vy, cuando proceda, tomar
decisiones de vigilancia para asegurar que la institucion logre sus objetivos en linea con el
pregrama de promocion de la integridad, tos valores éticos y las normas de conducta.

Requisitos de un Organo de Gobierno o del Titular.

283 Enla seleccion del Titutar y, en su caso, de los miembros del Organo de Gobiemo, se debe
considerar el conocimiento necesario respecto de la institucion, los conocimientos
especializados pertinentes, €} nimero de miembros con que contard el Organo de Gobierno
y su neutralidad, independencia y objetividad técnica requeridos para cumplir con las
responsabilidades de vigilancia en la institucion.

204  El Titalar o, en su caso, los miembros del Organo de Gobierno, deben comprender los
objetivos de la institucion, sus riesgos asociados y las expectativas de sus grupos de interés.

305 Bl Titular o, en su caso, los miembros del Organo de Gobierno, deben demostrar ademas la
pericia requerida para vigilar, deliberar y evaluar el control intemo de la institucion.

2.06 En la determinacion de} numero de miembros que componen al Organo de Gobiemo, €n su
caso. se debe considerar la necesidad de incluir persomal con otras habilidades
cspecializadas, que permitan la discusion, ofrezcan orientacién constructiva al Titular y
favorezcan la toma de decisiones adecuadas. '

2.07  La institucién debe considerar la inclusién de miembros independientes en el Organo de
Gobierne, en su caso, y cuando las disposiciones juridicas y normativas aplicables
lo permitan.

Vigilancia General del Control Interno.

208 £l Titular 0. en su caso, el Organo de Gobiemno debe vigilar, de manera general, el disefio,
implementacion y operacion del control intemmo realizado por ta Administracion. Las
responsabilidades det Titular o det Organo de Gobierno respecto del control interno son,
entre ofras, [as siguientes: _ :

o Ambignte de Confrol. Establecer y promover la integridad, fos valores éticos y las
normas de conducta, asi como la estructura de vigilancia, desarrollar expectativas de .
competencia profesional y mantener la rendicién de cuentas ante el Titular o, en su
caso, todos los miembros del Organo de Gobierno y de las prin¢ipales partes
interesadas. ' B - ' -

e Administracion de Riesgos. Vigilar la evaluacidn de los riesgos que amenazan el iogro
de las mietas y objetivos institucionales, incluyendo el impacto potencial de los cambios

- significativos, la corrupcién y-la elusion (omisién) de controles por parte de cualquier
servidor publico. ' : _-.

o Actividades de Conmrol. Vigilar a la Administracion en el desarrollo y ejecucién de las

actividades de control.
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© Informacion y Comunicacion. Apa’ zar y discutir ta informacién relativa al logro de Jas
metas'y objetivos institucionales.

° Supervision. Examinar 12 naturale a y alcance de las actividades de sup%efvisién de la

Administracion, asi como las « valuaciones realizadas por ésta v las acciones
correctivas. implementadas para rer iediar las deficiencias identificadas.

Curméidn de deficiencias.

209  EI Tituar o, en su caso, el Organo. de Gobierno debe proporcicnar informacién a la
- Administracién para dar seguimiento a la correccion de las deficiencias detectadas en el
control interno. o

216  La Administracién debe informar al Titlar o, en su caso, al Organo de Gobierno sobre
aquellas deficiencias en el conirof interno identificadas.

211 El Titlar o, en su casg, ¢l Organo de Gobiemo es responsable de monitorear 1 correccion
de las deficiencias y de proporcionar orientacién a la Administracién sobre los plazos para
coiTegirias. - _ .

Establecer ia Estructura, Responsabilidad y Autoridad.- El Titular debe autorizar, con apoye de
la Administracién y conforme a las disposiciones juridicas 'y normativas- aplicables, la estructura
organizacional, asignar responsabilidades y delegar autoridad para alcanzar las metas y objetivos
institucionales, preservar la integridad y rendir cuentas de los resultados alcanzados:

Estructura Ol-'ganizacional._

3.01 El Titular debe instruir a fa. Administracién y, en su caso, a las unidades especializadas, el
establecimiento de la estructura organizacional necesaria para permitir la planeacion,
ejecucion, contral y evaluacién de la institucién en la consecucion de sus objetivos. '

3.02 La Administracién debe desarvollar y actualizar ‘la estructura organizacional - con
entendimiento de las responsabilidades generales, y debe asignarlas a las distintas unidades
parz que la institucién alcance sus objetivos de manera eficiente, eficaz y écondmica; brinde
informacion confiable y de calidad; cumpla con las disposiciones juridicas ¥ normativas
aplicables, y prevenga, disuada y detecte actos contrarios a la integridad.

303 Como parte del establecimiento de una estruceura "'(’)rganimcional actualizada, la
Administracién debe considerar el modo en que las unidades interectiian a fin de cumplis
con sus responsabilidades. : .

3.04 La Administracién debe evaiuar periodicamente la éstructura organizacional para asegurar
que se alinea con los objetivos institucionales y. que ha sido adaptada y actualizads a
cualquier objetivo emergente, como nuevas leyes o regulaciones. o

Asignacién de Responsabilidad y Délegacién de Autoridsd,

3.05  Para alcanzar los objetivos institucionales, e} Titular debe asignar responsabilidéd y delegar
autoridad a los puestos clave a lo largo de la institucion. ‘ '

3.06  La Adminjstracion debe considerar las responsabilidades generales asignadas  cada unidad,
debe determinar qué puestos clave son necesarios para cumplir con las responsabilidades
asignadas y debe establecer dichos puestos. - '

387 El Titular debe determinar qué nivel de autoridad. necesitan los puestos clave pare cumpli
con sus obligaciones. L : ;

Documentecidn ¥ Formalizacibn del Control Interns, . -
388  i.a Adminisiracién debe desarvoller y actualizer is documentacion v formalizecion de su
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3,09 - Ladocumentacién y formalizacion efectiva del controf interno apoya a Ia Administracion en
. ¢l disefio, implementaci6n, operacién y actualizacién de éste, al establecer y comunicar al
personal el cémo, qué, cudndo, dénde y por qué del control interno. ’ o

3.0  La Administracién debe documentar y formalizar el control interno para satisfacer las
necesidades operativas de fa institucién. La documentacién de controles, incluidos los
cambios realizados a ¢stos, s evidencia de que las actividades de control son identificadas, -

" comunicadas a los responsables de su funcionamiento 'y que pueden ser supervisadas y
evaluadas por Ia institucidn. ’

3.1t La extensién de la documentacién necesaria para respaldar el disefio, implementacion y
' eficacia operativa de las cinco Normas Generales de Control Internoc depende del juicio de
ta Administracién, del mandato institucional y de las disposiciones juridicas aplicables.

4. Demostrar Compromiso con la Competencia Profesional.- La Adminiséracion s responsable de
establecer los medios necesarios para coutratar, capacitar y retener profesionales competentes en
cada puesto v drea de trabajo: ' '

Expectativas de Competencia Profesional. _.

4.01 La Administracién debe establecer expectativas de competencia profesional sobre los
puestos clave y los demas cargos institucionales para ayudar a la institucion a lograr sus
objetivos. . I " '

402 La Administracidn debe contemplar los estindares de conducta, las responsabilidades
asignadas y la autoridad delegada al establecer expectativas de competencia profesional
para los puestos clave y para el resto del personal, a través de politicas"al interior del
Sistema de Control Interno. "

4.03  E! personal debe poseer y mantener un nivel de competencia profesional que le permita
cumplir con sus responsabilidades, asi como entender la importancia y eficacia del control
interno. La Administracion debe evaluar la competencia profesional del personal en toda la.

" institucién. ) : .

Atraccién, Desarrolio y Retencién de Profesionales.

404  La Administracién debe atraer, desarrollar y retener profesionaies competentes para lograr
jos objetivos de la institucion, Por lo tanto, debe seleccionar y contralar, capacilar, proveer
orientacion en el desempefio, motivacion y reforzamiento del personal.

" Planes y Preparativos para la Sucesién y Contingencias.

405 la Administracion debe definir cuadros de sucesion y planes de contingencia para los
puestos clave, con objeto de garantizar !a cominuidad en el fogro de los objeiivos.

406 La Administracion debe seleccionar y capacitar a los candidatos que asumifap los puestos
clave. 'Si la Adminisiracién utiliza servicios tercerizados para cumplir con. las
responsabitidades asignadas-a puestos clave, debe evaluar si éstos pueden continuar con los
puestos clave y debe identificar otros servicios tercerizados para tales puestos. - '

- 407 la Adminiﬂracién debe definir los planes de contingencia para la asignacion de
, responsabilidades si un puesto clave se encuentra vacante sin vistas a su ocupacion.

i

s, Establecer Ia E}striaéluﬁ para ¢l Reforzamiento de Is Rendicion de Cuenias.- La Administracién

'debe evaluar el désempefio del control interno en la institucion y hacer responsable a fodo el personal
~’por sus obligaciones especificas en el SCI: ’ :
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Hstablecimients de in Estructurs parz Responsabilizar g1 Persomnst por sus Obligacionss de
Control Internao,

58

502

5.83

La Administracién debe establecer y rantener una estructura que permita, de manera clara
y seneilla, responsabilizar al personal por sus funciones v por sus obligaciopes especificas
on ateria de control interno, o coal forma parte de la obligacién de rendicién de cuentas
institucional. E} Titular o, en su case, el Organo de Gobierno debe evaluar y responsabilizar
a la Administracidén por el desempefio de sus funciones en materia de control interme.

En caso de que 1a Administracién esiablezca incentivos para ef desempefio del personai,
debe reconocer que talés estimulos pueden provocar consecusncias no deseadas, por o gue

. debe evaluarlos a fin de que se encuentren alineados a los principios éticos y normas de

conducta de la institucidn,

La Administracién debe responsabilizar a las organizaciones de servicios que contrate por
fas funciones de control interno relacionadas con las actividades tercerizadas que realicen.

La Administracion, bajo Ia supervision del Titular o, en su caso, del Organo de Gobierno

debe tomar acciones correctivas cuando sea necesaric foralecer la estructurs para ia
asignacidn de responsabilidades y la rendicion de cuentas.

Consideracion de las Presiones por ias Responsabilidades Asignadas al Personal.

565

5.06

La Administracion debe equilibrar las presiones excesivas sobre el personal de la
institucicn: _ '
La Administracién es responsable de evaluar las presiones sobre e personal para ayudar 2

los empleados a cumplir con sus responsabilidades asignadas, en alineacién con las normas
de conducta, los principios éticos y ¢l programa de promocion de fa integridad.

BEGUNDA., ADMINISTRACIIN DE RIESGOS.

Es ei proceso dindmico desarrollado para identificar, analizar, evaluar, responder, supervisar y comunicar
los riesgos, inciuidos los de corrupcién, inherentes o asociados a los procesos por los cuales se logrs ¢l
mandato de la institucibn, mediante el andlisis de los distintos factores que pueden provocarios, con la
finatidad de definir las estrategias y acciones que permitan mitigarios y asegurar el togro de metas y sbjeuvos
institucionales de una marnera razonable, en términos de eficacia, eficiencia ¥ economia eiv un marce de
transparencia y rendicion de cuentas. Para la aplicacidn de esta norma, el Titalar; Ia Administracion ¥, €0 su
caso, o Organo de Ciobierno, deberan vigilar la implementacién y operacion en conjunto y de manera
sistémica de los siguientes Principios y Elementos de Control: ' '

6.  Definir Metas y Objetivos Institucionales.- El Titular, con el apoyo de la Administracion. debe
definir claramente las metas y objetivos, a través de un Plan Estratégico que de manera coherente v
ordenada, se asocie a su mandato legal, asegurando su alineacién al Plan Estatal de Desarroflo yalos
Prograrnas Sectoriales, Institucionales, Metropolitanos, Regionales y Especiales.

Definicidn de Objetivos.

(0134

.2

La Admmistracién debe definir objetivos en términos especificos y medibles para permitir
el disefto del conirol interno y sus riesgos asociados. '

La Adminisiracidon debe definir los objetivos en términes especificos de manera que sean
comunicados y entendides en todos los niveles en Iz institucide. Ls definicidn de Tos
abjetivos debe realizarse en alincacion con el mandato, la mision v visién institucional. con
su Flan Estratégico v con otros planes v programas aplicables, asf como son las metas de
dgerempefio, '
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602 La Administracion debe definir objetivos en términos medibles cuantitativa y/o
cualitativamente de manera que se pueda evaluar su desempefio. - -~ - E

6.04 La Administracién debe considerar los fequerimientos externos y las expecf:tativas internas
al definir fus objetivos que permiten e! disefio del comntrol interno. :

. 685  La Administracion debe evaluar'y, en su case, replantear los objetivos definidos para que
seaft consistentes com los requerimientos externos y las expectativas internas de ia
institucion, asf como con ef Plan Estratégico, Plan Estatal de Desarrollo, los Programas
Sectoriales, Institucionales, Metropolitanos, Regionales, Especiales, y demés planes,
programas y disposiciones aplicables. _

6.06 Lz Administracién debe determinar si los instrurnentos ¢ indicadores de desempefi para los
olsjetivos establecidos son apropiados para evaluar el desempefio de la institucion.

7. ldentificar, analizar y responder a los riesgos.- La Adminisiracion, debe identificar riesgos en
todos los procesos institucionales, analizar su relevancia y diseflar acciones suficientes para
responder a éstos y asegurar de manera razonable el logro de los objetivos institucionaies. Los
riesgos deben ser comunicados al personal de la institucién, -mediante las lfneas de reporte y
autoridad establecidas: o

Identificacion de Riesgos.

701  La Administracion debe identificar riesgos en toda la institucion para proporcionar una base
para analizarles, disefiar respuesias y determinar ‘si - estdn asociados con el mandato
institucional, su Plan Estratégico,: los objetivos del Plan Estatal de Desarrollo, los
Programas Sectoriales, Institucionales, Metropolitanos, Regionales y Especiales, y demas
programas aplicables de acuerdo con ios requerimientos y expectativas de la planeacion
estratégica, y de conformidad con las disposiciones juridicas y normativas aplicables.

702  Para identificar riesgos, la Administracién debe conmsiderar los tipos de eventos que
impactan a fa institucién. Esto incluye tanto el riesgo inherente como el riesgo residual. El
riesgo inherente es el riesgo que: enfrenta la institucién cuando la Administracion no
responde ante ¢l riesgo. El riesgo residual es el riesgo que permanece después de la
respuesta de la Administracién al riesgo inherente. La falta de respuesta por parte de la
Administracién a ambos riesgos puede causar deficiencias graves en el control interno.

703  La Administracién debe considerar todas las interacciones significativas dentro de-la
institucion y con las partes externas, cambios y otros factores tanto internos como externos,
* para identificar riesgos en toda la institucion. - o

Andlisis de Riesgos. o

7.04  La Administracién debe analizar los riesgos identificados para estimar su relevancia, fo cual
provee !a base para respouder a éstos. La relevancia se refiere al efecto sobre el fogre de los
objetivos. ) cL - . : B

7.05  La Administracion d,ebéJ estimar la relevancia de Jos riesgos identificados para evaluar su
efecto sobre el logro de tos objetivos, tanto a nivel institucién como a nive! rransaccion. '
La Administracién debe estimar la importancia de un riesgo al considerar la magnitud del
impacto, la probabilidad de ocurrencia y la naturaleza del riesgo. - _ C

7.66  Los riesgos pueden ser analizados sobre bases individuales o agrupadas dentro de categorias

de .riesgos dsociados, los cuales son analizados de manera colectiva.

f.a Adminisiracion debe considerar la correlacion entre los distintos r‘fzs_gos o grupos de
tiesgos al estimar su relevancia. - T
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Respuesta a los Riesgos.

187

7.68

La Administracién debe disefiar respuestas a los riesgos analizados de tal modo que dstos se
encuentren debidamente controlados para asegurar razonablemente e} cumplimiento de sus
objetivos.

Con base en la respuesta al rissgo seleccionada, fa Administracién debe disefiar acciones
especificas de atencion, come un Programa de Trabajo de Administracién de Riesgos, el
cual ‘proveerda mayor garantia de que la institucién alcanzard sus objetives. La
Administracion debe efectuar evaluaciones periddicas de riesgos con el fin de asegurar fa
efectividad de las acciones de control propuestas para mitigarlos.

Considerar el Riesgo de Corrupecién.- La Administracion, debe considerar la posibitidad dc
ocurrencia de actos de corrupeidn, fraudes, abuso, desperdicio y otras irregularidades relacionadas
con la adecuada salvaguarda de los recursos piiblicos al identificar, analizar y responder a los riesgos
asociados, principaimente a los procesos financieros, presupuestales, de contratacion, de informacion
y documentacidn, investigacion y sancion, tramites y servicios internos Y eXternos:

Tipos de Corrupeidn.

8.61

La Administracion debe considerar los tipos de corrupcion que pueden ocurrir en la
institucion, para proporcionar una base para la identificacion de estos riesgos. Entre los
tipos du corrupcion mis comunes se encuentran:

¢ Informes financieros fraudulentos. Consistentes en errores intencionales u omisiones de
cantidades o revelaciones en los estados financieros para engafiar a los usuarios de los
estados financieros. :

s Apropiacion indebida de activos. Entendida como el robo de actives de la institucion.
Eslo podrta incluir el robo de la propiedad, la malversacion de los ingresos o pagas
fraudulentos.

» Conflicto de interés. Cuando los intereses personales, familiares o de negocios de un
servidor publico puedan afectar el desempefio independiente ¢ imparcial de sus
empleos, cargos, comisiones o funciones. .

¢ Ultilizacion de los recursos asignados y las facultades atribuidas para fines distintos a
los legales.

® Pretension del servidor publico de obtener bencficios adicionales a las
contraprestaciones comprobables que la institucién le otorga por el desempefie de su
funcién. o

e  Participacion indebida “del servidor piblico en la seleccién, nombramicnto.
designacién, contratacién, promocion, suspensién, remocién, cese, rescision del
contrato o sancién de cualquiér servidor pablico, cuando tenga interés personal,

familiar o de negocios en el caso, o pueda derivar zlguna ventaja o beneficio para ¢! o
para un tercero, :

*  Aprovechamiento del cargo o comisién del servider pablico para inducir a que otro
servidor publico o tercero efectie, retrase u omita realizar algin acto de su
competencia, que le reporte cualquier beneficio, provecho o ventaja indebida para si o
para un tercero. - S

e Coalicidn con otros servidores piblicos o ievceros para obiener ventajas o ganancias
ilicitas. :

e Inhimidacion del servidor pablice o extorsion para presionar a otro a realizar
actividades ilegales o ilicitas, :
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" s Trafico de influencias. Consistente en que el servidor ptblico utilice Ia posicién que su
‘empleo, cargo o comision le confiere para inducir a que otro servidor piiblico efectue,
retrase u omita realizar algiin acto de su competencia, para generar cualquier beneficio,
provecho o ventaja para si o para su conyuge, parientes consanguineos, parientes
civiles o para terceros con los que fenga relaciones. profesionales, laborales o de
negocios, o para socios o sociedades de las que el servidor publico o las personas antes
referidas formen parte. Lo S

o Enriquecimiento oculto u ocultamiento de conflicto de interés. Cuando én-el gjercicio
de sus funciones, el servidor publico llegare a advertir actos u omistones que pudieren

~ constituir faltas administrativas, realice deliberadamente alguna conducta para su
_ acultamiento. ' o ' :

o Peculado. Cuando e! servidor publico autorice, solicite o realice actos para el uso 0
apropiacién para si o para su conyuge, parientes consanguineos, parientes civiles
o para terceros con los que tenga relaciones profesienales, laborales o de negocios, o
para socios 0 sociedades de las que el servidor publico o las personas antes referidas
formen parte, de recursos publicos, sean matériales, humanos o. financieros, sin

- fundamento juridico o en contraposicion a las normas aplicables,

802  Ademas de la corrupcion, la Administracion debe considerar que pueden ocurrir otras
transgresiones. a la integridad, por ejemplo: el desperdicio de recursos de manera exagerada,
extravagante o sin proposito; o el abuso de autoridad; o e uso del carge para la obtencion
de un beneficio ilicito para si o para un tercero. ' i : :

Factores de Riesgo de Corrupeién.

8.03 - La Administracion debe considerar los factores de riesgos de corrupcion, abuso, desperdicio
' _ yotras irregularidades. Estos factores. no implican nécesariamente la existencia de.un acto
~ corrupto, pero estdn usuaimente presentes cuando éstos ocurren. T

804 La Administracion al utilizar el abuso, desperdicio y otras irregularidades.como factores de
' riesgos de corrupcion, debe considerar que cuando uno o mas de- estos; estdn presentes
podria indicar un riesgo de corrupcidn y que puede ser mayor cuando los tres factores estan
presentes. También se debe utilizar la informacidn provista por.partes internas y externas
para identificar los riesgos de corrupcion. : o

. Respuesta a los Riesgos de Corrupcion. _ T o _
805  La Administracion debe analizar y responder a los riesgos de corrupcion, a fin de que sean
efectivamente mitigados. Estos riesgos deben ser analizados por su relevancia, tanto.
individual como en su conjunto, mediante ¢l mismo proceso de analisis de riesgos efectuado
para todos los demas riesgos identificados. _ ' S
806 la Administracion debe responder a los riesgos de corrupcion, mediante el mismo proceso,
de respuesta general y -acciones especificas para atender todos los riesgos. institucionales -
analizados. Esto posibilita la implementacion de controles anti-corrupcidn en Ja institucion.
Dichos controles pueden incluir la reorganizacién de ciertas operaciones y la reasighacion
de puestos entre el personal para mejorar la segregacion de funciones.
. N x . . :. ' . . . tL L -'., . L .'/. . o .
9 Identificar, Analizar y Résponder al Cambio.- La’ Administracién debe identificar, analizar y
responder, a los cambios internos y externos que puedan impactar el conirol interno, ya que pueden
generar que los controles se vuelvan ineficaces 0 insuficientes para alcanzar los objetivos
institucionales y/o surgir nuevos riesgos. IR o N
“Los cambios internos incluyen modificaciones a los programas o. actividades institucionales, la
_ funcidn de supervisidn, la estructura organizacional, €l personal y ia tecnologia.
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.  Los cambios exmbs reﬁeren al entomo gubernamental, econdmica, tecnolégico, legal, reguiatoﬁo '
' y fisico. Los cambios significativos identificados deben ser comunicados al personal adecuado de la
institucién mediante lus lineas de reporte ¥ autorided establecidas. o o o

Mentificatién del Cambio. : : ‘
9.01  En Ia Administracién de Riesgos o un proceso similar, la Administracién debe identificar
: cambios que puedan impactar significativamente ai control interno. La identificacién,
_ *.andlisis y respuesta al cambio es parte del proceso regular de Adininistracién de Riesgos.
9.02  La Administracién debe prevenir y planear acciones ante cambios significativos en Jas
. condiciones internas (modificaciones a los programas o actividades institucionales, la
funcién de supervisién, la estructura organizacional, e personal ¥ la tecnologia) v externas.
{cambios en los entomos ubernamentales, econdmicos, tecnolégicos, legales, regulatorios
.y fisicos). - - . o :

ARsiisis y Respuests ai Cambio. e _ _
9.3  La Administracién debe analizar v responder a los- cambios identificados y a los riesgos
asociados con éstos, con el prapésito de mantener un control interno apropiado. —
9.04  Las condiciones cambiantes usualmente generan niuevos riesgos o cambios a Jos riesgos
' existentes, los cuales deben ser evaluadas para identificar, analizar y responder a cualquiera

TERCERA. ACTIVIDADES DE CONTROL. __
‘Son las acciones que define y. desarrolla la- Adwinistracion mediante_politicas, procedimientos y

Tecnologias de la Informacion con la finalidad de alcanzar las metas y objetivos institucionales; asi como
prevenir y administrar los riesgos, incluidos los de corrupcion. . -

- Las actividades de control se ejeciitan en todos los niveles de la institucién, en las diferentes ¢tapas de sus
procesos y en el entorno tecnolégico, y sirven como mecanismos para asegurar ei cumplimiento de las metas
y objetivos y prevenir. Ia ocurrencia de actos contrarios a la integridad. Cada actividad de control que se
aplique debe.ser suficiente para evitar Jis materializacion de los riesgos y minimizar el impacto de sus

. coRsecuencias. L - '

En todos los niveles de la institucitn existen responsabilidades en las actividades de control, debido a esto,
es necesario que todos los servidores piblicos conozcan cudles son las tareas de control que deben ejecutar en
-Su puesto, 4rea o unidad administrativa. Para la aplicacién de esta norma, ¢l Titular, la Administracion y, en
su caso, el Organo de Gobiemo, deberan vigilar-Ja implementacion y operacion en conjunto y. de manera
sistémica de los siguientes Principios y Elementds de Control: . :

- 10. Disefiar Actividades de ControL: La Administracién debe disefiar, actualizar y garantizar ia
-suficiencia ¢ idoneidad de las actividades de control establecidas para lograr los objetivos institucionales. En
-este sentido, es responssble de que existan contioles apropiados para hacer frente a los riesgos que ‘se
encuentran presentes en cads yno de los procesos institucionales, incluyendo fos riesgos de corrupcion:

cots = Jog %jm ¥ mm‘ [ o
Le inistracion debe disefiar actividades de contro! (politicas, procedimientos, técnicas y

mecanismos) en respuesta a los riesgos asociades con los objetivos institucionales, & fin de

alcanzar un control intemo eficaz y apropiado. - |
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Diseﬁo de Actwidades de Control Apropindas.

10.02 La Admmlstraclén debe disefiar las acuvndades de comtrol apl'opladas ppra asegmar el
~ cotrecto funcionantiento del control ‘intero; las cuales ayudan al Titlar y a la
Administracién a cuniplir con sus responsabilidades y a enfrentar apropiadamente a los
riesgos identificados en la ejecucion de los procesos del control interno. A continuacién se
~ presentan de manera gnunciativa, mas 0o l:mnauva, las actividades de oontml que pueden

- ser ﬁules para la mstmmén . _ i

S 5 Rev:s:ones por la Admmlstractén del desempeﬂo actual, a nwel funcién o actividad.

. Administracién del capltal humano.
* Controles sobre el procesatmento dela mfonnaclon
« Controles ﬂsnoos sobre fos actwos y bienes vulnérables.
¢  Establecimiento y rcvis;én de normas ¢ mdlcadores de desempefio.
. chmgac:éndefuncmnes . . :

- Ejecuclén apropiada de u'msaccnones .
Registro de transacc:ones con exactitud y opommdad

»  Restricciones de acceso a rECUrsos y- reglstms asf como rend;c:én de cuentas sobre
éstos. N

. Documentactfm y fommbzacnén aproplada de las transacciones y el control interno, -

-

1003 las ac(mdades de control pueden ser preventwas o detectivas. La prlmera se dmge a evitar

. que la institucién falle en lograr un objetivo o enfrentar un riesgo y la segunda descubre

antes de que concluya la operacnén. cusndo la institucién no estd alcanzando un objeuw ]
enfrentando un riesgo, y corrige las acciones para ello. f

10.04 La Administracién debe evaluar el propésito de las act:vtdndes de contro! asi como ¢l
efecto que una deficiencia tiene en el logro de los objetivos institucionales. Si tales
actividades cumplen un propésito significativo o el efecto de una deficiencia en el control
seria relevante para el logro de los objetivos, la Administracion debe disefiar actividades de
control lanto preventivas como, detectivas para esa N'ansaoclén pwceso unidad

" administrativa o funcién. :

10.05 Las actividades de control deben mplememarse ya sea de forma automauzada [ rmnual
' considerando que las automatizadas tienden a ser mas confiables, ya que son menos
susceptibles a crrores humanos y suelen ser més eficientes. Si ‘las operaciones en Ia
institucion descansan en Tecnologias de Informacion, la. Administracién debe diseftar

" actividades de control para asegurar que dichas tecnologias s¢- mantienen funcionando
comaamcnteysmapropladaspnraelunmﬂo,caracter(stmymandatodchmmmm '

f

DheﬁodeActividadesdeControleaVlriuNweles. e

I(l.l)ﬁ La Adrmmslracm debe disefiar aclmdades de. oontml en los mveles adecuhdos de Ia
. estruciura orgamm:oml

10.07 La Adlnlmsuxsbn debe disefiar actividades de oomrol pan asegurl I&adecmchoobmuu

de los objeti yhsmwmmmmuimoamvﬁwmwnomm

v 7 dependiendo del nivel necesario para garanlmr que |l ansttmcm cumpla con sus objenm
.y conduzca los riesgos relaclomdos. _

1008 Los controfes. a.nivel institucion tienen. un efecto genenlmdo en el eomml lnumo 0 ¥
e _;-puedennlnclmmmmisdemdehsmomm
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Las actividades de control a nivel transaccién son acciones integradas ditectamente en los

'procesos - operativos para contribuir al logro de los objetivos y enfrentar los riesgos

asociados, las cuales pueden incluir verificaciones, conciliaciones, autorizaciones y.
aprobaciones, controles fisicos y supervision, . ' :

Al elegir entre actividades de control a nivel institucién o de transaccion, la Administracion
debe evaluar el nivel de precisién necesario para que la institucion compla con sus objetivos
y enfrente los riesgos relacionados, considerando el proposito de las actividades de control,
su nivel de agregacion, la regularidad dei control y su correlacion directa con los procesos

operativos pertinentes.

. Segregacitn de Funciones,
10,11

La Administracién debe considerar la segregacién de funciones en el disefio de las
responsabilidades de las ‘actividades -de control para garantizar que las funciones
incompatibles sean separadas y, cuando dicha segregacién no sea practica, debe disefiar
actividades de control alternativas para enfrentar los riesgos asociados.

La segregacién de funciones contribuye a prevenir corrupcion, desperdicio y abusos en el
control interne. La elusién de controles cuenta con mayores posibilidades de ocurrencia
cuando diversas responsabilidades, incompatibles entre si, las realiza un solo servidor

© piblico, pero no puede impedirlo absolutamente, debido al riesgo de colusion en el que dos

0 mis servidores piblicos se confabulan para etudir los controles.

Si la segregacion de. funciones no es prictica en un proceso operativo debido a personal
limitado u otros factores, la Administracion debe disefiar actividades de control alternativas
para enfrentar el riesgo de cormupcién, desperdicio o abuso &n los procesos operativos,

Seleccionar y Desarroliar Al;f't-ividades de Controt Basadas en las TIC's.- La Administracién debe

desarrotlar actividades de control, que contribuyan a dar respuesta y reducir los riesgos identificados,
basadas principalmente en el uso de las Tecnologias-de Informacién y Comunicaciones para apoyar

11.01

11.02

-11.03

304

el logro de metas y objetivos institucionales.

"Desarrolio de los Sistemas rl;e'll_lrf.crmacion.

La Administracién debe desarroltar los sistemas de informacion de fa institucién de manera
tal que se cumplan los objetivos institucionales y se responda apropiadamente a los riesgos
asociados. -

La Administracién debe desarrollar los sistemas de mformacidn para obtener y procesar
apropiadamente la informacion de cada uno de los procesos operatives. Dichos sistemas
contribuyen a alcanzar los objetivos-institucionales y a responder a los tiesgos asociados.
Un Sistema de Informdcién se integra por el personal, los procesos, los datos y la
tecnologia, organizados para obtener, comunicar o disponer de la informacién.

Un Sistema de informacién debe incluir tanto procesos manuales como automatizados. Los
procesos automatizados. se conocen comitnmente como las Tecnologfas de Informacion y
Comunicaciones (TICs). c T ' : '

La Administration debe desarroilar fos sistemas de informacién y el uso de las TICs
considerando las necesidades de informacién definidas para los procesos operativos de la
institucién. Las TIC’s permiten que la informacién relacionada con los procesos operativos

- esté disponible de la forma mds oportuna y confiable para la institucion. Adicionalmente,

tas TIC’s pueden fortalecer el contro! intero sobre la seguridad y la confidencialidad de Ia
informacién mediante una adecuada restriccidn de accesos. Aungue las TIC's conllevan
tipos especificos de actividades de control, no representan una consideragion de control
“independiente™, sino que son parte integral de la mayorfa de las actividades de control,
Ls Administracion también debe evalvar los, sbjetivos de procesamiente de. informacion:
mtegridad, exactitud y validez, pera satisfacer las necesidades de informacion definidas.
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Disefio de Ibs.'i‘_ipos de Actividades de Conn-ol')(pmplhdgs.f S

1105

“...06.

107

La Administracion debe diseflar actividades de control apropiados en los sistemas dé
informacion para  garantizar la cobertura de los objetivos de procesamiento de la
informagién en los protesos operativos. En los sistemas de informacion, existen dos tipos

~ principales de actividades de control: generales y de aplicacién.

‘Los controles generales (a nivel institucion, de sistemas y de aplicaciones) son las politicas
y procedimientos que se -aplican a la totalidad 0 a un’ segmento de los sistemas de
informacion. Los controles generales fomentan el buen funcionamiento de los sistemas de
informacion mediante la creacion de un entorno apropiado ‘para ¢l correcto funcionamiento
de los controles de aplicacién. Los controles generales deben incluir la admiinistracién de la
seguridad, acceso légico y fisico, administracion de la configuracion, segregacion de
funciones, planes de continuidad y planes de recuperacion de desastres, entre otros.

Los controles de aplicacion, a veces llamados controles de procesos de operacion, soa los

" controles que se incorporan directamente en las aplicaciones iformaticas para contribuir a

asegurar la validez, integridad, exactitud y confidencialidad de las transacciones y los datos

~ durante el. proceso de las aplicaciones. Los controles de aplicacion deben inchuir las

entradas, ¢l procesamiento, las salidas, los archivos maestros, las interfaces y los controles

_ para los sistemas.de administracion de datos, entre otros.

Diseflo
15.08

dela lnfraes_trnﬁura de las 'II'IC’s..

La Administracion debe disefiar las actividades ide control sobre la infracstructura de las
"TIC’s para soportar la integridad, exactitud y validéz del procesamiento de la informacion
mediante el uso de TIC's. Las TIC’s requieren de una infraestructura para operar,
incluyendo las redes de comunicacion para vincularlas, los recursos informdticos para las

aplicaciones y- la electricidad. La. infraestructura de TIC's de ‘la institucién puede ser.

- compleja y puede ser compartida por diferentes. unidades dentro de la misma o tercerizada.
La Administracién debe evaluar los objetivos de la. institucién 'y los riesgos asociados al

* disefio de las actividades de control sobre la infraestructura de las TIC's.

11.09

La Administracion debe mantener la evaluacion de los cambios en el uso de las TIC's ¥
debe disefiar nuevas actividades de contrel cuando estos cambios se incorporan en la
infraestructura de las TIC’s. La Administracién también debe disefiar actividades de control
necesarias para mantener la infraestructura de las TiC’s. El mantenimiento de 1a’‘tecnologia

. debe incluir los procedimientos de respaldo y recuperacién de la informacion, asi como la
~_ continuidad de los planes de operacidn, en funcién de los riesgos y las consecuencias de una

- Disefio
11.10

"o

a2

-

interrupcion total o parcial de los sistemas de energia, entre otros.

de la Admiaistracién de Is Seguridad. - . o
La Administracién debe disefiar actividades de conirol para la gestion de la seguridad sobre
los sistémas de informacign con el fin de garantizar el acceso adecuado, de fuentes internas

y ‘externas a éstos. Los objetivos para la geéstion de la seguridad deben incluir la

confidencialidad, la integridad y la disponibilidad. . _ l

. La gestidn de la sgghridad debe incluir los procesos de informacién y las actividades de .

control relacionadas con los permisos de acceso a las TIC's, incluyendo quién tienc la

- capacidad 'de'ejecgtar_transaocio_nes. La gestién de la seguridad debe incluir los permisos de
acceso a ravés d¢ varios niveles de datos, ¢l sistema operativo (software del sistema), Ja red
de, comunicacion, aplicaciones y segmentos fisicos, entre-otros. La Administracion debe

- disefiar las actividades de control sobre permisos para proteger a la institucion del acceso .

. inapropiado y el uso no autorizado del sistema. . ;

La Admmlén'ntijiondebe evaluar Ias'_amenazaé' de segﬁfidﬁd.-.é_l‘as TlC‘s mmo de -fuentes -

internas. cOmMO externas... -
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_ La Administracion debe disefiar actividades de control para limitar ¢l acceso de los usnarios

@ las TIC’s & través de controles.como la asignacién de claves de acceso y dispositivos de
seguridad para autorizacion de usuarios. :

Disefio de Ia Adquisicién, Dessrrolio y Mantenimiento de las TIC’s.

i1.54

1115

11.16

La Administracion debe disefiar las actividades de control para la adquisiéién, desarrollo y
‘mantenimiento de las TIC’s. La Administracion puede utilizar un modelo de Cicle de Vida

- del Desarrolic de Sistemas (CVDS} en ¢l disefio de las actividades de control. Ei CVDS
. .proporciona una estructura para un nueve disefio de las TIC's al esbozar fas fases

especificas y documentar los requisitos, aprobaciones y puntos de revisién dentro de lis
actividades de control sabre la adquisicién, desarrollo y mantenimiento de la teenologia. _

La Administracién puede adquirir software de TIC's, por lo que debe- incorporar
- metodologias para esta accidn y debe diseffar actividades de control sobre su seleccion,
desarrolio continuo y mantenimiento. Las actividades de control sobre el desarrolio,
mantenimiento y cambio en el software de aplicaciones previenen la existencia de
programas o modificaciones no autorizados, - - . _
La contratacién de servicios tercerizados para el desarrollo de las TIC's es otra alternativa y
la Administracion también debe evaluar los riesgos que su utilizacion representa para la
integridad, exactitud 'y validez de Ia informacién que los servicios tercerizados ofrezcan y
presenten. . : S ..

implémeutar Actividades de Control.- La Administracién debe poner en operacion, politicas y

12.02

12.03

Documentacién y Formai_iz;_icién de Respdrisabilidades a8 Tra\?éé-de' Politicas.

La Administracién debe documentar, a través de politicas, manuales, lineamientos y otros
documentos de naturaleza similar las responsabilidades de control inteno en la institucion.

La Administracion debe documentar mediante polfticas para cada unidad su responsabilidad
sobre el cumplimiento-de los objetivos de los procesos, de sus riesgos asociados, del disefio
de actividades de control; de la implementacion de los controles y de su eficacia operativa.

El personal de las unidades que ocupa puestos clave, puede definir con mayor amplitud las
politicas a través de los procedimientos del dia a dia, dependiendo de la frecuencia del
cambio en el entorno operativo y la complejidad del proceso operativo. L.a Administracion
debe comunicar al personal las politicas y procedimientos para que éste pueda implementar
las actividades de control respecto de las responsabilidades que tiene asignadas.

Revisiones Periddicas a tas Actividades de Control.

12.04

La Administracién debe Tevisar periddicamente las politicas, p;‘oéedimiemos y actividades
de control asociadas para mantener Ia relevancia y eficacia en ef logro de los objetivos o en
el enfremam_iemo de sus riesgos. - : . ' o

i

CUARTA. INFORMACION Y COMUNICACION,

La informacién y comunicacion sen relevantes para ¢f iogro de los objetivos institucionales. Al respecio,
fa Administracién debe establecer mecanistmos que aseguren que la informacion relevante cuenta con los
elementos de calidad suficientes v que fos canales de comunicacién tanto al interior come al exterior son
efectivos. ; : '

La informacién que los servidores pibiicos generan, obtienen, utilizan y comunican para respaldar ¢f -
Sistema de Centrol Intemo debe cubrir los requisitos establecidos por la Administracidn, con fe exactitud
spropiade, asi como con la especificidad requerida del personal pestinente. -

I
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Los sistemas de informacién y comunicacién, deben disefiarse ¢ instrumentarse bajo criterios de utilidad,
confiabilidad y oportunidad, asf como con mecanismos de actualizacién permanente, difusién eficaz por
medics electronicos y en formatos susceptibles de aprovechamiento para su procesamient)y que permitan
determinar si se estdn cumpliendo las metas y objetivos institucionales con el uso eficiente de los recursos. La
Administracién requiere tener acceso & informacién relevante y’‘mecanismos de comunicacién confiables, en
relacién con fos eventos ifiternos y externos que pueden afectar a la institucion.

PARLTOOES |
SECRETARIADE -,
: CONTRALOR(A

Para la aplicacion de esta norma, et Titlar, la Administracién y, en su caso, el Organo de Gobierno,
deberdn vigilar la implementacién y operacién en conjunto y de manera sistémica de los siguientes Principios
y Elementos de Control: - ’

13. _Usa.r Informacién Relevante y de Calidad.- La Adminis_';tracién debe implementar los medios
necesarios para que las unidades administrativas generen y . utilicen informacion relevante y de
calidad, que contribuyan al logro de las metas y objelivos_insﬁmcionales y den soporte al 8CII;

Identificacién de los Requerimientos de Informacién.

13.01 La Administracion debe disefiar un proceso que considere los objetivos institucionales y los

. riesgos asociados a éstos, para identificar los requerimientos de informacion necesarios para

alcanzarlos y enfrentarlos, respectivamente. Estos requerimientos deben considerar las
expectativas de los usuarios intemos y externos. ' s o .

13.02 La Administracion debe identificar los requerimientos de informacion en un proceso
continuo que se desarrolla en todo el control: intemo. Conforme ocurre un cambio en la
institucién, en sus objetivos y riesgos, la Adminisiracion debe modificar los requisitos de
informacién segin sea necesario para cumplir con los objetivos y hacer frente a los riesgos
modificados. N : o 3

Datos Relevantes de Fuentes Confiables. _

13.03 L.a Administracin debe obtener datos relevantes de fuentes confiables intemas y externas,
de manera oportuna, y en funcién de los requisitos de informacion identificados y
establecidos. Los datos relevantés.tienen una. conexion légica con los requisitos de
informacién identificados v establecidos. Las fuentes internas y externas confiables
proporcionan datos que son razonablemente libres de ervores y sesgos.

Daios Procesados en Informacios de Cslidad. .

(3.04 1a Administracién debe procesar los-datos obtenidos y transformarlos en informacién de
calidad que apoye al control interno. : : :

13.05 La Administracion debe procesar datos relevantes a partir de fuentes confiables y
transformarlos en informacién de calidad dentro de los: sistemas de informacion de la
institucion. S - ) . :

r
e

14, Comnuiu;r Internament - La Adm'in_isui'wiéﬁ' es r_e"spoﬁs'ab!e de cjue_ las 4reas o unilades
. administrativas establezcan mecanismos de comunicacién interna apropiados y de conformidad con

s disposiciones aplicables, para difundir Ia infpmacién.relevante'y- de calidad.

Comunicacitn en toda la Institucion. I 7
1481 La Administracién debe comunicar informacion de calidad en toda la institucion utilizando
- las lineas de reporte y autoridad esiablecidas. Tal informacién ‘debe. comunicarse hacia
‘abajo, Iatecilmente y hacia arriba, mediante lineas de reporte, es decir, en todos los niveles
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La Administracién debe comunicar informacion de calidad hacia abajo y lateralmente a
través de las’ lineas de reporte y autoridad para permitir que el personal desempeérie
funciones clave en la consecucié de objetivos, enfrentamiento de riesgos, prevencion de la
corrupcién y apoyo al condrol] interno.

La Administracién debe recibir informacién de calidad sobre los procesos operativos de Ia
institucién, ia cual fluye por las lineas de reporte y autoridad apropiadas para que el
personal apoye a la Administracién en la consecucién de los objetivos institucionales.

El Titular o, en su caso, el Organo de Gobiemo debe recibir informacién de calidad que
fluya hacia arviba por las fineas de reporte, proveniente de la Administracién y demds
personal. La informacion relacionada con el control interno que es comunicada al Titular o
al Organo de Gobierno debe incluir asuntos importantes acerca de la adhesién, cambios o
asuntos emergentes en materia de contro] interno. La comunicacion ascendente es necesaria
para la vigilancia efectiva del control interno. ' '

Cuando las lineas de reporte. directas se ven comprometidas, el personal utiliza lineas
separadas para comunicarse de ‘manera ascendente. Las disposiciones juridicas v
normativas, asf como las mejores practicas internacionales, pueden requerir a las
instituciones establecer lineas de comunicacién separadas, como lineas éticas de denuncia,
para la comunicacién de informacién confidencial o sensible. :

Métodos Apropisdos de Comunicacién.

14.06

14.07

La Administracidn deve seleccionar métodos apropiados para comunicarse internamente b g
considerar una serie de factores en la seleccién de los métodos apropiados de comunicacion,
eatre los que se . encuentran: la audiencia, la naturaleza de la informacion,
la disponibilidad, los requisitos legales o reglamentarios y et costo para comunicar la
informacién. ' _—

La Administracién. debe seleccionar métodos de comunicacién apropiados, como
documentos escritos, ya sea en papel o en formato electrénico, o reuniones con el personal.
Asimismo, debe evaluar periddicamente los métodos de comunicacion de la Institucion para
asegurar que cuenta-con las herramientas adecuadas para comumicar iniernamenic

informacién de calidad de manera oportuna.

1

Comunicar Externamente- La Administracion es responsable de gue las areas o unidades
administrativas establezcan mecanismos de comunicacién externa apropiados y de.conformidad con
las disposiciones aplicables, para difundir la informacién relevante.

Comunicacién con Partes Externas. . B

1501

15.02

15.63

La Administracién debe comunicar a las par(e;/éxtemas, y obiener de éstas, informacion de
calidad, utilizando las lineas de reporte establécidas. Las fineas abiertas y bidireccionales de
Teporte con partes externas permiten esta comunicacion. Las partes externas incluyen, entre
otros, a los proveedores, contratistas, servicios tercerizados, reguladores, auditores extemos,

instituciones gubernamentales y el-piblico en general. -

La Administracién debe comunicar informacion de calidad externamente a (ravés de las
lineas de reporte. De ese modo, fas partes externas pueden contribuir a la consecucitn de los
objetivos institucionales y a enfrentar sus riesgos asociados. La Administracion debe incluir
en csta informacion la comunicacion relativd a los eventos y actividades que impacian el
control ifiterno. Lo " '

La Administracién debe recibir informacion externa a través de las lineas de reporie
establecidas'y autorizadas. La informacion comunicada a la Administracion debe incluir los
asuntos significativos relativos a los riesgos, cambios o problemas que afectan ai. control
interno, entre otros. Esta comunicacion es necesaria pars el funcionamienio eficaz ¥
spropiade del conirol itemo. . :
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_El Titular o, efv-$u caso, el Organo de Gobiemo debe recibir informacién de partes externas
‘a fravés de lag lineas de repotte ‘establecidas y autorizadas. La informacion. comunicada al
Titular o al Organo de Gobierno debse ‘inchuir asuntos importantes- relacionados con 10s
riesgos, cambios © problemas que’ impactan al control interno, efitre otros. Esta
comumicacion es hecesaria para la vigilancia eficaz y apropiada del control interno.

.. 1505 Cuando las lineas de reporte directas s¢ ven comprometidas, las partes externas utilizan
" lineas separadas para comunicarse COn fa’ institucion. Las disposiciones. juridicas vy
normativas, asi como las mejores practicas internacionales pueden requerir a las
instituciones establecer lineas separadas de comunicacién, como lineas éticas de denuncia,
para comunicar informacién confidencial o sensible. La Administracién debe informar a las
paries externas sobre estas lineas separadas, la manera en <ue funcionan, cémo utilizarlas y
c6mo se mantendra Ta confidencialidad de la informacién y, en su caso, el anonimato de

quienes aporten informacion. : Lo -

]

Métodos Apr('_npiadus de Comunicacién. . o
15.06 La Administracion debe seleccionar métodos apropiados para comunicarse externamente.
* Asimismo, debe considerar una serie de factores en la-seleccion de métodos apropiados de
comunicacion, entre los que se encueniran: audiencia, la naturaleza de la informacién, la
disponibilidad, el costo, y los requisitos legales o reglamentatios.

15.07 Con base en la consideracion de los factores, la Administracién debe seleccionar métodos
de comunicacién apropiados, como documentos escritos, va sea en “papel o formato
electronico, o. reuniones con el personal. De igual manera, debe evaluar periédicamente los
métodos de comunicacion de la institucién para asegurar que cucnta con Jas herramientas
adecuadas para comunicar externamente informacion de calidad de manera oportuna.

1508 Las instituciones deben informar sobre su.desempefio. a las instancias y autoridades que
correspondan, de acuerdo con las disposiciones aplicables. Adicionalmente; deben rendir
cuentas a la ciudadania sobre su actuacién y desempeiio. '

QUINTA. SUPERVISION Y MEJORA CONTINVA. .

- Son las actividades establecidas y operadas por los responsables designados por el Titalar de la institucion,
con la finalidad de mejorar d¢ manera continua al control interno, mediante la supervision y evaluacion de su
eficacia, eficiencia y economia. La supervision es responsabilidad de la Administracién en cada uno de los
procesos que realiza, y'se puede apoyar; en los resultados de las auditorias realizadas por el Organo
Fiscalizador y por ofras instancias fiscalizadoras, ya que proporcionan una supervision adicional a nivel
institucion, division, unidad administrativa o funcién, o

“La supervisién. contribuye a la optimizacién permanente del control interno y, por lo tanto, a la calidad en

' el desempefio de las operaciones, 1a salvaguarda de los recursos piiblicos. la prevencion de la corrupeion, la

" oportuna resolucion de los hallazgos de auditoria y de otras revisiones, asi como a la idoneidad y suficiencia
de los controles implementados. S ' : ’ .

El Sistema de- Control Interno Institucional debe mantenerse en un proceso de supervision y mejora
_continua, con ¢l proposito de asegurar que la insuficiencia, deficiencia o. inexistencia detectadas en la
su;};ervisién. verificacion y evaluac'i?n ft_m:rna yfo por las diferentes instancias ﬁscalizadoras, 5¢ resuelva con

- oportunidad y diligencia, dentro dé los plazos establecidos de acuerdo a las acciones a realizlar. debiendo

identificar y atender la g;ahsa raiz de las mismas a efecto de evitar su recmr_encia. o

" Para la aplicacion de esta N'bnﬁa, el Titular, la Administracion y, en su ci.;s_o_, ‘el Organo, de Gobierno,
deberan vigilar la imp’lemenlaci/én y operacion en conjunto y de manera sistémica d¢ los siguientes Principios
y Eleméntos de Control: 1 N o ' Sy _

i
-

Realizar Actividades ‘de: Supervision.- La Administracién implementar actividades pars la
- adecyada supervisiét del control interno y ta evaluacion de sus resultados, por lo que deberd realizar

. una compfafaciéh‘defestﬁd_cLQue'guarda,'wnha el diseﬁb'éslable_eiddpa’_la"ﬁdihinismcién; efectuar
- autoevalusciones y -considerar las auditorias y evaluaciones de las difercntes instancias

EL WS

6.
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fiscalizadoras, sobre el disefic y eﬁcacaa 0peratwa det control interno, decumentando sus resultados
para identificar las deficiencias y cambios que son necesarios aplicar al contral lmemo derivado de
nmdlﬁcaciones enla mstltuclén ¥ 56 entorno. :

Establecimiento de Bases de Referencia.

16.01

16.02

La Administracién debe establecer bases de referencia para supemsm' el control interno,
comparando su estado actual contra el disefio efectuado por la Administracién. Dichas bases
representardn la diferencia entre los criterios de disefio del control interno y su estado en un
punte especifico en el tiempo, por lo que deberdn revelar las debilidades y deﬁclenclas
detectadas en el control interno de la institucion.

Una vez establecidas. las bases de referencia, ia Administracion debe utilizarlas como:
criterio en la evaluacién del control interno, y cuando existan diferencias entre las bases ¥
las condiciones reales, efectuar fos cambios necesarios para reducirlas, ajustando ei disefic
del control interno y enfrentar mejor fos objetivos y los riesgos institucionales o mejorar la
eficacia operativa del control internc. Como parte de la supervision, la Administracion debe

* determinar cuindo revisar las ‘bases de referencia, rmsmas que servurén para las

evaluaciones de conu'ol interno subsecuentes

Yo,

Supenrisi(m del Control lnterno.

16.03

16.04

16.08

16.06

16.07

La Administracion d»be supervisar el control mtemo a través de autoevaluaciones y
evaluaciones independientes. Las autoevaluaciones estdn integradas a las operaciones de {a
institucion, se realizan continuamente y responden-a los cambios. Las evaluaciones
independientes se utilizan peri6dicamente y pueden propomonar informacion respecto de la
eficacia e idoneidad de las autoevaluaciones.

La Administracion debe realizar autoevaluaciones al’ dzseﬁo y eficacia operauva del control
interno como parte del curso normal de las operaciones, en donde se deben incluir
actividades de supervisién permanente por parte de la Administracion, comparaciones,
conciliaciones y otras acciones de rutina, asi como herramientas automatizadas, las cuales
permiten incrementar la objetividad y la eficiencia de los resuitados mediante la recoleccnén
electronica de las autoevaluaciones a los controles y transacciories.

La Administracién puede incorporar evaluaciones independientes para supervisar el disefio
y la eficacia operativa del controf interno en un momento determinado, o de una funcién o
proceso especifico. El alcance y la frecuencia de las evaluaciones independientes dependen,
principalmente, de la Administracion de Riesgos, la eficacia del monitoreo permanente ¥ la
frecuencia de cambios dentro de. Ia institucion y en su entomno.

Las evaluaciones mdependjentes también incluyen auditorias y otras evaluacmnes que
pueden implicar la revision del disefio de Ios controles y la prueba directa a fa
implementacion del control interno.

La Administracién conserva Ia responsabilidad de supervisar si et control interno es eficaz y
apropiado para los procesos asignados a los servicios tercerizados. También debe utilizar
autoevaluaciones, las evaluaciones independientes o una combinacién de ambas pars
obtener una scguridad razonable sobre la eficacia operativa de fos comroies intemos sobre

ios procesos asug'ladus a Jos servicios iercerizados. '

Evaluacide de Wus. : o .
16.08  La Administracion debe evaluar y documentar los resultados de fas autoevaluaciones y de

Ins evaluaciones independientes para identificar problemas en el control interno. Asimismo,
&bewlmmevalulcmesp@nm:wseimm interno es eficaz y apropiads
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1609 La Administracién debe identificar los, cambios que han ‘ocurrido en el control intemno,
' derivados de modificaciones en la institucién y en su entorno. Las partes externas también
pueden contribuir con la Administracién a identificar problemas en ] control interno como

son las quejas o denuncias de la ciudadania y el piblico en general, o de los cuerpos
revisores o reguladores externos. _ _

17.. Evaluar los Problemas y Corregir las Deficiencias.- Todos los servidores publicos de Ja institucién
.deben comunicar las deficiencias y problemas de control interno tanto a los responsables de adoptar
" medidas correctivas, como al Titular, a la Administracion y, en su caso, al Organo de Gobierno, a-
través de las lineas de reporte establecidas; la Administracion es responsable de comregir las
deficiencias de control interno detectadas, documentar las medidas .correctivas implantadas y
monitorear que las acciones pertinentes fueron fevadas a cabo oportunamente por los responsables.
Las medidas correctivas se comunicaran al nivel de controt apropiado de la institcién.

L

Informe sobre Problemas. ' -

17.01. Todo el personal debe reportar a las partes intemnas y externas adecuadas loﬂ;r‘ol'slemas de
_control interno que haya detectado, medidnte las lineas de reporte establecidas, para que la
Administracion, las unidades especializadas, en su caso, y las instancias de supervision,

evalien oportunamente dichas cuestiones.

1702 El personal puede identificar problemas de control interno en el desempefio de sus
responsabilidades. Asimismo, debe comunicar estas cuestiones internamente a! personal en
la funcién clave, responsable del control intemo o proceso asociado y, cuando sea '
necesario, a otro de un nivel superior a dicho responsable. Dependiendo de la nawraleza de
los ternas, e! personal puede considerar informar determinadas- cuestiones al Organo de

_ Gobierno o, en su caso, al Titular. ' :

17.03  En. funcién de los requisitos legales o de cumplimiento, la institucion también puede

' requerir informar de los problemas a los terceros pertinentes, tales como legistadores,

reguladores, organismos normativos 'y demas encargados de la emision de criterios y
disposiciones normativas a las que Ia institucion esta sujeta. '

Evaluacion de Problemas.

" 17.04 La Administracion debe evaluar y documentar los problemas de contrel intemo y debe
determinar las acciones correctivas apropiadas para hacer frente oportunamente a los
problemas y deficiencias detectadas. Adicionalmente, puede asignar responsabilidades y
delegar autoridad para a apropiada remediacion de fas deficiencias de control interno.

Acciones Correctivas. .

17.05 La Administracion debe poner en practica y documentar en forma oportund las acciones
para corvegir las deficiencias de control intemo. Dependiendo de .la naturaleza de la
deficiencia, el Titular o la Administracion, o el Organo de Gobierno, en su caso, deben
revisar la pronta correccion de las deficiencias. comunicar las medidas correctivas al nivel
apropiado de,fa estructura organizativa, y delegar al personal apropiade 1a awtoridad y
,responsabilidad para realizar las acciones cortectivas. .
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CAPITULO I

' Respansébilidades y Funciones en el Sistema de Conirol Interno Institucional

iG. RESPQNSAB[LEDADES ¥ FUNCISNES,

Ef control interno es responsabilidad del Titular de la institacion, quien fo implementa con apoyo de fa
Administracién {mandes superiores y medios} y del resto de los servidores publicos, quienes deberan cumptir
con las siguientes funciones: '

I

Gendricas:

- Todos los servidores pdblicos de la institucion, son responsables de:

IL

Ay
=)

'_b)

Informar al superior jerdrquico sobre las deficiencias reievantes, riesgos asociados ¥ 5us
actualizaciones, identificadas en los procesos sustantivos y administrativos en fos que participan
y/o son responsables, v : :

Evaluar el SCII verificando el cumplimiento de las Wormas Generales, sus Principios y

Elementos de Control, asi como proponer fas acciones de mejora e implementarlas en las fechas

y forma establecidas, en un proceso de mejora continua.

Del Titular y la Administracion de la Institucién:

a)

by

d)

€}

g)

h)

Determinaran las metas 'y objetivos de la institucién como parte de fa planeacién estratégica,
disefiando . los indicadores que permitan identificar, analizar y evaluar sus avances y
cumplimiente. En la definicion de las metas y objetivos, se deberd considerar el mandato legal,
s mision, visién y la contribucion de la institucién para la consécucion de los objetivos del Plan
Estratégico, Plan Estatal de Desarrollo, los Programas Sectoriales, Institucionales.
Meitropolitanos, Regionales, Especiales, y demas planes y.programas, asi como al cumplimiento
de las disposiciones juridicas y normativas aplicables:. o

Establecersn y mantendrdn un SCIi apropiado, operando y actualizado conforme a las Normas
Generales de Control Interno, sus Principios y Elementos de Control; ademas de supervisar

periddicamente su funcionamiento;

E] Titular supervisara qué ia evaluacién del SCH se realice por la menos una’vexr al afo y se
elabore un informe sobre el estado que guarda;

Verificardn que el control intemo se evaliie en su disefio, impiementacién y eficacia operativa,
asi como se atiendan las deficiencias o dreas de oportunidad detectadas;

El Titular aprobaré el PTCI y el PTAR para garantizar el oportuno cumplimiento de las acciones
comprometidas por los responsables de su atencién;’ oo

El Titular aprobars la metodologfa para Ja Administracion de Riesgos.

El Tiwlar instruird y supervisard que las unidades administrativas, el Coordinador de Control
Interno y el Enlace de Administracion de Riesgos .inicien y concluyan e proceso - de
Administracién de Riesgos Institucional y acordara con el Coordinador de Control Interne la
metodologia de Administracién de Riesgos.

El Titular instruiré a -las unidades administrativas que identifiquen en sus procesos los pasibles
riesgos de corrupcién y analicen la periinencia, suficiencia y efectividad de los controles
establecidos para mitigar dichos riesgos. En case de gule se concluya que existen debilidades de’
control, ¢l riesgo de corrupcidn deberd incluirse en la Matriz y Programa de Trabajo de
Administracién de Riesgos, ' ' - .
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HI. Del Coordinador de Control Interno:

. | _ , )
En ¢l Forialecimiento del Sistema de Control Interno Institucional:

a) Serel cangl-dé comunicacion e interaccién con fa institucién, el Organo Fiscalizador y la DCE,
- enla implementacion, actualizacién, supervision, seguimiento, control y vigilancia del SCII;
by Acordar con el Titular de la institucion las accior es para la implementacién y operacion del
_ - Modelo Estandar de Control Interno; _ Ll -
"' ¢) Coordinar la aplicacién de 1a evaluacion del SCI! en los procesos priotitarios de la institucion;
d) Revisar con el Enlace del SCIl y presentar para aprobacion del Titular de la institucién el
_Informe Anual, el PTCI original y actualizado, y el Reporte de -A\ranclm_'[rhnestra] del PTCIL.

" Enla Administracién de Riesgos:

¢) - Acordar con el Titular de ja institucién la metodologia de Administracién de Riesgos, los
objetivos institucionales a los que se deberé alinear el proceso ¥ los riesgos institucionales que .
fueron identificados, incluyendo fos de corrupcién, en-su caso; asi como comunicar los
resultados a las unidades administrativas de la institucion, por conducto del Enlace de
Administracion de Riesgos en forma previa al inicio del praceso de Administracién de Riesgos;

f) Comprobar que la metodologia para la  Administracién \de Riesgos, se establezca y difunda
formalmente en todas sus- 4reas administrativas y se constituya como proceso sistematico y
herramicnta de gestion. En caso de que la metodologia instituida contenga etapas o actividades

adicionales a las establecidas en las Disposiciones, se debera informar por escrito a la DCE.

g) Convocar a los Titslares de todas las unidades administrativas de la institucion, al Titutar del
Organo Fiscalizador y al Enlace de Administracién de Riesgos, para integrar el Grupo de
Trabajo que definira la Matriz, el Mapa y el Programa de Trabajo de Administracion de Riesgos,
para la autorizacion del Titular, asi como el cronograma de accionés que seran desarrolladas
para tal efecto; ' : :

'h) Coordinar y supervisar que €l proceso de ‘Administracién de Riesgos se implemente en apego a
lo establecido on las presentes Disposiciones y ser el canal de comunicacion e interaccion con el
Titwlar de la institucion y ¢l Enlace de Administracion de Riesgos: S

i) Revisar Jos proyectos de Matriz y Mapa: de Administracién de Riesgos y el PTAR,
conjuntamente con el Enlace de Administracién de Riesgos. ' ’

i} Revisar ¢l Reporte de Avances Trimesiral del PTAR y e! Reporte Anual del Cofnportamiento de
{os Riesgos. ' o : '

k) Presentar anualmente para firma del Titutar de Ia institucién y el Enlace de Administracion de
Ricsgos la Matriz y Mapa de Administracion de Riesgos, el PTAR y €l Reporte Anual del
Comportamicnto de los Riesgos. : - ' :

1) Difundir 1a Matriz dc Administracion de Riesgos, el Mapa de Riesgos y el PTAR institucionales,
¢ instruic la -implementacion del PTAR . a los responsables de las acciones de ‘controd
compromatidas; PR ' ' :

m) Comimicar al i-:hlace"".dc-_Adni'inistracion\de Riesgos, los riesgos adicionales o cualquier
“actualizacion a Ya Matriz. de Adminisiracion de Riesgos. al Mapa de Riesgos v al PTAR.
institucionales determinados ca ¢l Comité-u Organo de Gobiemo, segin corresponda. o

n} Verificar que se registren en el Sistema tnforiatico tos Reportes de Avances Trimestrales del
PTAR.- | T S o

En el Comité de Cbnt_roly_l)eigﬂipéﬁd Institucional:. = . - _
0} Deicrminar, -_g:ppjum_amcn’t_étqn ¢l Presidente y €l Vocal Ejecutivo, los asuntos a tratar en las
“sesiones del Comité y reflejarlos -en la.Orden del Dia; asi como, la participacidn de los
' respunsables de las drcas competentes de fa institucion: o S
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Revisar y validar que la informacién institucional sea suficiente, relevante y cQmpetents, e
instruir al Enlace del Comité sobre la conformacién de la carpeta electrénica, en los 10 dias
hébiles previos a la celebracién de la sesién.

Solicitar al Enlace del Coniité que incorpore al Sistema informﬁtico la informacién qué compete
2 las unidades administrativas de la institucién, para la conformaciéon de la carpeta clectrdnica, a
mas tardar 5 dfas habiles previos a Iz celebracidn de Ia sesi6n.

Del Enface del Sistema de Control Interno Institucional:

ay
b)
¢)

d)

<)

g)

h).

Ser ¢l canal de comunicacién e interaccitn entre ¢l Coordinador de Control Interno v las
unidades administrativas de la institucion; :

Befinir las dreas adminié_trativas y los procesos prioritarios en donde sera aplicada la evaluacién

~del SCIL;

Instrumentar las acciones y los controles necesarios, con i finalidad de que las upidades
agministrativas realicen la evaluacién de sus proceses prioritarios;

'Revisar con los responsables de las unidades administrativas fa propuesta de acciones de mejora

que seran incorporadas al PTCI para atender la inexistencia o insuficiencia en fa implementacion

de las Normas Generales, sus Principios y Elemenios de Control Interno;

Elaborar el proyecto'del- Informe Anual y del PTCI para revisién del Coordinador de Contral
Interno; - .

Elaborar- la. ‘propuesta de actualizacién “del PTCl para revision del Coordinador
de Control Interno; ' '

'Integralr informacién para la elaboracion del proyecto de Reporte de Avances Trimestral
del cumplimiento det PTCI y presentarlo al Coordinador d¢e Control Internio.,

Incorporar en el Sistema Informatico el Informe Anual, ¢f PTCl y el Reporte de Avances
Trimestral, revisados y autorizados. ' '

el Enface de Administracién de Riesgos:

a)

b}

¢

d)

e}

£)

b}

Ser el canal de comunibacién e interaccion con et Coordinador-dé Control Interno v las unidades
administrativas responsables de la Administracién de Riesgos:

Informar y orientar a las unidades administrativas\sobre el establecimiento de Ia metodologia de
Administracion de Riesgos determinada por la institucion, las acciones para su aplicacién y los
objetivos institucionales a los que se debers alinear dicho proceso. para que documenten fa
Matriz de Administracién de Riesgos; ' : '

Para tal efecto, se podra utilizar el formato de Matriz de Administracién de Riesgos, que se
pondra a disposicién en su momento en el portal contraloria.durango.gob.mx

Revisar y analizar fa informacién proporcicnada imr las unidades administrativas en forma
integral, a efecto de elaborar'y presentar al Coordinador de Control Intemo los proyectos
institucionales de la Matriz, Mapa y Programa de Trabajo de Administracion de Riesgos; el
Reporte de Avances Trimesiral def PTAR; y ef Reporte Anual del Comportamiento de los
Riesgos. R e _ :

Resguardar los documentes sefialados en el inciso anterior que hayan sido firmados y sus
respectivas actualizaciones; ’ _ _

[ar sepuimiento permanente al PTAR y actualizar :[_Repone de Avance Trimestral;

Agregar en ja Matriz de Administracidn de Riesgos, ¢l PTAR y ef Mapa de Riesgos, los riesgos
agicionales ¢ cuaiquier aciualizacion, identificada por los servidores ptblicos de fa imstitucién,
asf como fos determinados por ¢l Comité o el Organo de Gobierno, segun corresponda.
Incorporar en cf Sistema informitico 1a Matriz, Mapa y Programa de Trabajo de Administracion

de Riesgos; ¢l Reporie de Avances Trimestral del PTAR; y el Reporie Anual del
Comportamiento de los Riesgos.
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VL Del Enlace del Comité de Control y Desempefio Institucional:
~a) Ser el canal de comunicacion ¢ interaccion e_m_ré ¢l Coordinador de. Control Interno. y las .
unidades administrativas de la institucion; :

b) Solicitar a las unidades administrativas de-la institucién Ia informaci6n suficiente, relevante y
competente para la integracion de la carpeta electrénica con 10 dias habiles de anticipacion a la’

celebracion del Commnité,;

¢) Remitir al Coordinador de Centrol Interno la informacién instituciona! consolidada para su
revision y validacion; o

d) Integrar y capturar la carpeta ‘electronica para su consulta por los convocados, con cinco dias
“habiles de anticipacién a la celebracion de Ia sesion. '

¢) Registrar en el Sistema Informatico el seguimiento y atencion de los acuerdos del Comité.

Vil. Del Organe Fiscalizador: _
En el Fortalecimiento del Sistema de Control Interno Institucional:

a) Asesorar y apoyar a la institucién de forma permariente en el mantenimiento y fortalecimiento
del SCII; - . : . ' : Co :

b) Promover y vigilar que las acciones de mejora comprometidas en ¢l PTCI, se cumplan en tiempo
y forma: ’ C -

En 1a Administracion de Riesgos:-

¢) Apoyar a la institucién de forma permanente, ‘en las recomendaciones formuladas sobre- el
proceso de Administracion de Riesgos, ' '

d) Promover que las acciones de control que se comprometan en el PTAR, se orienten a: evitar,
reducir, asumir, transferir o compartir los riesgos; - .

€} Emitir opiniones no vinculantes, a través de su participacion en fos equipas de trabajo que para
" tal efecto constituya el Enlace de Administracion de Riesgos;

f) Evaluar el Reporte de Avances ‘frimestral del PTAR: y

g) Presentar en la primera sesion ordinaria del Comité o del Organo de Gobierno, segin
corresponda, su opinién y/o comentarios sobre €l Reporte Anual de Comportamiento de los
Riesgos.

CAPITULO LI
Evaluacion y Fortalecimiento del Sistema de Control Interno
_ _ Seccion 1. | _
- Evaluacién del Sistema de Control Interno Institucional.

11. DE LA EVALUACION DEL'SCIE,

E! SCI debera ser evaluado anualmente, y presentarlo en el mes de noviembre de cada ejercicio, por los
servidores publicos responsables de los procesos prioritarios (sustantivos y administrativos) en ¢l dmbito de
su competencia, identificando y conservando fa evidencia documental y/o electrénica que acredite la
existencia y suficienvia de la implementacién de las cinco Nommas Generales de, Control Interno, sus |7
Principios y Elementos de Control Interno, asi como de tenerla a disposicion de las instancias fiscalizadoras
que la soliciten. . . ’ - : _ .

Para evaluar el SCII, se debera verificar la existencia y operacion de los Elementos de Control de por lo
menos cinco procesos, phioritarios (sustantivos y administrativos) y como maximo los que determine la -
institucion conforme a su mandato y caracteristicas, a fin de conocer ¢l estado que guarda su SCII.
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La institucitn determmaré los procesos priotitarios {sustantivos y admmlstmuvos) para la evaluaci6n del
SCII, cuando éstes se. encuentren debidamente. mapeados y formaimente incorporados 2 su invéntario de
procesos. En ese sentido, los procesos seleccionados podrén ser aquetios que formen parte de un mismo'
macroproceso, estar concatenados entre s, o que se ejecuten de maners transversal entre varias dreas. - :

Se podré seleccionar cualqmer proceso pnontano (sustantivo y admmlstmtwo), ut:hzando alguno iy var:os
de los siguientes criterios:

2}

',b)

).

d)

¢)

D
2)
h)

Aporta al logro de los COmMpromisos y pnor:dades inciuidas en el Plan Estratéglco, Plan Estaial de
Desarrollo y Programas Sectoriales, Institucionales, Metropolitanos, Regronaies y Especiales.

Contribuye al cumplimiento-de la vision, misién y objetivos estratégicos de la mstltuc:én
Genera beneficios a la poblacién {mayor reniabilidad soclal) o estin reEac:onadc:}s cort la enlrega

- de subsidios. -
- Se encuentra relacionado con uﬁm:tes Y servicios que se brmdan al cmdadano en especnal penmsos

licencias y concesiones.

Su ejecucion permite el cumplimlento de mdicadom de desgmpeﬁo de programas presupuestanos ¢
se encuenivs directamenie relacionado con na Matriz de Indicadores para Resuitados.

Tiene un alto monto de recursos presupuestales asignados. :
Es susceptible de presentar nesgos de'actos contrarios a ta mtegndad enlo especif' co de cormpmén
Se ejecuta con apoyo de algiin Sistema Informitico. - '

La institucién deber elaborar y. |emmr, en el mes de noviembre de cada afio, a la DCE una matriz en
donde sefiale los criterios adoptados para seleccionar los procesos prioritarios (sustantivos y administrativos)
en los cuales realizé 1a evaluacu'.‘m del SCH, para ello podra tmhza: el snguiente formato:

Nombzre del Tlpq | Rei};c::::ble B Cmerio.f de Seleccion
l’_mceso Sustanin_u{f.._\_ 1 (Duefia del . d _ 1w
Prioritario | Administrativo . proceso) a) | b)| ¢ | d) <) | D |8 k)
Proceso 1 B . = : G
_.1. Proceso 2 - a ' T .
Proceso 3 —T = '
Proceso 4 '
Proceso 5

La evaluacién del SCII se realizard identificando Ia :mplememacién y operacion de las ¢inco: Normnas
Generales de Conirol! Intemno y sus 17_Pnnsc1p-os ‘a través de la verificacién de fa exustencsa y suficiencia de
Jos siguientes Elementos de Control’ =~

PRIMERA. AMBIENYE DECONTROL. - . .

3.

Z.

Los servidores publicos de la mstntucsén, €ONOCEN ¥ ascguran en su drea de araba_;o &l cumphmscmo
de metas y objetivos, visidn y misioén institucionales {institucional);

L.09 objetivos y metas instincionales derivados del Plan Estratégico estén comunicados v a31gnad05

a los encargados de las dreas y re’punsables de cads uno de los procesos pm su cumgsiamaem@
{institucionatl);

La institucién cuentz con an Comtté de Btica y de vaemsén de Ccnﬂscws de Interés fmaﬂmm%
sisblecide para difundir v svsloer el cumplimiento del Cédige de Etica y de Conducts; 25 cumplen
von las reglas de imegrided pars of slercicio de s foncitn pe&bawa v sus fineamientos gmmées'
{instiwsiona);

Se @Em 2l menss usa vez &l aflo, snduemas d¢ clims mmm 3 zsiémﬁzﬁ?m et w:
fi@“mmn msiones de mefora- dan seguimiente v évalan  sus wsﬁaﬂws
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Los perfiles y desenpcmnesde puestos estén acumhzados conforme & las ﬁmclones Yy alineados a los

o 'pmmm (msq;mmonal), :

El - manual de organmtcloﬁ y/ﬁe procednmmtos de las umdades admmlstmtwas que intervienen en

" " los procesos est4 alineado a los objetivos y metas instinicionales y se actuahzan con base en sus.
e atﬁbuclones y responsablhdades establec:das enla normauwdad aplicable; y

e

Se_opera en ¢l ‘proceso un mecamsmo para evaluar y acwalmr el comro] mtemo (politicas y"

o -:-"-prooedmnentos), en cada émblto de emnpeﬁencla y mvel jenirqmco .
SEGUNIM. ADMINISTRACION m: RIESGOS. - :

9.
10

" Se aplica la metodo!ogla establec:da en cmnplumento a- lag etapas Jpara la Administmcién de

" Riesgos, para su identificacion, desmpcldn, evaluacidn, ahenclén y segmmnento, que incluya los

factores de riesgo, estrateglas para: admnmstrarlos ylh 1mplementac16p de acciones de control

_'Las actmdades de .control interno atienden y mitigan_ los nesgos 1dent1ﬁcados del proceso, que

pueden afectar el logro dé metas y objetivos msutuclonales, y éstas son ejecutadas por ¢l servidor

“ piiblico facultado conforme a la normatividad;

“z-. ’

Existe un prooedlmnemo formal que establezca la obhgactén de los mponsables de Ios pmcesos que

intervienen en la: Administracion de Riesgos; y _
Se instrumentan en los procesos acciones pm 1dent|f'|car evaluar y dar respuesta alos riesgos de

_corrupcion, abusos y ﬁuudu potenclalas que pud:ernn afectar el cumplnmmrrto de los ob,etwos.

mlusclomles.

T:ncmAcnwmussnsConmn. T .

3.

14,

15,

16

Se seleccionan y. desarrollan actividades de control que ayudan a dar respuesm y reduclr los nesgos

jde cada proceso conslderando los commles manuales yr'o autmnanmdos con base en ¢ uso

Se encuentnn clarameme deﬁmdas fas actmdades de control en cada proeeso, pm cumphr con Ias

S metas comprometndas con base en el présupuesto amgnado del ejemclo fiscal; .

Se tienen en opmclon los instrumentos y mecanismos del proceso, que. rmden S0 avame, resullados
y se anahm las variaciones en €l cumphmlento de los objetivos y metas msmuclomlles R

Se tienen establecidos esléndm:s de. eahdad, resultados, servnclos o desempeﬂo en la éjecuclon

_ - de los procesos;
L
4 -observaciones de«:nmnadas por las dlvetsas instancias de ﬁscalmc;én con la ﬁnahdad de. ewtar su

Se establecen en los procesos mwamsmos pars |dennﬁcar y atender la causa m!z ‘de lns

recurrencia,

'Seﬂemﬁmeﬁlospmcesoslacausamlzdelasdeblhdadesdeconmlmtemoduemmadas.con

enlasdemaymunpoﬂancta,hefectodeewwsuremrencnemtegmlasammma
de Trabajo de Controf lriterno para su'seguimiento y atencion; _

. Se cvalian y actualizan én- Tos pmoesos las pollncas, prpoedumlemos, mmnes. mleeamsmos [

instrumentos de control;

'lasmmen&umesymrdosdelosComMslmmmuMnhcmmadipmcmu'

'mdmentumpoyfomcmfoﬂmasutnwmﬂemum

' Exmnymenl?émsmwmdesdewml tlem'rollldasmedmlte,el usode'I‘IC's, _

SeadenﬂﬁcnnyevalﬁanlunmndndesﬂemimrthmIasopendmyeupudelplm.
ms:dqlndohsrqﬂnmmmos.munales financieros y tecnolégicos que se requieren;

23. Enluopmciom M&mmummmmmmlum

wmmm.m ﬂnmemaﬂC's,y e

o
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24, Se cumple con las politicas y disposiciones establecidas- para los procesos de gobernanza,
organizacién y de entrega, relacionados con la planescién, contratacion y administracién de bienes y
servicios de TIC’s y con la seguridad de fa informacién (institucional TIC?s), _ o :

CUARTA. INFORMAR Y COMUNICAR, . '

25. Existe en cada proceso un mecanismo para generar informacion relevante y de calidad {(accesible,
correcta, actualizada, suficiente, oportuna, vélida v verificable), de conformidad con las
disposiciones legales y administrativas aplicables; : '

6. Se tiene implantado en cada proceso un mecanismo o instrumento para verificar que iz elaboracion
de informes, respecto del logro del Plan Estratégico, objetivos y metas institucionales, cumplan con
las politicas, lineamientos y criterins institucionales establecidos; '

27. Dentro del Sistema de Informacién se genera de manera oportuna, suficiente y confiable,
informacién sobre el estado de la situacién contable y programatico-presupuestal del proceso;

28. Se cuenta con ¢l registro de acuerdos y compromisos, correspondientes a los procesos, aprebadas en
fas reuniones del Organo de Gobierno, de Comités Institucionales y de grupos-de alta direccidn, ast
come de su seguimiento, a fin de que se cumplan en tiempo vy forma;

2%. Se tiene implantado un mecanismo especifico para el registro, andlisis y stencién oporiuna y
suficiente de quejas y denuncias (institucional); ’ o .

30. Se cuenta con un Sistema de Informacién que de manera insegf'al, oportuna y confiable permiie a la
alta direccidn y, en su caso, al Organo de Gobierno realizar seguimientos y iomar decisiones -
(institucional). . ' : .

QUINTA. SUPERVISION Y MEJORA CONTINUA,

31, Se realizan las acciones correctivas y preventivas que contribuyen ‘a Iz eficiencia y eficacia de las
operaciones, asi como la supervision permanente de los-cinco componentes de control interno;

32. Los resultados de las auditorias de instancias fiscalizadoras de cumplimiento, de riesgos, de
funciones, evaluaciones y de seguridad sobre Tecnologias de la Informacitn, se uiilizan para
retroalimentar a cada uno de los responsables y mejorar el proceso; y

~33. Se Hevan a cabo evaluaciones del control interno de los procesos sustantivos y administrativos por

parte del Titular y la Administracién, Organo Fiscalizadoe o de una instancia independienie” para
determinar ia suficiencia y efectividad de los controles establecidos.

Et Coordinador de Control Intemo deberd implementar acciones concretas para que los resporsables de
los pracesos prioritarios seleccionados (sustantivos y administrativos), apliguen la evaluacién con objeto de
verificar la existencia y suficiencia de los Elementos de Control. Ei responsable.o duefio del procese deberd
establecer y comprometer acciones de mejora en el Programa de Trabajo de Contro! Interno, cuando se
identifiquen debilidades de control interno o 4reas de oportunidad que permitan fortalecer el SCII. . -

La DCE difundiré en medios electronicos ef listado.de evidencias documentales y/o electrénicas sugeridas
para sustentar la aplicacion de cada elemento de control inteme, las cuales podrén ser consideradas y/o
compiementadas con otras que la propia institucién tenga establecidas para comprobar que cumple con las
condiciones del elemenio de control, R _ _ :

3

12, EVALUACION DE ELEMENTOS DE CONTROL ADICIONALES.

Con el propisito de fortalecer ¢l SCH y que séa adaptable  las panticularidades institucionales, el
Coordinador de Control Intemo podré incorporar en la evaluacién del SCH ¢ implementacién de los 17
Principios, Elementos de Contro! adicionales a Jos descritos en el numeral anterior, los cuales deberdn basarse
en los especificos detallados en el numeral 9 de fas presentes Disposiciones, mismos que retoman lo
estabiecido en el MEMICL . 5 . . .

Et Orgsno Fiscalizador podrs recomendar fa incorporacion de Elementos de Conirol adicionaies en virtud
de las deficiencias que Hegark 2 identificar en ef SCH, sin embargs, seré el Coordinador de Control Interso
quien valorard Is visbilidad y pertinencia de Is inclusitn de dichos Elementos de Control adicionales.
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En caso de que commo resultado dela evaluac:én de los Elementos de Control adicmnal&s se 1dﬁ1t|ﬁquen
.. drens de opormmdad o debilidades. de control, dehen’m mcorporarse al PTCI con aeclones de me}ora pm su
seguumento y cumphrmento oorrespondlentes : _ L
/’ ) Seccitall ‘
- lnforme Anual det Estado gue Guarda el Slstema de Coan interno lnstmlcional.

. .
/-

13. DE SU rnssmaaén.

‘Con base en jos resultados obtemdos de la aphcacifm de la evaluac:én, los Tihllares pmsentarén con: Su
_ firma autégrafa un Informe Anual:, :

L Al Titular de la Secretaria de Contraloria del Estado, con copla al T:tuiar del Organo Fiscalizador, a
mﬂstardarel."sldeenerodecadaaﬁo - N
1L, Al Comité en la pnrm:ra sesion ordmarla, y e

nL Al Orgam de Gobiemo, en su caso, €nsu pnmera seslén ordmana.

K4, DBM)SAPARTADOSQUELOINT!‘GMN. . -
El informe Anual no deberd exceder de tres cuartlllasysemtegraracon Iosmgmentes aparmdos o
Aspectos: relevantes denvadosdela evaluac:én del SCII;: g ' o EEE
'-" 8) Porcentaje de cmnpllmlento general de los Elementos de Comrol y pm' nonna gcneral de-.
- controd mtemo ' :

b) Elementos de Comrol con evndencla documcntal yfo electrémca, suﬁcleme mmwdlm su
~existencia y operamén, por norma general de control mtemo, : '

é)_ Elementos de Control con ‘evidencia documemal y/o electronica; mexlstente 0 mnﬁctente para
© acreditar su lmplementacnén por norma general de control interno, y -

d) Debilidades o dreas de oportunidad en cl Sistema de Comrol lnlemo lnsmuclonal

iL.. -Resullaglos relevantes alcanzados con la: lmplcmemac:én de las acciones de mejora’ comprometldas
"~ en elafic inmediato anterior en relacién con los esperados, indicando en su caso, las causas-por las
cuales no se cumplié en llempo y forma la tomhdad de las acciones de. mejora propuestas en el PTC! )
. del ejercicio inmediato anterior.

- Compromnso de cumplir en tlempo. y forma Ias acciones de mejora que conforman cl PTCI

lm evaluacion del SCH y ¢l PTCI deberin anexarsé al Informe: Anual y formaran pane 1nﬁcgrante del |
mismo, ambos documentos se moorporm'an en el Sistema lnformﬂlco '

l‘ DI-‘ LA SOLIC Iﬂ:D DEIL. INFORME ANIIAI EN FECHA I)lSTINTA.

"La DCE podré solicitar el lnfonneApua!confechadlstmta al3ldeenerodecadaaﬁo,pormstmeclomsl
supcpores,casofoﬂmtoocausasdefpemmaym o _ L o
lntcgratuh y Se/guimiemo del ngram de Tnlnjo de Conlral Illernn.
h : . : _/ ’
li.lmmncnbnmrrmh\ccmun:mm .
E!PTCIdehuicmmluummdemjomdmmmmMquEmmdecmde

wdnnmmgenmLuduniﬁadmmummmcmo insuficiencias en ¢l SCH, las cuales pueden representar
MIﬂm#mlmomamﬂdenmmouwhm
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también debers mclunr la focha de inicio ¥ térming de la accidn de mejora, e unidag admmlstratwa y el
responsable de su implementacién, as{ come los medijos de verificacién. El PTCI debers presentar la firma de
autorizacion del Titular de la institucién, de revisién del Coordmador de Control Interno y de elabmacidn
del Enlace del SCH. .

Las acciones de mejora deberéin concluirse a més tardar ef 31 diciembre de cada aﬂo, €N Cas0 contrario, se
documentardn y presentarin en el Comité las justificaciones correspondientes, asi como considerar . los
aspectos no. atendidos en la s;gmente evaluacion del SCI y determmar las nuevas acciones de mejora que
serdn integradas al PTCI.

La evidencia documental y/o electrémca suficiente gue acredite la unp!ememaclén de las acciones de
mejora y/o avances reportados sobre el cumplimiento del PTCE, deberd ser resguardada por los’ semdores
publicos responsables de su nnplementaclén y estard a dlsposmén de las instancias fiscalizadoras. -

17. ACTUALIZACION DEL FTCL :

El PTCI podré ser actualizado con motivo de las recomendaciones formuladas por ¢l Titular del Organo
Fiscalizador, derivadas de ia evaluacién al Informe Anual y al PTCI original al identificarse 4reas de
oportunidad adicionales o que tiendan a fortalecer las acciones dé mejora determinadas por Ja institucion. El
PTCI actualizado y debidamente firmado deberd presentarse a m4s tardar en la segunda sesion ordmana del
- Comité para su conocnmtenio y posterior segmrmcnto _

18. REPORTE DE AVANCES Tmmzswu m:L PTCI.

I. Elseguimiento al cmnphrmento de las acciones de mejora dei PTCI debera reahnrse periédicamente
por el Coordinador de Control*Intemo para informar trimestralmente al Titular de la institucion el
resultado, a través del Reporte de Avaneés Trimestral, el cual deberd contener al menos lo sigaiente:

2) Resumen cuantitativo de las acciones “de mejora compromeﬂdas,' indicando el total de las
concluidas y el porcentaje de cumplimiento que representan, &l total de las que se encuentran en
proceso y porcentaje de avance de cada una de ellas, asi como las pendientes sin avance;

b) En su caso, la descnpclén de las principales problemticas que obstaculizan el cumpllmlenlo de
fas acciones de mejora reportadas en proceso y propuestas de solucién para consnderac;én del
Comité u Organo de Gobierno, segun corresponda;

¢) Conclusitn general sobre &1" avance global en la atencién de las acciones de me]ora
comprometidas y respecto a las concluidas su contribucién como valor agregado para corregir
debilidades o insuficiencias de control interno o fortalecer et Ststcmade Control Interno; y

d) Firma del Coordinador de Control faterno.
I,  El Coordinador de Control Interno deberé presentar dicho reporte

8) Al Titular del Organo Fiscalizador, dentro de los i5 dias habiles posteriores al cierre de cada_
irimestre, para que esa instancia. pueda emitir su Informe de Evaluacior, y

by Al Comité u Organo de Gobierno, a través del Sistema Informétice, en la sesién ordinaria
posterior al cierre de cada trimestre. El pnmer Repm‘te de Avances Trimestral se presemafé enia
segunda sesién ordinarfa. S

9. ENFORME ns EVALUACIGN (vmnc.&a(m} DEL Onmno FISCALIZADOR AL REPORTE mz_
AVANCES TRIMESTRAL DEL PTC1L.

El Titular del Organo Fiscalizador realizard fa evaluan:lfm del Repm:w de Avances Tnnwsml del PTCly
elaborard el Informe de Evaluacnén de cads unc de los aspectos contenidos en d:cho reporte, e! cual -

L Al TnmhrdelammndnyaiCoordmndmdeComml Interne, dentro de Ios is dlas hﬁbt!es
wﬂmmahmi&ndelamdeﬁmﬁmmldel PECLy :
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ll. Al Com:té y, n su caso, al Organo de Gobierno, en las sesiones ordmanas postenores al cierme de'. :
. .cada trimestre. ElpnmerReporhedeAvanceTnmesualsepresenmréenIaseglindagslén_
._...ordmarla._ e '

"I/I" I Seccién IV.
Evaluacidn del Organo Fiscalizador al Informe Anuaty PTCL

20. lNFORME DE RESULTADOS.

E! Titular dei Organo. Flscal!zador evaluaré el Informe Anual yel PTCI dcblendo presentar con su ﬁrma
'autégrafa ¢l Informe de Resultados:- _

L. Al Titular de 1a institucién. y-al Titular de’la Secretaria de Contraioria del Estado a més tardar el

altimo dia habil del mes de febrero, y

. Al Comlté 0, en su caso, al Organo de Goblmo, en su pnméra sesu’m prdmarla

- 20 DE st CONTENIDO \’ CRITERIOS I’ARA suU ELABORACI()N

El Informe de Resuitados de la evaluamén del Titular del Organo Flscahzador deberé contener su oplmén
sobre los sngulenlesaspectos ’
. La evaluacién aphcada por la msutuclén en los pmcesos pnomanos seieccionados, detemmando fa
. existencia de criterios o elementos-especificos que justifiquen la elecclén de dichos procesos;
BL Lla cvtdencsa documental * y/o electronica que actedite ‘la existencia 'y suficiencia’ de a
~ implementacion de los Elementos de Ccmtrol evaluados en cada proceso prioritario selecclonado
~HL La congrucncna de las acciones de mejora integradas al PTCI con los. Elementos de Control ‘
- evaluados y si aportan indicios suficientes para desprender que en lo general o en lo especifico:

podran contribuir a corregir debilidades o insuficiencias de control mtemo yfo atender éreas de
_oportumdad para | fortalecer ei Sistema de Contrbi lmemo Insntucuonal _

IV Conclusiones y recomendaciones.

- Los servidores piblicos responsables de ' las unidades admmnstralwas yfo procesos de la ;nst:tuc:én
deberan atender, en lodo momento, los requerimientos de informacion que les formule el Organo Fﬁcahzador
en cumpllrmemo alas ubhgac:ones y atribuciones que le otorgan a éste las presemes Dlspos:cmnes.

: 'rfTULo TERCERO. S
ol METODOLOGiA DE ADMINISTRACION DE mr:scos R
Lo _ 'CAPITULO - _ : -
' Proceso de Admimstraelén de ngos

22. INICIO DEL Htoc ESO.

EI proceso de Admmlstmclén de Rlcsgos debers iniciarse a més tardar en eI gitimo trimestre dc cada afio,
con. la conformacion de'un grupo de trabajo en el que participen fos Titulares de todas las unidades -
administrativas de. la institucion, ¢! Titwlar del _Organo Fiscalizador, el Coordinador. de Contfol intemo 'y el
‘Enlace de Administracion de Riesgos, con objeto de definir. las acciones a seguir para integrar la Matrizy el

Programa de Trabajo de Administracién de Riesgos, las cuales deberan reflejarse en-un Cronograma que’
_especifique las aclmdadds & teah:m, dcslgnacion de rcsponsables y fechas compromaso para la entrega
deproductos : .
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23, Fomumcmﬁ_v ETAPAS DE LA METODOLOGIA. . _

La metodelogia general de Administracién de Riesgos que se describe en el presente numeral deberd
tomarse como metodologia que aplique cade institucién, misma que debers estar debidamente sutorizada por
&l Titular de Ia institucién y documentada su aplicacién en una Matriz de Administracién de Riesgos

L  Comunicacién y Consulis. :
Se realizaré conforme & io siguiente: o

a)

.b)

€}

Considerar el Plan Estratégico Institucional, identificar y definir tanto las metas y objetivos de la
institucién como los procesos prioritarios (sustantivos y administratives), asf como los actores

directamente involucrados en el proceso de Administracién de Riesgos, y

Definir las bases y criterios que se deberan considerar para la identificacién de las causas y
posibles efectos de los riesgos, asi como las acciones de control .que se adopten para su .

Identificar los procesos susceptibles a riesgos de corrupcion.

Lo anterior debe tener como propdsito:’

l.

2
3
- 4,

Establecer un contexto apropiado; o : _ '
Asegurar que los’ abjetivos, étas y procesos de la institucién sean comprendidos 'y
considerados por los responsables de instrumentar el proceso de Administracion de Riesgos;
Asegurar que los riesgos_ sean‘-iqenﬁﬁcados correctamente, incluidos los 'd_e corrupcion, y

Constituir un grupo de trabajo en donde estén representadas todas las dreas de Ia institucién para
¢l adecuado andlisis ¢e_ _lbg riesgos. . S _ .

I5  Contexfo. _ ST : _ S
Esta etapa se realizar conforme a lo siguiente: .

. &)

b)

Describir ‘el entoro exferno social, poiitico, legal, financiero, tecnologico, econémico, W
ambiental y de competitividad, segin sea el caso, de la institucién, a nivel intemacional,
nacional y regional, R o ' _ -

Describir las situaciones intripsecas a la institucién relacionadas consu estructura, atribuciones,

-~ procesos, objetivos y estrategias, recursos humanos, materiales y financieros, programas

<}

4

presupuestarios y la evaluacidm de su deiempeﬂo, asi como su capacidad tecnologica bajo las
cuales se pueden identificar sus fortalezas y debilidades para responder a los riesgos que sean
identificados. Tl E o

Identificar, seleccionar y agrupar los enunciadgs definidos como supuestos en los procesos de la
institucién, a fin de contar'con un conjunto’sistemético de eventos adversos de realizacion
incierta que tienen ¢l potencial de afectar el cumplimiento de los objetivos institucionales. Este
conjunto deberd utilizarse como referencia en la identificacion y definicion de 1s riesgos.
Describir el comportamiento histérico de'los riesgos identificados en ejercicios anteriores, tanto
en lo relativo a su incidencia efectiva como en el impacto que, en su caso, hayan tenido sobre el
logro de los objetivos institucionales. - o e :

Il EvaluaciomdeRiesgos. = . .
Se realizaré conforme a lo siguiente:

*)

identificaciin, Seleccién y Descripcidn de Riesgos. Se realizard con base en las metas y.
objetivos institucionales, y los procesos sustantives por los cuales se logran éstos, con el
mwumelmmommmw.__ '

Algunas Ge tas thonices que se podrin wifizar en ia identificacion de ios riesgos son: talleres de -
susocvaluacidn; mapeo de procesos; andlisis del entorno; Huvia de ideas; entrevistas; anklisis de
m&-MMoQWW&_MWWwym
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En Ia descnpclén de los nesgos se deberd considerar la siguienté estructura general sustantivo

“* verbo en participio y, adjetivo o adverbio o complemento circunstancial negativo, Los tiesgos

~ - deberan ser descritos como una sltuacmnnegauva que puede ocurrir y afwtar/el cumplnnmto
- de metas y oblehvos mstmwwmles.

P

L . E : . .. Aguive,

L - ._.-s__-'.----»---«»'**""'_;:== pom

P

b Ni\fel de Decisifm del Riesgo. Se 1dent:ﬁcani el mvel de exposlclén que tiene ek nesgo en caso .
" U desa matenahzaclén, de acuerdo a lo siguiente:

L. Bstratéglco “Afecta negauvamente el ctunpllmlento de la mlslbn \nsufm, objetlvos y metas

: institucionales.
" e - Directivo: Impacta negatlvamente en la operacnén de los procesos, progrmnas y pmyectos
- delainstitucion.
. Operativo: Repercme enla eﬁcacla de las acciones y tareas. realmdas por los responsables
_-de su ejecucion, '

¢) Clasificacién de los. Riesgos. Se realizaré en congruencia con'la descnpcndn del riesgo que se
" determine, de acuerdo a la naturaleza de la institucién, clasificandolos en los siguientes tipos de
© - riesgo: sustantivo, administrativo; legal; financiero; presupuestal; de servicios; de seguridad;
. de obra piblica; de recursos humanos, de imagen; de TIC’s; de salud; de corrupcion y otros. -

dj Identificacién de Factores -de Riesgo. Se describirén -las causas o situaciones que
pucdan contribuir a Ia matemhmlén de un n&ego oons:deréndose para-tal efecto Ia sngulente
clasificacion: :

s Humano: Se rclacmnnn con las personas (mtemas o extemas), que parttclpan dtrecta o
indirectamente en los programas, proyectos, procesos, : actwudadcs o tareas.

» Financiero Presupuestal Se refieren a- los recursos fi uamms y presupuestaies necesarios
para ¢! logro de metas'y. objetivos.

L Técmco—Admlmsu'atwo Se vincufan con- la estructura orgémea func:onal polltlcas.
' sisternas no informéticos, procedimientos, comnmmrén e mformac:én, que intervienen en
la consecucidn de las metas y objetivos.

e TIC's: Se relacionan con los sistemas de informacion y comumcacnén automahzados

e Material: Se refieren a la mﬁ'aestmctura y TECursos mauenales necesarios para el logro de
. las metas y objetivos.

o Normativo: Se vinculan con las Ieyves. reglamentos normas y. d:sposnclones que rigen la
actuacion de la organizacion en la tonsecucion de las metasy objeuvos

» Entotno: Se refieren a las condiciones externas a la org\nmc;én que pueden mcldlr en el
logro de las metas'y objetivos. _

e) Tlpo de I‘-‘aetor de Riesgo: Se identificard el tipo de faclor oonforme a lo siguiente:

. Interno: Se encuentra mlac:onado con las causas ] suuacmnes ongmadas en el ambito de
acmacwn dela orﬁnmmmn ’

e Exterm Se refiere a las causas o slmaclones fuera del tmbllo de pompelcacla
Cdela orgmuacién _ !
i) 'ldentlﬂencidn de o Posibles Efeem Gc Ios lliugos. Se descnblrin las consecuencias que
. incidirdn en'el climpllmu:mo de las melas y objellvos mmacmles. en éaso de matemllmse
el fiesgo identificado; _

¢). Valoracide del. Gudo de lupmo Antes de h r.ulu.ewn de’ Contmlu (Valondﬂl
: lnkhl)hmgﬂcmudemeconlmvalordellal IOenﬁ.mclondelosefenos.de
. merdoallsmfemescaladevalor '
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Valor \impan:l:o . o Deseripeitn
16 Influye directamente en el cumplimiento de-la mision, .visién,
- metas y objetivos de la institucion y puede implicar pérdida
| patrimonial, incumplimientos normativos, problemas operativos o
_ Catastréfico | impacto ambiental y deterioro de la i imagen, dejando ademés sin
9 _ ' funcionar totalmente o por un periodo mpomte de tiempo,
' . | afectando los' programas, proyectos, procesos o  servicios
sustantivos de la msutuclén :
4 . Daﬁaria sugmﬁeelwamente el patnmomo, mcumphmtemos
normativos, problemas operativos ¢ de impacto ambiental y
' Grave | deterioro de la imagen o fogro ‘de las metas y objetwos
7 | institucionales. Ademés se vequiere una cantidad importante de |
tiempo para investizar y corregir los dafios.
6 Moderado Causaria, ya sca una pérdida irhporiamg en el pairirndnié ¢un|
5 : 'deteriorosimiﬁcaﬁvoen la imagen institucional.
4 : Causa un dafio en el pa!nmm\m o imagen institucional, que se
Bajo ‘puede corregir en el corto tiempo y no afecta el cumphmlemo de
3 - | las metas y cbjetivos msmuclonales
2 Riesgo que puede ocasionar "pequefios o . nulos efectos en
Menor
1 Ia mslltucldn

B) Valoracidn de la Probab:lldad de Ocnrrenua Antes de Ia Evzluacion dc Controles
(Valoracién Faicial). La asignacién se determinara con un valor del | al 10 en funcién de los

factores de riesgo, conslderando las siguientes escalas de valor:

Escala de l'rohabihdad _ Descripeion.
‘Valor | de Ocurrencia } pase
10 _ _ Probabilidad de ocurrencia muy aita.
9 . Recurrente Se tlene la segundad de que ¢l riespo se materialice, tiende a estar
entre 90% y 100%. -
8 o - _ " Probabilidad de ocurrencia alta.
Muy probabie
7 | Esté entre 75% a 89% Ia segundad de Que se matenahce el riesgo.
6 Probabilidad de ocurrencia medla.
: Probable
5 Eslé entre 51% a 4% la segundad de que se mater:ahce el riesgo.
4 Inusual ' Probabilidad de ocurrencia baja. '
nusu
3 v Esté entre 25% 250%1a segnrldad de que sc materiatice ef ricsgo.
2 Remots Probabilidad de ocurrencia muy baja.
1. ' Esth eritre 1% 2 24% 14 seguridad de que se materialice el riesgo.

La vaioracién del grado de impacto y de la probabilidad de ocumencia debera real-me antes de la

evaluacién de controles (evaluacion mnclal), se determinard sin considerar los

‘controles existentes pars

administrar las riesgos, a fin de visualizar la maxima vulnerablhdad a que estd expuesta la institucién de no
responder amie ellos adecuadaniente. o :
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IV. Evaluacién de Controles.
Se realizara conforme a lo siguiente: _ _ oo
a) Comprobar la existencia o no de controles para cada uno de los factores de riesgo ¥, en su caso, para
sus efectos. _ :
b).  Describir fos” controles existentes para administrar los factores de riesgo y, en su caso, para
sus efectos. . : - ' :
)  Determinar el tipo de controt: preventivo, correctivo yfo detectivo.
d) - Identificar en los controles lo siguiente:
 1.. Deficiencia: Cusndo no reiina alguna de las siguientes condiciones:
e  Esta documentado: Que s¢ cncuentra descrito. -
o  Esta formalizado: Se encuentra autorizado por servidor pitblico facultado.
e Secaplica: Se ejecuta consistentemente el control, y .
e Es efectivo: Cuando se incide en el factor de riésgo, para disminuir la probabilidad
de ocurrencia. - '
2. Suficiencia: Cuando se cumplen todos los requisitos anteriores y se cuenta con ef nimero
adecuado de controles por cada factor de riesgo. ' :

g) Determinar si ¢l riesgo estd controlado suficientemente, cuando todos sus factores cuentan con
controles suficientes. '

V. Evacuacién de Riesgos Respecto a Controles. .

Valoracién final del impacto y de la pmbﬁbilidad de ocurrencia del riesgo. En esta etapa se realizard
la confronta de los resultados de la evaluacién de riesgos y de controles, a fin de visualizar la maxima
vulnerabilidad a que esta expuesta la institucion de no responder adecuadamente ante ellos, considerando los

siguientes aspectos:
a) |.a valoracion final del riesgo nunca podra ser.superior a la valoracion inicial;

b) Si todos los controles del riesgo son suficientes, ia valoracién final del riesgo deberd ser inferior
a la inicial; - C
¢) Si alguno de los controles del riesgo son deficientes, o se observa inexistencia de controles, la
valoracién final del riesgo debera ser igual a la inicial, y .
d) La valoracion final careccra de validez cuando no considere la valoracion inicial del impacto y de la
probabilidad de ocurrencia del riesgo; la totalidad de los controles existentes y la etapa de evaluacion
de controles.. _ . .
" para la valoracien del impacto y de la probabilidad de ocurrencia antes y después de la evaluacion de
controles, fas instituciones podran utilizar metodologias, modelos y/o teorias basados en célculos
matemdticos, tales como puntajes ponderados, «calculos de preferencias, proceso de jerarquia analitica y
modetos probabilisticos, entre otros, ' ' :

~ Vi. Mapade Riesgos.

Los riesgos se ubicardn por cuadrantes en la Matriz de Administracion de Riesgos y se graficardn en el
Mapa de Riesgos, en funcion de la valoracién final del impacto en el eje horizontal y la probabilidad de
ocurrencia en e} gje vertical. La representacién grafica del Mapa de Riesgos deberd contener los cuadrantes

siguientes: . _ _
" Cuadrante L. Riesgos de Atencion Inmediata.- Son criticos por su alta probabilidad de ocurrencia y.
grado de impacto, se ubican en la escala de valor mayora 5y hasta {0 de ambos ejes; '

"' Cusdrante 1l. Riesgos de Atencién Periédica.- Tienen alta probabilidad de ocurrencia ubicada en la
escala de valor mayor a 5 y hasta 10 y bajo grado de impacto de | y hasta 5; -

=

Cusdrante 111 Riesgos Controlados.- Son de baja probabilidad de ocurrencia y grado de impacto, se
‘ubican ¢n ia escala.de valor de-1 y hasta 5 de ambos ejes, y '
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- Cusdrante 1Y, Riesgos de Segulmients. Tionen bajs probebilidad de scurrencia con valor de § ¥ asis 3
¥ alts grado de impacto mayora § v hasta 10,

VIL Diefinicidn de Es&réﬁeg%m y Acciones de Control para Responder a los Riesgos.

Se realizard considerando Io siguiente:

8}

B}

€

Las esiialeglas constituirdn Ias polfticas de respuesta pare administrar fos riesgos, basados en la
valoracion. final del impacto y de la probabilidad de courrencia del riesge, lo que permitird
determinar las acclones de control a i plementar por cada factor de riesgo. Fs imprescindible
realizar un anélisis del beneficie ante el costo ¢n Ia mitigacién de los riesgos pars establecer las

siguientes estrategias:

L. Evitar el riesgo.- Se refiere a eliminar ef factor o factores que pueden provocar la

- materializacién del riesgo, comsiderando gue sf una parte del proceso tiene alto riesgo, of

seginento completo recibe cambios sustanciales per mejors, redisefio o eliminacién, resubiado de
controles suficientes y acciones emprendidag, '

2. Réd_m:if ¢l riesgo.~ Implica establecer acciones dirigidas 2 disminuir ia probabilidad de

ocurrencia (acciones de prevencién} y el impacto (acciones de contingencia), tales como la
optimizacion de los procedimientos y Ia implementacién o mejora de controles.

~ 3. Asumir ef riesgo.- Se aplica cuando el riesgo se encuentra en el Cuadrante I, Riesgos

Controlados de baja probabilidad de ocurrencia y grado . de impacto y puede aceptarse sin
necesidad de tomar ofras medidas de control diferentes a las que se poseen, o cuando ne se tiene -
opcion para abatirle y s6lo pueden establecerse acciones de contingencia,

4. Transferir el riesgo.- Consiste en trasiadar el riesgo a un externo a través de Ja contraiacion de
servicios tercerizados, el cual debera fener la experiencia y especializacién necesaria para asumir

el riesgo, asl como sus impactos o pérdidas derivadas de su. materializacidn. Esta estrategia
cueénia con tres métodos; : S :

e  Proteccién o cobertura; Cuando la accidn que se realiza para reducir. la exposicibn 2 una
pérdida, obliga también a renunciar a la posibilidad de uns ganancia. ‘

pérdidas, éstas sean asumidas por la aseguradora. -

Hay una diferencia fundamental entre el aseguramiento y la proteccién. Cuando se recurre a

ta segunda medida se elimina el riesgo renunciando a una _ganancia posible. Cuando se
recurre 2 fa primera medida se paga una prima para_eliminar el riesgo de pérdida, sin

renunciar por elfo a la gananéia posible. ' S S

°  Aseguramiento: Significa pagar una prima (el precio'del SEgUrp) parz que ei caso de iener

¢ Diversificacion: Implica mantener cantidades similares de muchos activos riesgosos en
lugar de concentrar toda Ja inversion en uno s6lo, en consecuencia la diversificacion reduce
la exposicién al riesgode un active individual.

3. Compartir ) riesgo.- Se refiere & distribuir parcialments e} riesgo y las posibles consecuencias,
a efecto de segmentarlo y canalizario a diferentes unidades administrativas de la institucion, las
cuales se responsabilizardn de da- parte del riesgo que les comresponda en su dmbito de
competencia. : ' :

Las acciones de cobitrol pars administrar los. ricsgos se definirdn s partir de fas estrategios

determinadas pare los factores de riesgo, tas cualies se incorporarin en o PTAR.

Pars los riesgos de comupeidn que hayan identificade las instituciones, éstps deberin contemplar
solamernte las ¢ 5 de evitar y reducir el riesgo, tode 'vez que los riesgos de COITUpCitn son
i bles ¢ intolerables; en tanto que lesionsn Is imagen, I credivilided y In transpavencia de les
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24, DE LOS RIESCDS DE CORRUPCION,

En la identificacién de riesgos de corrupcion se podra aplicar la metodologia general de Administracién
Riesgos del presente Tieulo, tomando en consideracién para las etapas que se enlistan los sigaientes aspectos:

Comunicacién y'“('f'onsuisa. _ o _ _

Para lz identificacién de los riesgos de corrupcion, Jas instifuciones deberan considerar los procesos
financieros, presupuestales, de contratacion, de informacion v documentacidn, investigacitn y sancion, asi
como los trémites y servicios internos y ¢xternos. -

Contexto.

_ Para el caso de los riesgos de corrupcion, las causas se establecerdn a partir de fa identificacién de fas-
debilidades (factores .interos) y las amenazds (factores externos) que pueden influir en los procesos y
procedimientos que generan una mayor vulnerabilidad frente a riesgos de corrupcion.

Evaluacién de Riesgos _'Respecto a Controles.

Tratandose de los riesgos de corrupeidn no se tendran en cuenta la clasificacion y los tipos de riesgos
establecidas en el inciso g) de la etapa de Evaluacién de Riesgos, debido a que serén de impacto grave, ya que
la materializacién de este tipo de riesgos. es inaceptable e intolerable, -en tanto que jesionan la imagen,
confianza, credibilidad y transparencia de la institucion, afectando los recursos publicos y el cumplimiento de
fas funciones de Administracién. e . . '

Algunas de las herramientas técnicas que se podran utilizar de manera complementaria en la identificacion
de los riesgos de corrupcion son la “Guia de Autoevaluacion a la Integridad en ¢l Sector Publico” e
“Integridad y Prevencién de la Corrupcion en el Sector Publico, Guia Bésica de Implementacién”, las cuales
' fueron emitidas por la Auditoria Superior de la Federacion y se pueden localizar en su portal de internet.

.
-

.

25, TOLERANCIA AL RIESGQO.

La Administracion deberd definir la tolerancia a los riesgos identificados para los objetivos estratégicos
definidos por la institucién. En donde la tolerancia al riesgo se debe considerar como ¢l nivel aceptable de
diferencia entre ¢l cumplimiento cabal del objetivo estratégico, respecto de su grado real de cumplimiento.
Una vez definidos los niveles de tolerancia, los responsables de cada riesgo deben supervisar el
comportamiento de los niveles de tolerancia, mediante indicadores que para tal efecto establezcan, reportando
en todo momento al Titular de la institucion y Coordinador de Control Interno, en caso que se exceda el riesgo
el nivel de tolerancia establecido. ' - .

‘No operar4 en ningan caso, la definicién de niveles de tolerancia para los riesgos de corrupcidn y de actos
contrarios a la integridad, asi como para Jos que impliquen incumplimiento de cuglquier disposicion legal,
reglamentaria’ o administrativa relacionada con el servicio pablico, o que causen la suspensioén o deficiencia

_ de dicho servicio, por parte de las areas:administrativas que integran la institucion. -

.. 26. SERVICIOS TERCERIZADOS. A S . o
 La Administracion conserva 1a responsabilidad sobre el desempefio de las actividades realizadas por los
 servicios tercerizados que contrate pars realizar algunos procesos operativos para la instituci6n, tales como’
“servicios. de- Tecnologias de -Informacién y Comunicaciones, servicios de man_lel}imienlo, servicios de
~ seguridad o servicios de limgieza, entre otros; por lo que en cada 4rea administrativa que involucre dichos
“servicios, solicitard al responsable del servicio, la identificacion de riesgos y ¢l diseflo de control respecto del
* frabajo que desempefia, coh objeto de entender y analizar-la impiementacion y operacién de Jos controles, asl

‘como el modo en que el conirol interno™fe dichos terceros impacta en ¢l control interno de lainstitucién.
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o La Admmgstracmn debe determmar si los controles internos establecidos por los servicies tercerizados son
apropiados para asegurar que la institucién alcance sus objetivos ¥ responda 2 fos nesgoq asoctados, ¢ si se
deben estabiecer contmies cumplementarms en ¢l control interno de la institucion,

N | CAPITULO H .
Seguimiento de la Admimislrac_ién de Riesgos

217, PROGRAMA BE Tmnuo DE ABMMSTRAC]ON DE RIESGOS.

Para la mplemenmmén y segmmlento de las estrategias y acciones, se elaborard el PTAR, debidamente
firmado por el Titular de la institucidn, el Coordmador de Control Intemo y el Enlace de Administracién de
‘Riesgos e inchuird:

a)

b)

o
d)

Los riesgos;

Los factores de tiesgo;
Las estrategias para administrar fos riesgos, y,

Las acciones de contrel reg::.u'adas en la Matriz de Admimstraclén de R:esgos las cuales deberén

- identificar;
‘m  Unidad admmlstratwa, _ _
® Responsable de su 1mplementacién
# Las fechas de inicio y término, y -
Medios de ‘_’?riﬁcacién.

. 23. REPORTE DE AVANCES TR]MESTRAL DEL PTAR, E L

. El seguimiento al cumplimiento de las acciones de control del PTAR deberé reahzarse penddncamente por
el Coordinador de Contral Interno y el Enlace de Administracién de Riesgos para informar trimestralmente al

Titular de la institucidn e! resultado, a Eavés del Reporte de Avances Trimesiral del PTAR, el cua! dsbelé
contener al menos lo siguiente: .

a)
B

. €}

.a}

Resumen cuantitativo de las acmoﬁes de oontroi comprometidas, mdxcando ¢l total de ias concluidas
y el porcentaje de cumplimiento que representan, el total de las que se encuentran en proceso y el
porcentaje de avance de cada una de ellas asi come las pendientes sin avance;

En su caso, la descripeion de las pnncrpales probleméticas que obstaculizan el cumplimiento de ias

.. acciones de control reportadas en procesc y propuestas de solucion para consideracién del Comité u

Organc de Gobierno, segiin corresporida;

Conclusién geneml sobre el avance globa} en la atencion de las acciones de control compromeudas ¥
respecto a las concluidas su contribucién como valor agregado para evitar que se materialicen los

riesgos, indicando sus efectos en el Slstema e Control Interno ¥ er el cumplimiento de metas y
objetivos; y '

Firmsgs del Coordinador de C&n&m? immw ¥ dei Enim de Admsmtrac:e’:—n de Rﬂesgas

El Coordinador de C@nmﬁ !mmu éeberé presentar &l Repe}m da &vams Trimestrsl det E”E‘AR

Al Timdar del Organo Enscaﬂmdm dentro de fox 15 &ﬁas ha&ﬂes p@.piem?m ol cierrs de cads
wrimestre pars fines de lné"@rme de Evaluacion, y

Al Comité U ferng, seglm cotroRponds, o ‘:ravés del Bigtemn izaf@rm&time &t '@gs,ai
sosipnes ond i

E.

% Repewie e Aviness ;%?;, senwRs TThReEE
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3 Reporte de Avances del tercer trimestre en la cuarta sesn‘m y -
4 Reporte de Avanoes del cuarto trimestre en }a pnmera sesion de cada afio.

29 Ev:m-:ncm DOCUMENTAL DEL PTAR.

" La evidencia documental ylo electrfmlca que acredite la unplementacnén y avances’ reportados serd
resguardada por los servidores piiblicos responsables de 'las acciones de control comprometidas en el PTAR
institucional vy deberd ponerse a dlspos1c16n de los Ofganos Flscallzadores, a través del Enlace de
'Adrmmstraclén de Raesgos _

. 30 lNFORME DE EVALUACION DEL ORGANO FiSCALlZADOR AL REPORTE DE AVANCES TRIMESTRAL
DEL PTAR: _

El Titilar del Organo Flscallzador presentaré en las sesiones ordm:mas del Comité o del Organo de
Gobierno, segin com:sponda, su knforme de Evaiuaclbn de cada uno de los aspectos del Reporte de Avances
Trimestral del PTAR, como sigue: p o

‘'L Al Titular de la institucién, dentro de los 15 dias héblles postermres a la recepclén del Reporte de
- Avances Trimestral del PTAR,y

I Al Comité y, €n 50 caso, al Organo de Goblerno, a través del Slstema [nfométloo en las sesiones
inmediatas postenores a} cierre de cada trimestre.
31. DEL REPORTE. ANUAL DE COMPDRTAMIENTO DE LOS Rn:scos.

. Se realizaré un Reporte Anual del Comportamiento de los Rlesgos con relacion a Jos determmados enla.
Matriz de Administracién de Riesgos del afio inmediato anterior, y contendra al menos lo siguiente:

L R:esgos con cambios en ia valoramén finat de. probabshdad de ocurrencla y grado de impacto, los
modificados en su conceptuahzaclon y los nuevos nesgos '

"Il Comparativo del total de riesgos por cuadrante;
1. Variacién del total de riesgos y por cuadrante y

1V. Conclusiones sobre los resuliados alcanzados en relacién con los esperados, tamo cuantitativos como
cualitativos de la Administracién de Rlesgos

El Reporte Anual de] Comportamiento de los Riesgos, deberd fortalecer el proceso de Admmmtmubn de
“Riesgos y el Titular de la institucion lo informara al Comité o al Organo de Gobierno, segt’ln corresponda a
tr.wés del Sustema Informénco £n su pnmera sésion ordinaria de cada ejercicio ﬁscai '

iTULO CUARTO
comrri‘. DE CONTROL Y DESEMPERO INSTITUCIONAL
: , . cm’h‘uw 1
N o T De los()bjetivos del Comlté

32. m: LOS oumv‘os DEL Cbmrt. !

" . Los Titulares de las ' instituciones’ mstalaran VA encabezaran el Comité de Comrol y Desempcl'lo
jlnstltuclonal el cual tendré los §|gumnles objelwos '

l. Contnbmr al pmnpl.lmu-.n(o oportuno de, metas y ob_]euvos mntuctonales con enfoque a resultados,
asi r:omo ala mejorh de los programas presupucstmos T _ :
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Contibuir 2 je Administracién de Riesgos Institucionales con ef andlisis v seguindersio de las
estrategias v acciones de control dewenninadas en et PTAR, dando priorided a los rizsgos de atencidy
inmediata v de corrupcitn;

Analizar las variaciones relevantes, principalmente las negativas, que se presenten en ios resuliados
opesativos, financieros, presupuestarios y administratives v, cuando proceda, proponer acuerdos con
wedidas cofrectivas para subsanarias, privilegiande ¢l establecimiento v la atencién de acuerdos para
la prevencidn o mitigacién de situaciones criticas;

Identificar y analizar los riesgos v las acciones preventivas en la ejecucién de Ios programas,
presupuesto y procesos institucionales gque puedan afectar el cuniplimiento de metas v ohjetivas;

TImpulsar ef establecimiento y actualizacién del SCI, con ¢l seguimiento permanentc a la

implementacién de sus componentes, Principios y Elementos de Control, asf como a las acciones de
mejora comprometidas en e} PTCI y acciones de control del PTAR;

Impulsar la aplicaciér de medidas preventivas para evitar la materializacidn de rFiesgos y la
recurrencia de observaciones de Organos Fiscalizadores, atendiendo la causa raiz de las mismas,;

Revisar ¢] cumplimiento de programas de la institucion;

VIIL Agregar valor a la gesti6n institucional, contribuyendo a fa atencion y solucidn de temas relevantes,

con la aprobacion de acuerdos que se traduzcan en compromisos de solucidn a los asuntos que se
presenten. Cuando se wate de entidades, adoptar acuerdos que sirvan de apoyo al Organo de
Goblerno para la toma de decisiones o su equivalente en los 6rganos  administrativos
desconcentrados. '

CAPITULO 1
De la integracién det Comité

33. DE LA [NTEGRACION BEL COMITE,

Todas las instituciones constituiran un Comité, que sera encabezado por su Titular y el Titular de! Organo
Fiscalizador, el cual se infegrard con los siguientes miembros propietarios que tendrén voz y voto:

i
i
EiS.

El Presidente: Titular de ia institucion.

EF Voeal Ejecutive: Titular del Organo Fiscalizador.

Yocales:

a) En las dependencias:

El Titular del Areade Programacién y Presupuesto 0 equivalente.
El Titular del Area de FE_r:_‘anzés o equivalente,

ES Titular de! Area de Asuntos Juridicos o equivaleme.

E! Titular del Area de Tecnologias de Informacion o equivalente.

s WM

. EiCoordinador de Contrel Iniemo (cuando no participe coma Presidents suplente).
b} En las entidades: - :
;. Entidades Seclorizadas: _ .
2}  Un represemtante de la Cmrdimdofa Sectorial.
b) - El Titular de! Area Juridica o equivaients): :

¢}  El Titular del Area de Tecnologlas de iz Informacion de la entidad, en ciso de ng
contar Con ¢sta figura, wn represenianie de fa Direccion General de Tecnologias de fs
Informacién o eguivalente de bz Coordinadors Sectorial. : N :
d}y E! Coordinedor de Contiol Interio (;uﬁr}du ne pearticipe como Presidente supiemé)( '
I Estidades No Sectorizadss el ' '
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ay  El Titular del érea responsable de programacion y presupuesto o equivalente.
k) El Tiwlar del Area Juridica o equivalente. ' - .
¢y Bl Titular del Area de Tecnologias de la Informacion de la entidad o equivalente.
d) El Coordinador de Control Interno {cuando a0 participe como Presidente suplente)
"¢} El Titular del Area de Finanzas o equivalente. '
¢} En fos Organos Administrativos Desconcentrados: .
f. El representanic de la dependencia a la que estén adscritos. .
2. Ei Coordinador de Control Interno {(cuando no participe como Presidente suplerite).

Los representantes de !a coordinadora sectorial en las entidades y de la dependencia a la que estan
adscritos los Organes Administrativos Desconcentrados, deberan corresponder a un nivel jerdrquico minimo
de Director o eguivalente y tener el conocimiento sobre los temas de la instifucién, asi como capacidad de
decision sobre los asuntos que se presenten en el Comité, condiciones que el Presidente y Yocal Ejecutive del
Comité deberan verificar su cumplimiento.

Los Organos Administrativos Desconcentrados deberan instalar su propio COCODI para los efectos que
establece el Titulo Cuarto de las Disposiciones, como excepeion y en ¢aso de no tener adscrito un Organo
Fiscalizador dentro de su estructura organica, ¢! Titular de la institucién podra formular selicitud al Presidente
del COCODI de 1a dependencia a la que se encuentran jerérquicamente subordinados, para que determine por
votacién de la mayoria de sus miembros si en sus sesiones, serdn tratados los asuntos del Organo
Administrativo Desconcentrado que corresponda © en su caso, determinar 1a pertinencia de constituir un
Comité propio, informando a Ia DCE lo acordado. ' :

34. DEL ORGANO DE VIGILANCEA. _

I] Comisaric Publico Propietario y/o Suplente, participard en el Comité en calidad de Organo de
Vigilancia de la Institucion, como sigue: : '

a) En las dependencias y Organos Administrativos Desconcentrados.
b} Enlas entidades sectorizadas y no sectorizadas.

35, DE LOS INVITADOS, .
Se podran incorporar ai Comité como invitados:
a) Los responsables de las dreas de la institucién competentes de los asuntos a tratar en la sesion;

b) l.os servidores piblicos de la APE, internos o externos a la institucién gue por las funciones que
realizan, estan relacionados con los asuntos a tratar en la sesidn respectiva para apoyar en su atencion
y solucion;

¢) Personas extcrnas a la APE. expertas en asunios refativos a la institucién, cuando el caso lo amerite,
a propucsta de los miembros del Comité con autorizacién del Presidente; :

d) Elauditor externo; ' "

e) El Tiwlar del Organo "Adhinistrélivo Desconcentrado, en las sesiones del Comité de la dependencia
a la que se encucntra jerdrquicamente subordinado, en caso de que los temas a q_hc se refieren las
presentes Disposicionzs, scan tratados en ¢l COCODI de dicha dependencia. ' : '

N El representante de la DCE. designado por su Titular, y
g) Los Enlaces del Sistema de Control intemo, de Administracién de Riesgos'y del Comité.

“+Los invitados seflalados en el presente numeral, participarén en el Comité con voz pero sin. volo, quienes
podran proponer 2 consideracién del Comité, riesgos de atencién inmediata y/o'de corrupcion no reflejados en
la Matriz de Administracion Riesgos, a través de la Cédula de Problemticas o Situaciones Criticas, para su
atencion oportuna. L : ' S :
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El invitado representante de [a DCE, debers ser convocado invariablemente 2 las sesiones del Comits, su
designaci6n serd comunicada por el Titular de fa DCE par escrito al Vocal Ejecutivo.

36. DE LOS SUPLENTES, :

Los miembros propietarios podr{m notnbrar a se respectivo suplente de nivel jerarquico inmediato inferior,

quienes intervendrdn en las ausencias de aquellos. Por excepcién, las suplencias de los Vocales se podtdn
realizar hasia el nivel de subdirector o equivalente.

Para fungir como suplentes, los servidores puiblicos” deberan contar con acreditacién por escrito del
miembro propietario dirigida al Vocal Ejecutivo, de la que se dejaré constancia en ¢l acia y en la carpeta
electrénica comespondiente. Los suplentes asumirén en las sesiones a las que asistan las funciones que
corresponden a los propletanos :

CAPITULO 11}
Atribuciones del Comité y Funciones de los Miembros

37. DE LAS ATRIBUCIONES DEL COMITE.
El Comité tendra las atribuciones siguientes:

L
1.

L.

.

Aprobar el Orden del Dia;

Aprobar acuerdos para fortalecer el SCII, particularmente con respecto a:
a} FEl Informe Anual,

b) El cumplimiento en tiempo y forma de las acciones de me]era de] PECI, asi como su
reprogramacion o replanteamiento;

¢} Las recomendaciones contenidas en el lnforme de Resultados del Tnular del Organo
Fiscalizador derivado de la evaluacion del Informe Anual, y

d) Atencién en tiempo y forma de las recomendacmnes y observacwnes de instancias de
fiscalizacidn y v1gllan01a,

Aprobar acuerdos v, en su caso, formular recomendaciones para fortaiecer la Administracion de
Riesgos, derivados de:

a) La revisién de! PTAR, con base en la Matriz de Administracion de fiesgos v el Mapa de
Riesgos, asi como de las actualizaciones;

b) E! Reporte de Avances Trimestra_l del PTAR; _
¢) El analisis det resuitado anual del comportamiento de los riesgos, y

d) La recurrencia de las observaciones derivadas de Jas auditorias o revisiones practicadas por el
Organc Fiscalizador o por otras instanciag externas de fiscalizacion.

Aprobar acuerdos para fortalecer el desempeﬁo institucional, particularmente con respecio a:

g} Elanalisis def cumplimiento de los programas presupuestarios y componamiémo financierop; -

B) La evaluacion del cumplimiento de las metas y objetivos de los programas secioriales,
institucionales y/o especiales y de sus indicadores relacionados, ¥

e} La revision del cumplimienio de los programas, medﬁante el andlisis del avance en «f logro de
fos indicadores relacionados a los mismos, N :

OOEr BCURTO0S para aendei las debilidades de COTRITE um&u.uum. derivade del resuliado de
quc;as, denuncias, . inconformidades, procedimientos administrativos de  responsabilidad,
observaciones de instapcias fiscalizadoras y de las sugerencias formuladas por el Decreto
Administrativo por el cuaf se Expide o Cddige de Etica para los Servidures Piblicos del Podes
Ejecutiva del Estado de Dwrange y las Reglar de Integridod para-el Ejercicio de la Funcidn Poblica
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y of Acuerdo por el cual se expiden los Lineamientos Generales para Propiciar la Integridad de Tos
Servidores Publicos y para Implementar Acciones Permanenies que Favorezean su Comportamiento

Etico, a Través de los Comités de Etica y de Prevencion de Conflictos de Interés.

Vi, Tomsr conocimiento del reporte del andlisis del desempefio de la institucion, que elaboren los
Comisarios Piblicos Propietarios y/o Suplentes para las dependencias y Organos Administrativos
Desconcentrados, asf como de la MIR de los programas presupuestarios responsabilidad de la
institucion, aprobados para.¢l ejercicio fiscal de que se frate, estableciendo los acuerdos que
procedan; : i

VII. Dar seguimiento a los acuerdos y recomendaciones aprobados ¢ impulsar su cumplimiento en tiempo
-y forma, ' .

VIIL. Aprobar el calendario de sesiones ordinarias;
IX. Ratificar las actas de las sesiones, y _
X. Las demés necesarias para el logro de los objetivos del Comité. .

38, DE, 1.AS FUNCIONES DEL PRESIDENYE DEL COMITE.
El Presidente del Comité tendrd las funciones siguientes:

. Determinar conjuntamente con et Coordinader de Control Interno y el Vbc_al'Ejecutiva, los asuntos
del Orden del Dfa a tratar en las sesiones, considerando las propuestas de los Vocales y, cuando
cortesponda, 1a participacion de los responsables de las dreas competentes de la institucién; .

Il. Declarar el quorum legal y presidir las sesiones; o

1il. Poner a consideracion de los miembros del Comité el Qrden del Dia y fas propuestas de acuerdos
para su aprobacion; : .

V. Autorizar la celebraci6n de sesiones extraordinarias y ia participacion de in vitados externos ajenos a
la APE; - '

V. - Preseniar los acuerdos relevantes que el Comité determine e informar de su seguimienio hasta su
conclusién, conforme a lo siguiente: o : '

a} Al Organo de Gobierno de las entidades, cuando corresponda, en su siguiente sesion nrdin'ari'a a
fa celebracién del Comité. ' .

b} En el caso de tos 6rganos administrativos desconcentrados, af Titular de la dependencia a la que
se encuentran jerdrquicameénte subordinados, dentro de los diez dias habiles siguientes al de la
fecha de la sesion ordinaria def Comité.

V1. Fomentar la actualizacién de conocimientos y-capacidades de los miembros propietarios en temas de
- competencia del Comité, asi como en matetia de control interno y Administracion de Riesgos.

39_. DE t.As_-P‘lthi(th:s DE LOS MIEMBROS PROPIETARIOS. -
Corresponderé a caalquiera de los miembros f)fopietarios del. Comité:
A Proporieé asuntos espccif'ico% _a. .lratar'en'ei Orden del Dia del Comité; o
b Vigilar, en el dmbito de su competencia, el cu‘lmplimienlo en tiempo ¥y forma de los acuerdos del
' Comité; : . _ : o ' o
" [8i. Proponer la celebracion de sesiones extraordinarias, cuando sea mecesario por la importancis,
- urgencia y/o atencién de asuntos especificos que sea atribucion del Comité; :
1V. Proponer ia participacion de invitados externos a |a APE; _ _
v, :Pmpona'r areas de t;ponunidad para mejbrar el ﬁ:ncionamiemo &él Comité; !
Vi Anal:‘f la carpeta’electrénica _de' In sesién, emitir comenarios respecto a la misma y proponer
. .. aeuerdos; '
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VIL Presentar riesgos de atencion inmediata v/o de corrupcidn no reflejados en la Matriz de
Adminiseracién Riesgos Institucional, a través de fa Cédula de Problematicas o Situaciones Criticas,
para su eportung atenc:én :

4. DE LAS FUNCiONES DEL VOCAL EJECUTIVOG.
El Veocal Ejecutivo del Comité tendrd las funciones siguientes:

. Previo al inicio de la sesidn, solicitar y revisar las acreditaciones de los miembros ¢ invitados y
verificar el quérum legal;

fl. Proponer ¢l calendario anual de sesiones ordinarias del Comiié;
i1l Convocar a las sesiones del Comité, anexando la propuesta de Orden del Dia;

V. Validar que Ia informacidn institucional fue integrada y capturada en la carpeta electrénica por cf
Enlace del Comité para su consulta por los convocados con cinco dias habiles de anticipacion a la
fecha de convocatoria de la sesidn: :

Presentar per si, o en coordinacién con la institucion, z‘iesgos de atencion inmediata y/o de
corrupcidn no reflejados en la Matriz de Administracion de Riesgos;

<

VL Dar seguimiento y verificar que el cumplimiento de los acuerdos se realice en tiempo y forma por los
responsables;

, VIL. Elaborar las actas de las sesiones, enviarlas para revisién de los miembros y recabar las firmas del
acta de la sesién del Comité, asi como ilevar su control v resguardo;

VIIE Verificar la integracion de la carpeta electronica por parte del Entace del Comité, respecto de la
informacién que compete a las unidades administrativas de Ia institucion.

4. DE LAS FUNCIONES DEL ORGANO DE VIGILANCIA.

Son funciones del Comisario Piblico Propietario y/o Suplente:

L. Participar con voz, pero sin veto, en las sesiones:

. Promover la atencion de los acuerdos del Comité, ante las instancias que correspondan;

5. Comunicar, en su caso, al Presidente y/o Vocal Ejecutive las dreas de oportunidad para mejorar ¢l
funcionamiento del Comité, cuando en el desempefio de sus funciones asi lo estime pertinente;

IV. En cuanto a las dependencias y Organos Administrativos Desconcentrados, el Comisario Publico
Propietario y/o Suplente, presentars en la segunda sesion ordinaria del Comité el reporte del andlisis
del desempedio de la institucion.

V. Vigilarel cumphmlemn de lo establecido en el Titule Cuarto de las presentes Disposiciones.

Las funciones enunciadas en este numeral, se entenderan conferidas al Comisario Publico Propictario y/o
Suplente en el marco de las presentes Disposiciones y seran complementarias a las seialadas en la Loy de
Entidades Paraestatales del Estado-de Durango, sélo en el caso del Comisario Piblice Propictaric.

CAPITULO IV
Palbticas de Operecidn
Seccidn b

. be bus sesiones,

5. BEL TiP0 BE L SHMES ¥ FERIGHI B8,
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desenipeﬂo institucional, _debiéndo celebrarse preferentemente al ini_cid de la jornada laboral, con objeto de no
interrumpir la continuidad de las labores, : : _ -

. Las sesiones ordiniarias deberan celebrarse dentro del trimestre postesior al que se reporta, procurando se
lieven a cabo durante ¢l mes inmediato posterior a la conclusion de cada trimestre del ejercicio, a fin de.
permitir que la informacion relevante sea oportuna para la toma de decisiones; en el caso de los Organios
administrativos desconcentrados y de las entidades, deberan celebrarse en fecha previa a las sesiones
ordinarias del 6rgano de gobierno, Comisiones Internas de Administracién o equivalente, segin cofresponda.

_ . La convocatoria y fa propuesta del Orden del Dia, ‘debera ser enviada- por ¢l Vocal Ejecutivo .a los
miembros ¢ invitados, con cinco dias habiles.de anticipacion para sesiones ordinarias y de dos dias habiles,
respecto de las extraordinarias; indicando el Iygar, fecha y hora de celebracién de ia sesion, asi como la
disponibilidad de la carpeta electrénica en el Sistema Informético. : '

“Las convocatorias se podrdn realizar por correo electrénico institucional, confirmando su recepcion
mediante acuse de recibo. . . . .

43. DE LAS CONVOCATORIAS. N

44. DEL CALENDARIO DE SESIONES. _ S _

El Calendario de sesiones ordinarias para el siguicnte ejercicio fiscal se aprobard en la Ghima sesién
ordiniaria de! afio inmediato anterior, en Cisn de modificacién, el Vocal Ejecutivo previa autorizacién del
Presidenty, informaré a los iniembros e invi‘ac'os la nueva fecha debiendo cerciorarse de su recepcion.

Los érganos administrativos desconcentrados y las entidades deberan programar sus sesiones, cuando
menos con 15 dias de anticipacion a la celebracién de las correspondientes a su Organo de Gobiermno,
Comisiones Internas de Administracion o equivalente, segin corresponda. g

45, DEL DESARROLLO DE LAS SBSIONE_S ¥ REGISTRO DE ASISTENCIA.

Las sesiones podrén llevarse a cabo de-manera presencial, virtual o ambas a través de-videoconferencia u
otros medios similares que permitan analizar, plantear y discutir en tiempo reat, los asuntos y sus.alternativas
de solucion. 'z : :

En cada reunitn se registrar la asistencia de los participantes, recabando las firmas éorres;pondientes. En
el caso de las sesiones virtuales bastara con su firma autografa en el acta. -

" 46. DEL QUORUM LEGAL- .

| ", El quérum legal del Comité se integrara con 1a asistencia de la i-aayoria de sus.miembros, siempre que
participen el Presidente o ¢l Presidente suplente y el Vocal Ejecutivo o el Vocal Ejecutivo suplente.

' Cuando no se reuna el quérum legal requerido, el Vocal Ejecutivo levantara constancia del hechoy a mas

tardar el siguiente dia habil, convocar a los miembros para realizar la sesion dentro de los 3 dias habiles
siguientes a la fecha en que originaimente debid celebrarse. '

| i Secci{gn | | .
_De la Ordén del Dia v

47. DE LA ORDEN DEL Dia.

En el Comité se analizaran los temas, programas o Procesos que, presenicn retrasos, en relacion con lo
programado al trimestre que se informa, derivados de Jos resultados presupuestarios, financieros, operativos y
administrativos; a efecto de determinar los acuerdos que consignen acciones, fechas y responsables de tomar
decisiones para resolver las problemiticas y situaciones criticas para abatir el rezago informado, lo que
conlleve a cumplir con las metas y objetivos de la institucién, en particular sobre los aspectos relevantes

% yinculados con el desempefio institucional y lo relativo al cumplimiento de las principales acciones de mejora
y de control comprometidas en los Programas de Trabajo de Control Interno y de Administracion de Riesgos.
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Jrdens del Da se integrand conforme & I sigidente:

Beelaracidn de Uudrwn Legal & Ynicio de ls Sexion;
Aprobacisn de 1 Orden del Dia;
Ranticackin del Acta de ke Sesidn Ansrior;

Seguimisnio de Acuerdos. Verifivar que se hays efectuado of cumplimients de los aouerdos
adoptades, conforme a los términos y plaess establacidos: en case contraria v solo von 1z debids
ustiffcacidn, < Comitd podrd e por dmics vez una mucvs fecha compromiss, 3 cus! de bo
aurnplivse el Voeal Bjecutive vio ¢ Titular del (rgane Fiscalizador geterminard las acciones
copducenies en el Ambito de sus atribuciones.

Cédula de Problemdticas o Situaciones Criticus.- La cédula debers ser elaborads por o Vocai
Ejecutive a sugerencia de los miembros o invitados del Comité, considerands, en su caso, Ia
informacidn que proporcionen las unidades normativas del OEC, cuando existan o se anticipen
posibles Incumplimientos normatives y/o desviacisries negativas en programas presupuestarios o en
cualguier ofro tema vinculado al desempefie institucional, derivade de los cambios en ¢l entomo
inferno v externs de la institucion, con ¢! fin de identificar riesgos gue uo estén incluidos en la

Matriz de Admirsstracitn de Riesges Instinucional o bien debilidades de conrol interno adicionales 3

fas obtenidas en lz evaluacién del control interno, gue deban ser incorporadas v atendidas con
acciones de mejora en el FTCY o on ol PTAR. :

Presentacitn de! Reporte Anual del Anskisis def Desempefio de Ja dependencia y/o de los Organos
Administratives Desconcentrados quie elabora 2! Comisario Friblico Propictario y/o Suplente.

Vil Desempeiio Institucional,

arEl
Y EE

a) Programas Presupuestarios.- Se deberin identificar ¢ informar los Programas presupuestarios
que representen el 80% del presupuesto original de la institucion ¥ Iuesiren vasiacionss
superiores a 10 puntos porcentuales al comparar: (1} el presupuesto ejercido contra el
modiicade y (2) el cumplimiento de lss metas alcanzadas contra les programadas, sefialande las
causas, 1iesgos y acciones especificas a seguir para su reguiarizacion.

%)  Provectos de Inversién Piiblica.- El tema aplicars sélo a Jas instituciones QUE Cuenien CoR
presupuestc autorizado en ssts concepio y debersn idensificar ¢ informar ios proyecios de
inversion pablica que preseriten variaciones superiores a 10 puntos porcentuales, ai comparar ¢
avance acumudado: (1) del preSupuesto gjercido contra el programado, (2) de} fisico aleanzado
contra ¢l programado, y (3} del fisico contra el financiers, sefinlande fas causas, riespos y
acciones especificas 2 seguir para su regularizacion, -

¢} Pasivos Contingentes.- Es necesarie que, et su caso, se informe al Comité sobre el impacto en ¢l
cumplimiento de metas y chjetivos institucionales. Considerando gue su materializacion pudicra
representar un riesgo financieto para la institucion ¢ incidiv de manera importanie en sy flujo de
efectivo y ejercicio presupuestal (incluir fos pasives laborates ¥ los correspondientes a juicios
Jjuridico-contenciosos}. En st caso, seftalar las estrategias procesales para su atencion, su avance.
los abogados externos que estdn contratados v su tramite correspondienie,

d} Plan Institucional de Tecnologias de Informacidn.- Informar, en su caso, de maniera ejecutiva las
dificultades o situaciones que causan problemas para su cumplimients ¥ fas acciones de solucion
emprendidas en ef marco de fo establecido en esta materia.

Considerando la integrcion y-objetivos del Comité, se debera evitar Ia preseniacion en este apartade
de estadisticas, aspector y asuntos emineniemente informatives.

i g B PR LR
3, Progeamss con Padrones r_}e: Beneficiarios.

8} Listado de beneficiarios por programa, indicando eb penoﬁa de integracion (Presenizcion on la -

Primera Sesién Cudinariz).

By Informer of svance v, en s <aso, los rezagos en e mtegrecion de fos Padrones de BeneBeiarios,
ol ndmers de beneficiarios v, cusndo apliqus, ef monio toial de fos apoyos, '

$2 Ingevks.

sientn ol Informe Anvsl de Actividades dei Comisé de ftfes v de B swsickbn de Conilicies

TR
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X. Seguimiento al Establecimiento y Actualizacién det Sistema de Control Interno Institucional:

a) Informe Anual, PTCI e Informe de Resultados. del Titular del Organo Fiscalizador'derivado de la
evaluacion al Informe Anual (Presentacion en la Primera Sesién Ordinaria). '

_b) Reporte de Avances Trimestral del PTCIL.- Se debera inclujr el totat de acciones de mejora
concluidas y su contribucion come valor agregado para corregir debilidades o insuficiencias de
control interno o fortalecer el Sistema de Control Interno; asi como las pendientes sin avance y
el porcentaje de avance en cada una de las que se encuentran en proceso.

¢) Aspectos relevantes del Informe de verificacion del Organo Fiscalizador al Reporte de Avances
Trimestral det PTCL. :

X1. Proceso de Administracion dé Riesgos Institucional.

a) Matriz, Mapa y Programa de Trabajo de Administracion de Riesgos, asi como Reporte Anual
del Comportamiento de los Riesgos (Presentacion en la Primera Sesion Ordinaria).

b} Reporte de Avances Trimestral del PTAR.- Se deberd incluir el total de acciones de control
concluidas y su contribucion comeo valor agregado para evitar que se materialicen fos riesgos,
indicando sus efectos en el Sistema de Control Interno y en el cumplimiento de metas y
objetivos; as{ como la sjtuacion y porcentaje de avance en cada una de las que se encuentran en
proceso y kas pendientes sin avance. '

¢) Aspectos relevantes del Informe de Evatuacion del Organo Fiscalizador al Reporte de Avances
Trimestral del PTAR.

XH. Aspectos que Inciden en el control interno o en la Presentacidn de Actos Contrarios 2 la Integridad.

l.a presentacion de quejas, denuncias, inconformidades y procedimientos administrativos de
responsabilidades, asi como de las observaciones determinadas por las instancias fiscalizadoras,
puede significar que en la institucion existen debilidades o insuficiencias de control interno o actos
comtrarios a la integridad. o bien situaciones que tienen repercusiones en Ja gestion de la institucion,
por lo que solo deberd presentarse:

a) Breve descripeion de las quejas, denuncias e inconformidades recibidas que fueron procedentes,
indicando. en su caso. su impacto ¢conomico, Jas repercusiones en la opefacion de la institucion
y su vinculacién con actos contrarios a la integridad; y. en o relative a los procedimientos
administrativos de responsabilidades, los que involucren a servidores piiblicos de los primeros
tres niveles, Jos motivos y sanciones aplicadas. :

by la descripcion de las observaciones recurrentes determinadas por Jas diferentes instancias

fiscalizadoras. identificando las causas que las originan y acciones para cvitar que se continien

. presentando; asi como, aquellas pendientes de solventar con antigiledad mayor a seis meses, ya

que su falta de atencion y cumplimiento inciden mayormente ¢n una eficiente gestién y
adecuado desempefio institucional.

XML Asuntos Generales.
En este apantado se presentardn las dificultades o situacioncs que causan problemas para ser
analizadas ¢ identificar las debilidades de control interno o riesgos. mismos que deberan ser
revisados v tratados en [a siguiente sesion del Comité. - '
X1V.Revision y Ratificacion de los Acucrdos Adoptados en la Reunion.
) ‘A’ peticidn cxpresa, antes o 'du_rame Ja sesion del Comité, cualquicra de sus miembros, invitados o ¢l
Organo de Vigilancia, podran solicitar s¢ incorporen a la Orden del 1}a asutos trascendentales para el
desamrollo instituciopal. - . : ' '
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Seec@bn [118
De los Acwerdos.

48. REQUISITOS DE 108 ACUERDOS,

Las propuestas de acuerdos para opinidn y voto de los mtembms dehenin cuntemplar come mimrnﬁ Eos
siguientes requisitos: :

- I Establecer una acc:lén concreta y.dentro de a campetcncla de ia institucion. Cuando ia solucion de la -

 problemética de un acuerdo dependa de terceros ajenos a la institucion, ias acciones se orientardn s la

presentacidn de estudios o al planteamiento de alternativas ante las mstanmas corrcspﬁndlentes, i,
perjuicio de gue se efectie su segunmrenm hasta s tosat atencién;

IL.  Precisar a los responsables de su atenmén .

il Fecha perentoria para su cumplimiento, Ea cual no podrd ser mayor a seis meses, posteriores a iz
© fecha de celebracion de la sesidn ef gue se apruehe 2 menos gue por ls sompleiidad def asunte se

requicra de un plazo mayor, Jo cual se just;f' ca.ra ante ¢l Comiité; y ~

IV. Determinar el impacto negativo de rio cumplir el acuea‘do en tiethpo y forma, respecm de aspectos ¥
programas sustantivos de la institucién. -

Los acuerdos se tomarin por mayorfa de votos-de los miembros asmente& en caso de empate ¢l Pmsademe-
del Cormité contard con voto de cal;dad Al ﬁnal de la ses:én el Vocal Ejecutwo dar4 lectura a los acuerdos
aprobados, a fin de ratnficarlos

49, ENvio nm&cuznmsmm SU ATENC{@N. o ' .

El Vecal Ejecutivo remitirs los asuerdos a los responsabies de su a:encsén ‘& més tardar § dias hébiles
posteriores a la fecha de 14 celebracién de la sesién, solicitando su cmnpl:mlemo opﬂmnm lo anterior de
forma previa a la firma de] acta de la semén correspondseme

5¢. ACUERDOS RELEVANTES DEL CGN()CIMEENTO EPE INST. ANCIAS SUPERIGRES.

El Comité determinard los acuerdos relévantes que ¢! Presidente hars del wnocrmrento al Organo de

Gobierno de las entidades v en ¢l caso de los drganos administrativos desconcentrados de fa dependencla a ia
que se encuentren adseritos. . .

51. REPROGRAMACION DE ATENCION DE Acm-:nnos. _

Para fos acuerdos que no fueron atendidos en 1a fecha eétablecida m:c:aimente previa justificacién ante ei
Comité y por fnica ver, éste podra aprobar una nugva fecha que preferememente ne exceda de 30 dias

habiles contados a partir del dia siguiente al dc la. sesu&n Se consewm en ¢l Slstema Infonnmco l2 fechs
inicial de atencion. Lo g .

Seccitn IV,

52, REGUISETOS DEL ACTA. : ' Co
PorcadamwmdelComnésekvanwaunmquescﬁfo!mdaycoﬁmdréaﬂmmiossgmeme
L Nombusycarwdclosasuwm

miembros que asistan s ke, sssién, de los Comisarios Fﬁblnws segma
3 presentente de la DCE. Lot invitados de Is msimncsén que- pammpen e la
fn wia c&mdo sean responssbles de atender scuerdos,
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© 8. Eumcrén DEL AC'I‘A Y DE SU nEwsmN A S, v
! Vocal Ejecutivo elaborard y ‘remitird a Jos miembros del Qomlté y a los invitados correspond:entes, el
"pmyecto de acta 2 més 10 dias hébiles postenores ala fecha de la celebracién de la sesion.

i Los’ mwmbros del’ Comlté y, en su caso, los invitados revisardn el proyecto de acta y enviardn sus
comentarios al Vocal Ejecutivo deniro de los 5 dias habiles siguientes al de su recepcion; de no recibirlos se
tendré por-aceptado el proyecto y recabaré las firmas a m4s tardar 20 ‘dias habiles posterjores a Ia fecha de la
celebracftin de la sembn, para su mtegraclén enel Slstema Informﬂtwo pre\rlo ala sngulente sesion.

: Seocn’m V :
Del Slstema Infonnﬁtleo.

54. DE LA CARPETA ELECI‘RONICA DELASSESIONES. .. .- B
. La carpeta electrémca deberé estar mtegrdda y capturada en el Sistcma lnfomlatlcu a mds tardar en la
fecha que se remita la convocatoria y contenidra la informacion del periodo Inmesu'al acunlulado al afio que se
reporta, rclacwnéndola con los conceptos y asuntos de la Orden del Dia. - :

A fin de favoreccr ta toma de decisiones, se podrd mcorporar mt‘onnacnén actuahmda postenor al cierre
tnmestral excepto cuando se ‘trate de informacion programatica, presupuestaria y- financiera del cierre dcl

. ejerclc:o fiscal, la cual s pmsenmré enla pnmera sesion ordmana del Comné de. cada ejerczcto

s

SS.DELACCES() AI..SISTEMA mmRMATlco. RN N

Tendrén acceso al Sistema Informatico, el Titular del OEC Ios mlembros del Cormté el represemantc de
1a DCE, ¢! Comisario Publico Propietario y/o Suplente, el Coordmador de Control Interno, los\Bniaces del
SCII ‘de Administracion. de Riesgos, dei Comité y ¢l auditor externo. C

. Las_cuentas de usuario y claves de. acceso, “asi como sus actualizaclones serén pmporclonadas po;;
1a DCE, previa solicitud del Tltular del Organo F1spahzador. conforme a, ios prooedmlentos que la
-pnmenl establem _ -

s&nsusau;\sm:Usumlos. o

'E! Coordinador de Controt interno- mfomlaré al Vocal E_]ecuuvo Ias bagas de las cuemas de usuario y

_ camblos mqumdos en las claves de acoeso, que este altimo sohcne medlante OﬁCID la actuahmcldn a la
‘s‘l RIJTADEACCESO Al. Slmm B ' ] '

: * El acceso. al Sistema Informético estard dlspomble una vez mforme :Ia DCE su desarrollo e

._ unplememactm pafa su uso y operacmn, ' mv&: de los medios electnbmcos establecldos I A

ART!CUI.D TERCERO.- Se wtabl,&:e el Mmual Admmtstmuvq de Apllcacu.'m Estatal en Mawna de
Contpollmemo,a’ltenordelosugunerﬁé S L -
MANUAL ADMIN‘S’I‘RATWO DE APLICACTON ESTATAL EN MATERIA DE CbNTROL

INTERNO ' : : : o

1. Apuueio-deimdﬂomndndecwmnmm. R A I L
Objeﬁvo. lmphnia;nnSistmadeC«lmllnmoeﬁcazyeﬁmemesnmdoﬁosimBMy Y
CoTEe uivelqsdciumulcnomsdehAPE LT T
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Descripcidn' del process:

| Proceso del Modelo Estdridar de Control internc ]
Titules de ln Inctitacdény c""""’m":“““"' Enlice deb 5C1k  Respomsokles Unidades
B Establea y supervisa ol 30ty Insirummanta aeslonss g -
-m :hv -designa al Coordinadar da :::3 m. ":::Mhm . C :_: controlas park |2 evaluatién C._—';. Implemenll:;:;lmal:junly
Control interne e "’:al“ f;‘;;‘l“‘ del SCH toejoran <l SCilvap 'T" s
_oparar v pualuas af L ovglygdgndeiscll |
. - .. .
. Orgamo Flscalicudor
o [ Evadiiaal Informe Anual, £l Tiruler de in Inttiucién Codrdinmtiion sie Control
SDIT:Iu::nd:u';":m:::!ar - rl__r'hﬂtanlu e 12 svalascidn del Aprugba el Informa Anual, - e
* ¢:] SOl y el PTCY, y presenita <::| avaluaddn del 5CH, PTFCIy ) Cr*—j Presenta Informe Anual,
alprc, ﬂr::;\_rg:senta o Infnlmm de Resubtados & presenia sda SECOED y ol evaluaddn del 5C1 ¥ PTCH
' titular de §3 Instituckin, a |3 Camité Tituter d 12 Inntlituc 5n
: | SECOENY al Comite, | '
Loosdingdor de Comrod o |
intemo Grgano Fiacalizador
Realiza tapuimianto Verifica avances dai PTCly .
trimarstealmante al PTCE ¥ E::> resuitados & sperados, y
prsenta al firgann jpresenta 2l Tiwlar v al Comité
Fiscalizador y 4| Comité : -
Descripcién de los pasos del proceso y/o procedimiento:
- -t o i
APLICACION DEL BODELO ESTANDAR DE CONTROL INTERNG
YITULAR DE LA COORDINADGR DE ™ ENLACGE DEL SISTEMA T
INSTITUCHOR _ CONTROL INTERNO BECONTROLINTERNG | ADMMETRATY OBSERVACIONES
Gy o - L———
@ - Cphiiopier  ComTRor 8 TEVE S
T ¥ U, [ VT S .
[ ] - [
it e B Pt sl e [ —
ey Demgen el
e I 1 - e dol IR G — w4
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T APLCACKSN DEL MODELG ESTANDAR BE OONTROL INTERNG

CODRNNALOR DE LONTROL TITURAR ML OREAND
1NTERMD FISCAMZADCR

&

LXOmITE OBSERVACIONES

ROTAS
SECOEDY: Sacrataria g7 Contralorie dei Estado

i ’ @ i o gor: Coordinadarde Control Interno.
i A e {Enlace: Eniace dei Sistema 4o Control nterna
# 1s 2 Instituctanst {SCII
Reciter inlodeng 69 Bezibe ratruecidn g Tonece T M
Reyubtodos, ioviiore. | ] ectuallas 1 €121 parg b Anusly PTCly
¥ o Caso, st praBEmtECion Bl THular rentiaz su .
. S dete ingtituciin | evailumelon e E! Conrdinadora.ctu_a!lza o} PTCI con el Enlace. .
e -—} £, Tituiar de ks Instijucion presenta ¢l PTCI 2 Comite
[ere—— Bt e Be Informe ez R R
. ‘ o ol tpi/J ¥, €D 50 csa, 8l Grgang de Gobierno,
‘______/ j e PJ . Bl Coorgdinador, con el apoyo del Enlace,
imgdamenta el P¥C), efeci(a su seguimianta, y

15 - breporta & Avence Trl T el PYC actualizado ot
Remtx ¢l liforme de Titular de |a Institucién.

fimoos de ko -
Evylyns bh 3 Mulor de

o | ©

. H Eniace del 5CE Incorpors en e Slstema

i v i'wﬁ-u‘li::;::tomv i |oo el Repore de Avances Trimestral, una
m‘.h ¥ prisela la Theotus Tapeiaients el - T vaz aprobade por el Titular de f2 Instituelfn,
ittty B o I | |66 o sticenaimenme reseria
W e R Y Y Titular de n Insteug 16 Infarme de Evaluacion al Titular de la institucidn v al
I e pare sprobscitn Coordinador
o :J gy
-
‘_/J DOCUMENTOS:

informe Anual: Informe Anuatded Fstado qua Guarda
&l shatema de Control irde rc Institucional.
ST Programa de 1eabajo de Control Interna.

O,

T ) m. f de Itados: bnt de Resultadosde la
Pty GBS 2 . :;:mﬂ:' ‘“'tt :“':!T.: Evaluatidn st Informe Anual. .
mm pErobedoy Io presee ' i - s de Sclucidn: Al de salucion
i wi Ggmna Frscliyudor ¥ 'y sbectin su evmluaeion del Titular de la Insbitucitg a recomendaciones del
slieide OIC consideradas no [actibles de imgiamentar

WA s et
i Evebutioat

derivadas de la Evaluadian al Informe Anuat,
[RAT: Reporte de Avances Trimestral.

O) i

®

de Verificaddn: Informe mediznte ¢ cai el

F H ) argane Fracalizador rewisa loz svances trimestiales
RNerribee irfor et | | el informe de | portados #n las acciones de mejora del PTG
Resuttadon SAT de! U 1 Erulupgiin v 1o presenty :
& | iorm S Fun LLmgioe wl Comith

Aclii«idaﬂes secuenciales por responsable: .
17 : ' _ . ' ' Disposiciones en
: L Método, Materia de Control
No. _ Responsable Actividad herramienta Interno {(Articulo
' _ _ ' Segundo)
Titular de la . | Designa por escrito, al Coordinador Oficio de
I institucion de Contro] Interno, ' ~ | - designacién N}lmeraitl
; S Recibe oficio de designacion. | |
Designa por escrito a los Enlaces de . _ L
los procesos. Acuerda con el Titular Oficio de e
de 1a institucion las acciones para la dﬁself:;c;%lf- Numeraies 4y 10
’ Coordinador.de |implementacién y operacién del Trabai - es 3 y BV
. Py rabajo / fraccidn I,
.4 Control Interno | SCIE,  en términos de  las Correo * incisos b) y €)
_ Dlsposrc:ones. y solicita al Enlace| . oo |7 Incises by y ¢
© - {del SCH la aplicacidn de la| o oo conal
: . | evaluacion del Sistema de Control o |
_ | intemio Institucional. ) s
_ Enises del} 1 Rexibe oficio de designacion, Tnicia| Oficiode Numeral 10,
3. ’ SCi ¢ process de  Evaluacion, | designacidn/ fraccién IV, incisos
' mia&:ztanda 8 Eas responsab!es delas| = Correo 8} bjyc)
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i?is;i@sicﬁozées en
- Méiodo, Materis de Contre}
No, Responssble Actividad herramicnta Interae (Articulo
. . Segundo}
unidades administrativas la realicen|  electrénico
en sus procesos prioritarios. nstitucional /
Evaluacidn del
. . scn -
Reciben requerimiento para reatizar '
Responsables de la evaluacién del SCII por procesos : :
~las ioritarios.  anli fuacid Evaluacion por N i1 .
4 unidades prioritarios, - aplican  evaluacién, Procesos umeral 10, fraccién
aministrativag / | TEYiSaN propuestas de acciones de rioritarios IV, incisos ¢} v d)
_ ';“S as.;vas mejora y envian resnltades af|
rocesos | Balace del SCII,
o L N - Evaluacidn
Recibe evaluaciones v consolida por . ) ,
3. Enl;.éendel procesos priotitarios la informacidn ct;g:;l;jg;i;ofe N;? ﬁ;fiigs’ f}a;ct;;m
: de dichas evaluaciones. . prioritarios _
Elabora proyecto del Informe Anual | Proyecto de .
6. Enl;gTIdeI y PTCI y envia al Coordinador de| Informe Anual Nun‘:{e;/ralir:g,sgrzt):c;én
) Control Interno para revisién, © -y PTCH .
Coordinador de Recibe proyecto de Informe Anual Propuesta de Numersal 10,
y PTCI, revisa con el Enlace deld. . oF
7. § Controi interno y SCII y acverda con el Titular de la Infotrme Anual | fracciones 111, inciso
Enlace del SCII | [ ~. ¥ % y PTCI dy; y 1V, inciso e)
Titulardela | Analizan vy seleccionan 4reas de - :
3 institucién y | oportunidad detectadas. y acuerdan I:;(?r%li:frnizl ﬁacc?;:zlglria ]nl::)isn d)
: Coordinador de | acciones de mejora a comprometer PTCT - e): y 1Nl Icise )
Control Interno | en el PTCL. y S yerRy I,
: Tindar de la : . Informe Anual § Numeral 10, fraccion
2. institucion Aprucha el ;nfome Anual y PTCi. y PTCI 11, ificiso ¢)
Presenta ai Titwlar del JOEC, al
. Comité y, en su caso, al Organo de .
10 '1—1‘11‘:;11&;{;!‘%1!&3 Gobierno, con copia al Organo Infom;gré?ual._ Numeral 12
Fiscalizador, el Informe Anual y y
PTCI.
i Enlace del Incorpora en el Sistema informético Sistema Numeral {0, fraccién
) SClI el Informe Anual y PTCI, Informéiico IV, inciso k)
Y
. ' S . . Informe Anual
Titular del _ L : , _
: Conoce el Informe Anual y PTCI, y yPiCle :
12, Fig;%gzgr realiza su evaluaeién. Informe de Numeral 20
o | Resultades
Remite el Inforimg de Resultados al .
Pitular del pyijar de ia institucion, al Titalar | OTSH0 con S
£3. c S : Informe de Numeral 20
Fiscalizador del OEC y al Comifé, v, en su Resultados :
caso, 2l Organo de Gobiemo.
Recibe Informe de Resultados y .
- Tituiar de ja | OPI6n del Timlar de! Organo| Oficie con
i4. Stitucifn Fiscalizador, lo valora y, en su caso, | Informe de Numerales 17 y 20
instruye al Coordinador de Control | - Resultados : '
Interno la actuabizacidn del PTCI. -
Recibe instruccibn de acwualizar e .
15 Coordinador de {PTCI y presenta la actualizacion | Propuesia PTCI M;ﬁg‘??’i;&. a):
71 Comtrol imterno {para  firma del Tiular de faj  Actuslizedo . §'? !
institucién. _ _ 4
16. Tidarde la | Recibe PTCI scumlizado pira - sy PTCI Numeral 17
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Disposiciones en

' L Método, Materia de Control
No. Re_SPO"ssj'bl_e _ Actividad herramienta Interno (Articuio
_ Segundo)
institucién . | firma e instruye al Coordinador su| Actualizado '
implementacién y seguimiento. :
Realiza el seguimiento e informa : o
N .Coordinador de | trimestralmente a] Titular de ia}. ‘Riz(a) ::e(:e - Numeral 18
17. .| Control Interno vy | institucién por medio del Reporte | Trimestrat del . N ’"
Enlace del SCII {de Avances Trimestral del PTCI PTCI fracciones 1y
' para su aprobacion. '
. E Reporte de
i8 ‘Titular de la | Revisa y aprucba el Reporie de Avances Numeral 10, fraccién
) institucién Avances Trimestral del PTCI. Trimestral de! IH, inciso d)
‘ _ . PTCI
Recibe y firma el Reporte de| -
. Avances Trimestral del PTCl y lo| ~ Reporte de Numeral 18,
Coordinador de _Avances ) L
19.  presenta  al Titular  del Organo ; fracciones 1, inciso d}
Contro! Intemo Trimestrat del e
Fiscalizador, al Comité y, en su - : y II, incisos a) y b)
PTCI
caso, al Organo de Gobierno. j -
informe de
. o | Evaluacién del .
Tt |Recbe, R g somce| O | Numeris 1,
20 Organo s acciones m'ﬁ;’mmeﬁ das | Fiscalizador al fraccion I, inciso a);
- Fiscalizador 1 oo 04 su evaluacion. ' R}:porle de y19-
vances
Trimestral -
Emite el informe de Evaluacidn al
. Reporte de Avances Trimestral y lo _
2 ngla:niel presenta al . Titutar|  Informe de Numeral 19
’ Fisca%iza dor de la institucion, al Coordinador de| Evaluacion
j Control Interno y al Comit€ y, en su
caso, al Organo de Gobierno.
Informe de
1 Recibe Informe de Resultados, | sunados/ Numerales 18,
- s Reporte de Avances Trimesiral del P! fraccidn Il, inciso b).
v 220 Comité o Avances . )
- PTCI e . laforme . 19, fraccion 11; y 20,
de Evaluacion - Trimestral / fraccion 11
i ' informe de _
Evaluacién

Documentacién Soporte del Proceso / Procedimien(o

Informe Anual {lnforme Anual de! Estado que Guarda ¢l Sistema de Control Intermno institucional
y PTCH. "

Informe de Resullados (Informe de la Evaluacién del Organo Fiscalizador al Informe Anual y PTCI).

Reporte de Avances Trimestral del PTCI.

informe de Evaluacion (Informe de Evaluacion del T ltular del Organo Fiscalizador al Reporte de
Avances Trimestral del PTC!) : .o

Adminislracldn de Rnesgos lnsllmcmnales o i

Objeii\ro.- Establece; las etapas de la tetodologia de Admmlstrac:én de Riesgos que ¢ observarén las
instituciones para identificar, evaluar, jerarquizar, controlar y dar seguimienio a sus
riesgos, a cfecto ‘de asegurar en forma ramnable ei logro de sus metas y objetivos
institucionales. B
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Actividades secuentiales por responsable:

Bisposiciones en
: Materia de
: . Método,
Ng. Responsable Actividad Herramients Cantml‘lntemo
{Articulo
Segundo}
Instruye a ks unidades administrativas, af .
. Coordinador de Confrol Interno y al . Numeral [0,
i ’E_‘lml_ar de la Enlace de Administracién de Riesgos Oficio/ qu.reo fraccidn i,
institucién C electrénico A
iniciar el proceso inciso gy
de Administracion de Riesgos.
Acuerda con el Titular de la institucion ia
CImetodologia  de  Administracion  de
Riesgos, las acciones para su aplicacion y Oficio de Numeral 10,
9 Coordinador de | los objetivos y metas institucionales a los | formalizacién/ fracciones ii,
Conrol Interno | que se alinea el proceso ¥ riesgos, y los Correo incise g), v 111,
comunica & las unidades administrativas |- electrdnico inciso e)
por conducto . del Enlace de
Administracién de Riesgos.
Informa y orienta a las unidades Oficio/ Correo
administrativas sobre el establecimiento .
A . electednico/ o
' de la metodologiz de Administracion de .
Enlace de Riesgos, las acciones para su aplicacion, y [Reunicn Numeral 10,
3 | Administracién | | - objetivos y metas institucionales, para | [ ormato de I‘r_acc_llon Vs
de Riesgos : Matriz de inciso b}
que documenten su propuesta de riesgos dmini .
en la Matiz de Administracion de| Administracion
Riesgos: - de Rtesgos
Documenta: las propuestas de riesgos en la|  Proyecto de Numeral 10
4 Unidades Matriz de Administracién de Riesgos, en Matriz de fraccion 1. inciso
administrativas | funcién de las  etapas . minimas | Administracion ay
establecidas.. - de Riesgos 4
Revisa y -amaliza la  informacién i
_ proporcionada  por las  unidades
administrativas en forma integral, define | | ovectos de '
Enlace de I Coordinador de C 7| " Mapa y Matriz MNumeral 10,
5 | Administracien |SOP & Loordinador de (ontro: Interno Ia de fraccion ¥V
- propuesta de rigsgos institucionales, L vl :
de Riesgos . Administracion inciso d)
clabora y presenta al mismo los proyectos de Riespos
de Matriz de Administracién de Riesgos y g
Mapa de Riesgos Institutionales.
_ Proyectos de
. Revisa los proyectos de Matriz de| Mapay Matriz Numeral 10,
6 ggﬁ?&??ﬁ;‘;ﬁ: Administracion de Riesgos y Mapa de de fraccién l1,
Riesgos Institucionales. Administracién inciso i)
. de Riesgos
Acuerda con el Titular de la institucion | Proyectos de _
inad los riesgos institucionales y los comunica] Mapa y Matriz Mumeral 10,
7 ,CCG"S':‘;, !nter:: a las unidades administrativas por de fraccion 111,
I ™ | conducio del Eniace de Administracion de| Administracién HiCiso ¢)
Riesgos. de Riesgos .
Enlace de Elabora y presenta al Coordmador de p del Mumeral 10,
£ Admintsiracidn anunl interno el provecte del PTAR rog,?j:?{ ¢ fraccidn V.
de Riesgos Institucional, inciso d)
g | Coordinadorde |Revisa ef proyecte det PTAR| Proyecto del Numeral 10,
Control Interno | Institucional, conjuntamente con e PTAR fraccidn {11,
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. Disposiciones en
_ ‘Materia de
No. | Responsable Actividad Métoda, Cdmntrol Interno
g Herramienta :
(Articulo
Segundo)
Enlace de Administracion de Riesgos. inciso i)
Presenta anualmente para autorizacion del —
. At p Matriz de
. T1tul§r‘ de Ia institucion la Matrlz.dc Admiristracién Numeral 10,
Coordinador de | Administracion de Riesgos, el Mapa de . .
10 L de Riesgos, fraccidn TiT,
Control Interno | Riesgos y el PTAR, y firna de forma Mapa de Rieseos ingiso )
conjunta con ¢l Enlace de Administracion pa PTAR g J
de Riesgos. Y .
Difunde la Matriz de Adminisiracién de] .
Riesgos, el Mapa de Riesgos y ¢l PTAR, | , Mafriz de
. . . ’ . : Administracion Numeral 10,
" Coordinador de | ¢ instruye la implementacién det PTAR a} * Riesgos fraccion 11
Control [nterne {los responsables ‘de las acciones de £0S, —_ :
; Mapa de Riesgos inciso 1)
: control comprometidas y al Enlace de| - _
ol comp ; . y PTAR
Administracién de Riesgos. -
Mapa y Matriz
de
S Administracion
Instrumentan y cumplen las acciones de de Riesgos,
X Unidades control del PTAR. e informan avances | PTAR, Reporte
12 L ; . ] . - . Numeral 29
administrativas |trimestrales y resguardan la evidencia de Avances
documental. Trimestral del
PTAR Yy
Evidencia
documental
Realiza  conjuntamentc - con  el| Proyecto del
Coordinadar  de  Control  Interno el Reporte de
seguimicnto  permanente - al - PTAR, Avances
Enlace de clabora v presenta al Coordinador de| Trimestral del Numerales 10,
13 1 Administracion | Control Interne el proyecte del Reporte PTAR y del fraccion V.,
de Riesgos de Avances Trimestral del PTAR con la| Reporte Anual inciso ); y 28
informacidn  proporcionada por las de '
unidades administrativas y - ¢l Repone | Comportamiento
Anuval de Comportamiento de Riesgos. de Ricsgos
Revisa el provecto del Reporte de|  Reporte de
Avances Trimestral del PTAR v del Avances
Coordi Jador de Reporte - Anual de Comportamiento de | Trimestral del " Numeral 10,
i (,“:‘: I“ :r “ [ Riesgos, los 1irma conjuntamente con el PTAR Reporte fraccién 1M1,
ORratIntemo Hyntace de Administracion de Riesgos y}  Amual de incisos  y k)
{los presenta para autorizacion y firma del | Comportamiento '
Titwlar de 1 institucion. ~ de los Riesgos
s o ) . Mapa y Matriz
Incorpore et ¢l Sistema informatico Mapa. . de. -
y Matriz de Administracion de Riesgos. | Administracion
| s de ances  Trimes Lo
Entace de L.EI_AR. Reporte de Avqnu.a Inn;:;:a;{l d‘_ Riesgos. Numerat 10,
L 15 | Administracion | . o . PTAR. Reporte fraccion V,
Sy Reporte Anual de Comportamiente de| (e Avances o .
de Riesgos L . _ ] A in¢iso h)
. ~ los Riesgos: resguardando los | Frimesteal del .
documenitos firmados y sus respectivas | PYAR y Reporte
"l actuatizaciones. (elementos a verificar) Anual de
) Comportamicnlo
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Disposiciones gn
Materia de
Na. | Respounsable Actividad _ He]:&g:ﬁg;t& Controf Interno
' {Articule
Segundo)
de los Riesgos
: Mapa y Matriz
Presenta en la primera sesidn del Comité de
¢ del Organo, de Gobierno, segin] Administracion
corresponda, ¢t Mapa y Matriz de| de Riesgosy :
oL Administracion de Riesgos, PTAR y el} PTAR, Reporte Mumeral 10, -
16 gzgif;??ﬁggz Reporte Anual de Comportamiento de los§  de Avances fraccién V,
Riesgos, y sus actualizaciones en las; Trimestral del Incisoe o}
sesiones subsecuentes; v el Reporte del| PTAR y Reporie
Avances Trimestral del PTAR, en las Anual de
sesiones del Comité, segin corresponda. | Comportamienio
' ’ : de los Riesgos
Comunica al Enlace de Administracion de| Ooio/ COTTe0
Riesges los riesgos adicionales of .
aloui lizaci . Mapa y Matriz
Coordinador de | Suaiauier acftualz_acu?n a ia Mammiz de T de _Numf:‘ral 10,
17 Administracién de Riesgos, el Mapa de " . fraccion 111,
Control Interno . ; Adminisiracion B
Riesgos y ¢l PTAR determinados por los de Ri inciso m}
: a1 . e Rigsgos vy
servidores piblicos, €l Comité u Organo PTAR
de Gobierno, seglin corresponda. actualizados
_ Agrega a la Matriz de Administracion de S
Enlace de Riesgos, al Mapa de Riesgos y al PTAR, Mapa_?j/eMatfv_ Numerai 10
18 | Administracion 105_ rr 185805 adu_;;_onales © gi}lguna Administracion fraccion V,
de Riesgos acft_us} izacién, identi ‘1cada por servidores | -, Riesgos v iriciso g)
pliblicos, el Comité u Organo de PTAR
Gobierno, segln corresponda.

Documentacién Soporte del Procese /Procedimiento:

4 & » 9 ®

. Formate de Matriz de Administracién de Riesgos Institucional (Malriz).
Mapa de Administracion de Riesgos Institucional (Mapa).
Programa de Trabajo de Administracién de Riesgos (PTAR).
Reporte de Avances Trimestral det PTA R(RAT).

Reporte Anual de Comportamiento de los Riesgos (RAC).

ili. Fusmcionamienio del Comiié de Contio_!- y Desempefio institucionat.

Objetive. Constituir un érgano colegiado al interior de las instituciones de la APL. en apoyo a tos
Timlares de las mismas, que contribuya al cumplimiento de los objetivos y metas
institucionales, a impulsar el establecimiento y actualizacién del Sisiema de Contrel
keterno, v al an4lisis y seguimiento de la deteccion y Administracion de Riesgos.
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Descripcion de los pases del proceso y/o proc_edimiem'a: - :

PUNCIONA MIEMTO DEL COMITY DE CONTROL Y DESEMPERD INSTITUCIOMAL
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Actividades seeu‘mciales"pm responsable:

) Dispbsi.ciones en
e Materia de
No. | Responsable - Actividad He?g;(::;;ta Control Interno
Lo : _ {Articulo
_ Segundo).
: Pregﬁd;a‘;:g del Determinan ~los asuntos a fratar en la Numerales 10,
Coordin ad(;r de sesiéon del Comité que corresponda, a fraccion 111,
1 Control Interno partir de lo establecido en la Orden del| Orden del Diz " inciso o), 38,
‘; ?m Dia, numeral 47 del Articulo Segundo det - © | fraccién §; y 39,
Yy voca Ias Disposiciones. fraccion |
Ejecufivo pos
Solicita  ai Eniace det “Comi ia Numeral 10
Coordinador de | integracién de Ia informacién saporte de _ _ o ke
2 Conirol Interno | los ‘asuntos a frasar en a m:én del ‘Orden del Dia _ 'ﬁ:&c&f'én i,
: inciso p}.:
Comité. iy . '
Solicita a las unidages admmlstratwas- " Oficio/Cotres '
3 ' Enlace_ det responsables (i_nciuzdo el Orgg:_u_) electrénico 2::1?;?: ‘f,?’
Comité Fiscalizador) - inforinacién  péra o inciso b) '
' integrar la carpeta eiectrémca [“ﬁ"m‘é“ '
o Revisa y “valida a informacion remitida .
. por las dreas, 10 dias hébiles previos a fa o Nuineral 10,
4 (égfl‘:('}’l‘“h‘:’e‘;“d: sesion ¢ instruye al Enlace def Comité fa| V7ol COMe0 | raceign hl,
conformacién de 1a ‘carpeta electrénica e inciso p).
en el Sistema Informético.
Integra y captura la informacion en la
carpeta  electrdnica  del  Sistema . : © Numeral 10,
5 Elg:cﬁ:i: ! Informético con cinco dias habiles de Infs":::s:::;;’:}: fraccidn VI,
am:cnpaaén al celebmmén de la sesién o inciso d).
del Comité. .
Valida y verifica en e! Sistema :
Informitico la integracion de Ila elfma Numeral 40,
6 | vocal Ejecutivo | Ifermacion en la carpeta electronica y| o Do ion, | faceiones i y
notifica con cinco dfas de- anticipacion a (Oficio/Correo TN
la fecha de Ia convocatoria de [a sesibn a electronico) '
los miembros e m\ntados del Comlté _
Analizan la carpeta elecn’émca a mis
tardar 24 horas previo a la sesion,
- presentar riesgos de atencién inmediata ' '
7 Mi - 0: :d y/o,de corrupcitn a fravés de Iz Cédula Sisterna ﬁi:;lc?;:: ?QE‘E
invitad de Probleméticas o Situaciones Criticas, | - Informético. | Vi v V!’; i
- proponier acuerdos sobre los iemas a R :
tratar ¢n la sesién, ¥ aprueban acuerdos |\ '
en sesidn ordinaria y/o extraordinaria. |
Participen co 18 sesidn pass ¢l desabogo
de los amumios emﬂﬁws de la Orden Reunidn _ ..
& nen ¥ aprueban scuerdos, | presencial o Nupneral 37
' : necesarisg pare ei I@gm de | videovonferencis )
E%@bjﬁ;vm az=i Comiié, T
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- Dlsposlcmnes en |.
Co . . _ Matenade
No. | Responsable "Actividad Heﬁit;t::;ta Cantrol I_nt_erno
S T o : (Articulo
oo - . . . Segundo)
. " | Elabora y envia proyecto de.acuerdos 2
o los responsables de su atenci6n, asi como: e . . ' -
NS S el Acta a los Miembros dei Comit¢ y a Gib;‘ic;gn Ze'f'c}:l“-" Numgerales 40,
9 - { Vocal Ejecutivo | los invitados que acudieron a la sesion, e M fraccién VIL y
L K .sesién / proyecto
: : para su revision y/o comentarios o de Acta, 53.
aceplacion a efecto de elaborar el acta . '
-} definitiva. '
Formaliza el Acta de 1a se5|6n recabando T _ Numerales 40
Y ... |las firmas de los mlembros del Comité e} Acta firmadade | . o
t0 | Vocal Ejecutivo e fraccion V1I; y
N . | invitados; e incorpora ' al Slstema la sesion. 53
_\lnfqrmét_ico. ' )

Documentacién Soporte del Proceso / Procedimiento:

Sistema Informatico.

ARTICULO CUARTO La mterprelaclén para efectos admmlstmuvos del presente Acuerdo, asi como
“la resolucién-de los casos no previstos en el mismo, oorrespondeni ala D:reccuén de Control Evaluacmn y

Segulmlemo a Organos Internos de Control de la Secretaria de Contralorls

- ) ART]CULO QUINTO Las Dlsposwmnes ¥ proccd;mlentos contenidos en el Manual 2 que se refiere el
_ ptesente Acuerdo deberan revisarse, cuando menos una vez al afio por la Dlrecclén de Contml Evaluaca()n y

'Segulmiemo a Organos Internos de Control.

ARTiCULO SEXTO.- Los Organos Flscallzadoms de las dependem:las y entidades de la APE, vigilarin
'e‘l cumplimiento de lo dlspueslo en el preseme Acuerdo y otorgarén Ia asesoria y apoyo que corresponda a los
Tl,tulares ¥ dcmés scrwdores puhhqos dc la institucién para mantener un SCI] en operacion, actualizado y en .

pq proceso de mejora commua.
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SECRETARIA DE CONTRALORIA

Modelo Estatal del Marco Integrado de Control Intemo paraia Admmlstraclon Publ:ca
del Estado de Durango.

M.D. Raque! Leila Arreola Faliad, Titular de la Secretaria de Contraloria en el Estado
de Durango, con fundamento en fo dispuesto por los articulos 19, 20, 28.fraccién Vil y 36
fracciones |, I, XXXVIi y XL de la Ley Orgénica de la Administracion Publica det Estado de
Durango y su Reglamento interior, articulos 1, 2,6y 19 fracaén Vi y

CONSIDERANDO

PRIMERO. Que la Administracién Plblica requiere someterse de manera constante a
procesos de mejora continua que permitan dar respuesta a las cambiantes demandas de la
sociedad, efectuando una adecuada programacion, seguimiento y control de los recursos,
que impulse el cumplimiento det mandato, la mision, la visién y sus objetivos promoviendo
la rendicion de cuentas, la transparencia y el combate a la corrupcion, por lo cual es

necesario establecer, mantener y mejorar el Sistema de Control Interno de la Administracion
Publica.

SEGUNDO. Asi mismo, es necesario impuisar el desarfollo de una cultura de ¢ontrol en la
Administracién Publica Estatal, con el fin de prevenir y evitar actos de corrupcion y contribuir
al cumplimiento de ias metas y objetives de la misma, resultando indispensable que se
cuente con un adecuado control interno de la Administracion Publica, que impulse |a
prevencion y administracion de posibles eventos que obstaculicen o impidan el logro de
objetivos institucionales, se minimicen los riesgos y se considere la integracidon de las
Tecnologias de la informacion a los procesos, de esta manera a través de un Sistema de
" Control Interno, se respalda la integridad, el comportamiento ético de los servidores
publicos y se consolidan los procesos de rendicidon de cuentas y la transparencaa

TERCERO. Para lograr mayor eficama en el cumplimiento de ios objetivos y metas
institucionales, es necesario contar con disposiciones basicas para el disefio, actualizacion
& implementacién del sistema de control interno, estas disposiciones permitiran identificar
los objetivos y mecanismos de control que cada dependencia o ‘entidad debe instaurar,
ademas de detallar cada una de las Normas Generales de Control, Principios y Puntos de
interés, que se deben contemplar al momento de que los titulares actualicen politicas o
procedimientos de control intermo.

CUARTO. Para impulsar la mejora continua, la Secretaria de Contraloria considera
necesario fortalecer y documentar el Sistema de Contro! Interno de las dependencias y
entidades, para promover la eficacia y eficiencia de la Administracion Publica en el logro de
sus objetivos y metas institucionales. o

QUINTO. Derivado de io anterior, el Sistema de Control Interno en la Administracién
Publica, requiere de servidores publicos con voluntad y comprometidos con los vaiores
éticos y principios, que aseguren razonablemente la aplicacion del control interno.

El presente Marco, proporciona un medelo general para establecer, mantener y mejorar el
Sistema de Control interno en la Administracion Publica, aportando distintos elementos para
el cumplimiento de las categorias de los objetivos (operacién, informacion y cumplimiento).
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RODRELO ESTATAL DEL MARCO INTEGRALOD DE CONTROL INTERNG PARA LA
ADMIKISTRACION PURBLICA DEL ESTADD DF DURANGS.

- Dignogiciones Generales

£.1. Ded Ambito de Aplicacion v Definiciones. Pars los eafee::ic,m del presenis Modeln sa
antenderd por

Accidon{es) de Mejora: Las actividades determinadas ¢ implementadas por los Titdares v
demas servidores publicos de fas instiiuciones para fortalecer e Sistema de Conirol intamu
Institucional, con la finalidad de prevenir, disminuir ¢ adminisirar los riesgos que pudieran
obstaculizar ¢l cumplimiento de los obietives y metas;

Adgministracion: Personal de mandos superiores y medios, diferente al Tiular,
girectamente responsables de todas las actividades en la institucion, incluyendo ¢l disefio,
la implementacion vy la eficacia operativa del control interng;

Administracion de Riesgos: Proceso sistemética para esiablecer el contexto, identificar,
analizar, evaluar, atender. monitorear y comunicar los riesgos asociados con la finalidad de
definir [as estrategias y acciones que permitan controlarios y asegurar ei logro de fos
objetivos y metas de las instituciones de una manera razonable:

Competencia Profesional: Cualificacién para llevar a cabo las responsabilidades
asignadas. Requiere habilidades y conocimientos, que son adquiridos generalmente con la
formacion y experiencia profesional y certificaciones. Se expresa en ia actitud y el
comportamiento de los individuos para llevar a cabo sus funciones y cumplir con sus
responsabilidades;

Control interno: Ei proceso efectuado por & Titular de ta institucion, la Admmastracxon &n
su caso el Organo de Gobierno, y los demas servidores publicos de una institucién, con
objeto de proporcionar una seguridad razonable sobre la consecucién de las metas vy
objetivos institucionales y |la salvaguarda de los recursos pubilcos &si come para prevenic
actos cantrarios 2 la infegridad;

Ceonteol Proventive: : Mecanismo especifico de control que Hiene e propdsito de ardiciparse
a la posibiidad de que ocurran s:iuacmnes ne deseadas e inesperadas que pudieran afectar
& logrs de os objetivos ¥ metas;

Control Detectiva: B mecanisme especifice de control, gue opers en e momento en L
tos eventos o ransactionas estan ocumends, & identifican ias omisiones o desviaciones
antes de que concluya un pracess determinado;
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Control Cormectwo El mecanismo especifico de control gue opera. en la etapa final de un’

proceso, que penmte identlfcar y corregir © subsanar en algun grado omisiones o
- desviaciones;

Debilidad ylo I}eﬂciencia del Control Interno: La insuficiencia ¢ inexistencia identificada:
en ei Sistema de Control Interno en las dependencias y entidades mediante Ia supervision,
verificacion y evaluacion interna y/o de los érganos de control y fiscalizacién, que pueden
evitar que se aprovechen las oportunidades y/u ocasionar que los riesgos se materialicen;

'Dependénclias Las unidades administrativas que cohforman la Administraciéon
Centralizada del Ejecutivo Estatal, conforme a lo duspuesto en ia Ley Organica de la
_ Admmistracqon Pablica del Estado de Durango

Elugién de (:ontroles 0m13|6n del cumphmiento de las politicas y procedimientos
establecidos con fa intencion de obtener beneficios personales, simular el cumpiimiento de
ciertas condiciones o propiciar ac’tlvudades comunmente licitas;

Ente Publlco Dependencias y entldades dela Adrnmsstracmn Publica Estatal asi como los
Organos institucionales Auténomos en su ¢caso;

Entldades Los Organlsmos Publicos Descentralizados y Fideicomisos Puablicos creados
en términos de la Ley Organica de la Administracién Pablica del Estado de Durango y Ia
Ley de Entidades Paraestatales del Estado de Durango respectlvarnente

E\faluaclén del Sistema de Control Interno: Proceso medlante el cual, se determina la
idoneidad, eficacia, eficiencia y-economia en la aplicacién del control interno en las
instituciones, unidades administrativas, procesos, funciones y actividades, para determinar

el grado de cumplimiento de los, elemenios de control en sus tres niveles: Estratégico,
Dlrectlvo y Operativo; ' -

!ndlcadores de Desempefio: Es una medida 'que describe el grado de cumplimiento de los
’objetivos de un plan, programa o proyecto;

:lnformaclén de Calidad: Informacién pfovenlente de fuentes c:onf‘ ables y es adecuada,
actual, completa, exacta aoc:e51ble y proporclonada de manera oportuna

Instltuclén o lnsﬂtucuones Entes’ pubhcos dependencias y enttdades de ia

Administracion Publica Estatal, asi como en los Organos Constitucionales Auténomos en
SU Caso; \

Importancia Relativa: Es'la conclusion, réspécto del anéhsis de la naturaleza e impacto de
cierta informacion; en {a que la omision o presentacién incorrecta de asta, no tiene efectos
mportantes en las decmiones que los diversos usuarios adopten

Lineas de Reporte: Lineas de comunicacion, intemas y éxternas, a todos los niveles en Ia

institucion que- proporcuonan métodos de comunicacion que pueden csrcular en todas las
direcciones al interior de la estructura organizacional;
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Marco: Modelu Estatal del Marco Integrado de Control Intemo para la Admmsstracion.
Publica del Estado de Durango;

- Miejora Continua: Proceso de optimizacién y perfeccienamiento del Sistema de Control
Interno; de la eficacia, eficiencia y economia de su gestién; y de la mitigacion de riesgos a
través de indicadores de desempefic y su evaluacién periodlca

: Modeﬁ.@ Estandar de Control Interno: Conjunto de normas generales de controf interno,
sus principios, elementos de control y sus niveles de responsabilidad;

Normmnas: Normas Generales de Contred Interno;

Objetivos Cualitativos: Objetivos no medibies en términos numéricos o de porcentaje, que
la Direccitn puede necesitar para disefiar medidas de desempefio que sefalen el nivet o
grado de cumplimiento, al comparar ia situacion de ia insiitucion ton periodos anteriores,

Objetives Cuantitativos: Las normas e indicadores de desempefio pueden ser un
porcentaje especifico o un valor numerico,

OEC: Organo Estatal de Control;
0IC: Organos Internos de Control;

Organo de Gobierno: El cuerpe colegiado de la administracion de las entidades de
conformidad con los articulos 19, 20 y 21 de la Ley de Entidades Paraestatales del Estado
- de Durango;

Politicas: Declaraciones de responsabilidad respecto de los objetivos de [os procesos, sus
riesgos relacionados y el disefio, implementacién y eficacia operativa de las actividades de
control;

Planes de Contingencia y Sucesién: Proceso definido para wdentificar y atender la
necesidad de la institucion de responder a los cambios repentinos en el personai y que
pueden comprometer el Sistema de Control Interno;

Puntos de interés: Informacion adicional que proporciona una explicacidn mas detaliada
respecto de los principios y los requisitos de documentacién y formalizacidén para el
desarrollo de un Sistema de Control Interno efectivo;

Revisién de Control: Es una actividad sistematica, estructurada, objetiva y de caracter
preventivo, orientada a identificar debilidades de controf interno y riesgos, para asegurar de
manera razonable el cumplimiento de las metas y objetivos de los entes publicos, como son
la eficiencia y eficacia de las operaciones, informacion financiera, contable y presupuestal,
confiable y oportuna, en cumplimiento con ia normatwa aplicable, asi como ia salvaguarda
de !os recursos pubhcos

mesgo Eil evenio adverso e incierto exiemna o inlerno Gue derivadas de ia combinacion de
13 probabtltdad de ocwrrencia v et posible impacto pudiera obstaculizar o impedir el logro

de fos objetivos y metas mstztuz_;tonaies
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Seguridad Razonable: El nivel satusfactono de conﬁanza en el logro de objetivos dentro'
de determmadas condlmones de costos, benef Cios y riesgos; :
Sistema de Control Interno: Es el oonjunto de acciones, actmdades planes polltlcas _
hormas, registros, procedimientos y métodos, incluido el entorno y actitudes que desarroltan

autoridades y su personat a cargo, con el objetwo de prevenir posibles n%gos que afectan
auna entldad pubhca -

Sistema de Informaclén Personal, procesos datos y tecnologia orgamzados para
' obtener comunlcar o disponer de Ja informacién;

SeNICle Tercerlzados Practica que ileva a cabo una dependencna v entldad para
contratar un bien o un servicio extemo

TIC's Tecnologlas de lnformacuon y Comuntcacmnes procesos de mformaclén habulltados _
con la tecno!ogla : :

'Tltulares Secretanos Fiscal, Subsecretarlos‘ Directores, Coordinadores, Comisarios 0
cualquier otro funcionaric de primer hivel de las dependencias y entidades del Sector

‘Pablico en el ambito estatal, con mdependencaa del término con el que se identifique su
cargo o ‘puesto; '

Tolerancla ai Rlesgo Nwel aceptable de variacion en los resultados 0 ac’tuaclones de los
servidores publicos de las depenidencias o entidades estataies a !a oonsecucnén de logros
de sus objetivos y metas lnstltucmnales ' :

Unidadas Admlmstrativas ‘Divisién admlnlstratwa establecnda en instrumento juridico.
respectivo, de los ejecutores de gasto del sector publico y que para efectos de la

programacion, presupuesto, ejercicio, control y evaluamén del gasto publico estatal estén
constltuldas en umdades responsabies

2.- Modelo-Estatal de Control Inte_rno
. 2.1. Definicién de Control Interno

E! control interno es un proceso-efectuado por el Organo de Gobierno, el Titular, la
‘Administracién y los demas servidores -plblicos de una institucién, con objeto de
proporcionar una seguridad razonable sobre la consecucion de los objetivos y la
‘salvaguarda de los recurscs publicos, asi como para prevenir la corrupcion, estos pueden
ser clasificados en una o mas de las s|gu19ntes categorias

» Operacabn Se refiere a la eficacia, eﬁclencna y eoﬁnomla de las operaciones.
s Informacion. Consiste en la confiabilidad de los informes internos y extemos.
v Cumplimiento. Se relaclona con &l apego a las dlSpOSICIOI'IeS ;uridncas y nosrnatwas

Estas categorias son distmtas pero :nteractuan creanda sanarglas que favorecen el
?unctenamlento de una mststucubn para fograr su misién y mandato iegal. -

El control snteme inciuye planes, métodos, programas, poillicas v procedimuentos utilizados.
parg alcanzar el mandsto, la misidn, el p?&ﬁ eatratégam s szhgatsms ¥ {as m&tﬂa do los
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antes publicos. Asimisma, constifuye e pimers Ihea de defenss en s seivaguards
recursns publicos v la prevencidn de sotos Jd8 cormupaidn,

Fara of logro de los obiethves mrevistos, ol sontrol intero debe proporcionar un nbeei de
segliridad razonanle respecto & gue:

) Be cuenls con MBCARISMOS BTG Conneer & Svance én 8l inglo de los obletivos v
mretas, asi comoe para dentificar, medr v oevaluar ioe riesgos que pusden
chstaculizar su msemméﬂ con re%pe Sl & Sus operaciones, LrogQrameas v
proyecios,

b} La informacion financiera, presupuesial v de gestidn sé prepara v obliens en
términos de integridad, corflabiiidad, oportunidad, suficiencia v ransparencia;

¢} Se cumple con las leyes, reglamentos v demas disposiciones administrativas que
rigen el funcionamiento de las dependencias y entidades;

g} Los recursos estan protegidos adecuadamente y en condiciones de disponibilidad,

e} Los procesos sustantivos y de apoyo estan fortalecidos para prevenir o corregir
desviaciones u omisiones que afacten el debido cumpiimiento en el #ogro de las
metas y objetivos, la aplicacion de recursos o aquellas prociives a posibles attos de
corrupcion. -

2.2. De los Responsables de su Aplicacion, Seguimiento y Vigizancéna

ks responsabilidad de los Titulares de las dependencias y entidades establecer y mantener
el Sistema de Control interno Institucional, necesario para conducir las actividades hacia el
logro de sus objetivos y metas, evaluar v supervisar su funcionamiento y ordenar las
acciones para su mejora continua.

Coma parte de esa responsabilidad, al Titular o cualauier funcionario de primer nivel de las
dependencias y entidades del sector publico le corresponde:

‘a) Establecer ios objetivos de la dependencia o entidad sobre control interno.
b} : Asignar de manera clara, a determinadas unidades o dreas, {a responsabilidad de:

¢ Implementar controles adecuados y suficientes en toda la institucidn;
. e Supervisar y evaluar pern()dlcamente el control interno, y
e Mejorar de manera continua el control interno, con base en los resultados de las
' evaluaciones penédlcas reaizzadas por los. rewsores inlernos y externas, entre otros
elementos.

Todos los ?uﬁc&on&nos san responsables de gue existan cor‘traies adecirados v suficientes
para &l desempeﬁa de sus funciones especificas.

j o gt Bt fom g dif .
H El eau £5%35$ﬁ dat Sum@%na 8 et Or fPRESTOHD ISTRLGHING 185

deh@rén clasifi icar log mecamsmms de controf en.
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A) Preventivo
Bj Detectivo; v
C} Correctivo.

En ese sentido, deberan implementar en primer término el preventivo, asi como privilegiar

las practicas de autocontrol, para evitar que se produzca un resuitado 0 acontecimiento no
deseado o inesperado.

Los Titulares de las dependencias y entidades seran responsables de super\nsar que se
cumpla lo establecido en el presente Modelo.

Ef control interno debe ser establecido por fos Titulares de las dependencias y entidades,
con estricto apego a este Modelo y de acuerdo a las circunstancias y condiciones de cada
dependencia o entidad. :

2.3. Del Use de Tecnologias de ia Informacion y Comunicaciones

Los sistemas informaticos existentes y los que se desarrollen para sistematizar los
procedimientos’ de trabajo a que. se refieren las Normas deberan asegurar la
tntemperabmdad con otras apliccciones de TIC's.

Las dependenuas y entidades deberan propiciar la sistematizacion, éjecucién control y
supervision de los proced:mentos que establecen las Normas, mediante la adopcion de
solucicnes de TIC's. - -

En la adopcién de TIC's se observara lo previsio en las disposiciones establecidas en esa
materia, propiciando un mejor aprovechamiento de los recursos publicos, parala adecuada
administracion de la informacion a fin de coadyuvar a garantizar la rendicion de cuentas.

2.4, Establecimiento del "Control interno

Presentacion del Marco Integrado de Confrol Interno para el Sector Pablico.

El presente documento establece el Marco integrado de Controt interno (el Marco) para la

Administracion Pablica Estatal propuesto en el-seno del S|stema Nacionhal de Fiscailzacmn
(SNF). \ .

El Marco provee criterios para evaluar el disefio, la implementacioén y la eficacia operativa
del control interno en las dependencias y entidades de Ila Administracién Pablica Estatal y
para determinar si el control interno_es apropiado y suficiente para cumplir con las tres
categorias de objetivos: operacion, informacion y cumplimiento, incluyendo la proteccién de
la integridad y la prevendion de actos corruptos en los diversos procesos realizados por la
institucion. Esta Ultima debe tener un control interno acorde con su mandato, naturaleza,
tamafio y las .disposiciones juridicas para cumplir con Ios obietivos para los que fue creada.

E! Marco es aphcable a todas las categorias de objetwos Sin embargo, su enfoque no es
limitativo, ni pretende interferir o contraponerse con las disposiciones juridicas y normativas
aplicables. En la implementacion de este Marco, los titulares de las unidades
administrativas asumen la responsabilidad de disefiar las politicas y procedimientos que sé
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ajusten a las disposiciones juridicas y normativas y a las circunstancias especificas de la
instifucion, asi como de incluirlos como una parte inherente a sus operaciones.

Los componentes del control interno representan el nivel mas alte en la jerarquia del Marco,
deben ser disefiados e implementados adecuadamente v deben operar en conjunto y de
manera sistémica, para que el control interno sea aproplado.

Ei Titular, con ef apoyoc de la Administracion, y con la vigilancia del Organo de Gobierno en
los casos que proceda, debe establecer objetivos de coniral intermno a nivel institucién,
unidad, funcién y actividades especificas. Todo el personal, en sus respectivos ambitos de
accion, aplica el control interno para contribuir 2 ia consecucion de ios objetivos de ios entes
publicos.

Aungue existen diferentes maneras de representar al control interno, este Marco lo define
como una estructura jerarquica de 5 componentes, 17 principios y diversos puntos de
interés relevantes.

Los Cinco Cemponentes de Control interite son:

Ambiente de Control. Es la base del control interno. Proporciona disciplina y estructura
para apoyar al personal en la consecucion de [os objetivos de los entes publicos.

Administracién de Riesgos. Es el proceso gue evalta los riesgos a los que se enfrenta la
institucién en la procuracion de cumplimiento de sus objetivos. Esta evaluacion provee las
bases para identificar los riesgos, analizarics, catalogarios, priorizarlos y desarroilar
respuestas que mitiguen su impacto en caso de materializacion, incluyendo los riesgos de
corrupcion,

Actividades de Control. Son aguelias acciones establecidas, a través de politicas y
procedimientos, por los responsables de fas unidades administrativas para alcanzar los
objetivos de las dependencias y responder a sus nesgos asociados, inciuidos los de
corrupcion y los de sisternas de informacién.

Informacién y Comunicacién. £s Iz informacién de calidad que la Administracion y los
.demas servidores publicos generan, obtienen, utilizan y comunican para respaidar el
sisterna de control interno y dar cumplimiento a su mandato legai.

Supervisién. Son las actividades establecidas y operadas por las unidades especificas que
el Titular ha designado, con la finalidad de mejorar de manera continua al controt internc
mediante una vigilancia y evaluacion periddicas a su eficacia, eficiencia y economia. La
supervision es ‘responsabilidad de la Administracion en cada uno de los procesos que
realiza, y se apoya, por lo general, en unidades especificas para llevaria a cabo. Las
Entidades Fiscalizadoras Superiores y otros revisores extemos proporcionan una
supervisidn adicional cuande revisan el control interno de la institucion, ya sea a nivel
institucién, divisidn,  unidad administrativa o funcidén. La supervision, coniribuye a la
optimizacién permanente del control interno y, por lo tanto, & la calidad en el desempefic
de las operaciones, la salvaguarda de los recursos publicos, a prevencion de [a cormupcion,
la oportura resolucién de los hallazgos de auditoria y de ofras revisiones, asi come & (a
idoneidad y suficlenciadé los controles implementados. '
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.Los 17 pnnctplos respaldan el dlseﬁo tmplementacnén y operac:én de Ios oompgnentes"_
asociados de contrd! interno y representan Ios mquenmaentos neoesaﬂos para establecer
un oontrol intemo- apnop:ado - , e _

Adlctonatmente el Mamo contlene mfom'laclén especifiéa presentada oorno puntos de :

interés, los cuales. tienen como propdsito proporcionar al Titular y-a fa Administracion -
material de orientacion para el disefio, implementacion y operacion de los principios a los .

que se encuentran asociados. La Administracién tiene 1a responsabilidad de conocerlos y' :
entendedos asi como ejercer su: jUIGIO profesmnal para el cumpllmlento del Maroo '

EI control Interno y la lnstituclén

-Exlste una relacion dlrecta entre Ios objetwos de la mstltuctén Ios cinco oomponentes de
control interno (con sus principios y puntos de interés) y la estructura organizacional. Los.
objetivos son les fines que debe alcanzar la mstatuclén con base ensu propéstto mandato .
y disposiciones juridlcas apllcables _

Los cmco componentes del control mtémo son los requusitos necesarlos que debe cumpllr
un ente publico para alcanzar sus objetivos. La estructura organizacional abarca todas las
‘unidades administrativas; los proyectos, atribuciones, functones y todas Ias estructuras que '
la institucién: estabIeOQ para alcanzar sus. ob;etwos S

El Marco presenta dlcha rdaclén en4a forma de un cubo

Lastreacalsegorlasenlasqueaepuedenciascﬁcarlosobjewosdeia nstttuclénson_ :
representadas por las columnas en {a parte superior del cubo. Los cinco componentes de

‘control intemo son representados por1as Iilas Laostructura orgamzacionﬁesrepfasentada
poﬁaterceradmensnbndelwbo R '

. yah

Cada componente de oontrol inlaemo apllca a Ias tros eategorlas de
Eleontrolmmoesunproeesodnémlco intugmdoymnhnuomelquolos mg o
interactian entre si dasde la stapa de disefio, implementacién y operacién. Dos entes
publicos, no pueden tener un control intermo idéntico, dohdoadisﬁntosfadommoson,l :
entre olros, la_misién, -las_disposiciones juridicas y normativided  aplicable,: olplﬁ:
estratégico, el tamafio de la insitucitn, la-tolerancia ai riesgo 'y las tecnologlus de
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informacién con que cuentan, asi como el juicio profesional empieado por ios responsables
para responder 2 las carcunstanmas especificas.-

Responsabliidades y Funciones en el Controi lntemo

£l contml interno es parte de ias responsabllldades del Titular de la institucion, quien cumpie _
con éstas a través del apoyo de la Administracion (mandos superiores y medios) y del resto
de los servidores publicos. Por ello, los cinco compenentes del Marco'se presentan en el
contexto del Titular u Organo de Gobierno y de la Administracion de la institucién. No
obstante, todos los servidores publicos son responsables del control interno. En general,
las funciones y responsabilidades del control intermo en una. institucién se pueden
categonzar de la suguuants manera: _

Organo de Gobierno yfo Titular. Es responsable de vlguzar ia direccién estratégtca de la
institucién y el cumplimiento de las obligaciones relacionadas con la rendicidn de cuentas,
lo cual incluye supervisar, en general, que la Administracior disefie, implemente y opere un
control interno apropiado, con el apoyo, en su caso, de unidades especializadas y
establecidas para tal efecto. Para el Marco, la vigilancia por parte del Organo de Goblemo
en su caso, o del Titular esté rmpliclta en cada componente y principio.

Administraclén Es directamente responsable de todas las actwndades dela mstetumén Lo

anterior incluye el disefio, la implementacion y la eficacia operativa del control interno. La

responsabilidad de la Administracion en materia de control interno varia de acuerdo con las
atribuciones y funciones que tiene asignadas en la estructura organizacional

Servidores Puhllcos Todos ios servidores publlcos de la mstltucuén distintos al Titular ya
" la Administracion, que apoyan en el disefio, implementacion y operacion del control intermo,
son responsables de informar sobre cuestiones o deficiencias relevantes que hayan
identificado en relacion con los objetivos de la dependencia o entidad, de operacion,
informacion, cumplimiento legal salvaguarda delos r-ecursosyprevenciéndela corrupcion.

instancia de Supervisién Es la unidad mdependlente de los responsables directos de ios
procesos que evalua el adecuado disefo, rmplamentaclén y operacaén del control mtemo

La Secretaria de Contraloria y los Organos Internos de Control no son responsables
dlrectos dela zmplementac&én suﬁc&encia e idoneidad del controf !nterno del ente publlco

Ob]otivos do Ia Insﬂtuclén

El Titular, con la partucnpacn()n de !a Administracion, y bajo la supervusuén del Organo de .
Gobierno, cuanda proceda, debe establecer objetivos para alcanzar el mandato, fa misién
‘¥ visién de los entes publicos; los objetivos del Plan Nacional de Desarrolio, el Pian Estatal
de Desarrollo, Plan Estratégico, los Programas Sectoriales, Instltucaonales Metropolltanos
. Regionales, Especiales y demdas planes y programas, de acuerdo con fos requenmientos

y expectativas de la ptaneaclén estralégm yel cumpllmaento delas dlsposmones juridu:as
Y norrnatwas : _ _ _

La Administracién, como parte del disefio del control intero, debe definir objetivos medibles
-y claros, asl como: nﬁrmasemmoresdedesempeﬁoquap«mimmﬁﬁw analizar,
-'mamswmymmawsmam
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Categorias de Objetivos; | _ |
Los objetivos se pueden agrupér en una o mas de las siguientes categorias:

* Operacion. Eficacia en el logro de ios objetivos en los entes puiblicos, efi ciencia _
enelusoy aplucacrén de los recursos y economia en las entradas neoesanas
para las operaciones y demas actlwdades :

e - Informacién, Confiabilidad de los mformes internos y externos..

. Cum.plimiento. Apego a las disbosii:iones juridicas y normativas aplicable's; lo
- Que incluye la salvaguarda de ia Iegalidad honradez, lealtad, imparcialidad,
eficiencia y prevencion de la corrupcién en el desempeﬁo de los entes publicos.

Objeﬂvos de Operacién

~Se relacionan con las actividades que permiten alcanzar el mandato legal, ia mision y vision
de la dependencia o entidad. El mandato legal esta definido por una serie de documentos
juridicos obligatorios que debe cobservar la institucién, como pueden ser la Constitucion
Politica de los Estados Unidos Mexicanos, la Constitucién Politica del Estado Libre y
Soberano de Durango, la Ley Organica de la Administracion Publica del Estado de Durango,
su reglamento interior, estatuto organico, decreto de creaciéon o documento analogo entre
“otros de apilicacion estatal.

En los planes estratégioos s€ deben precisar los objetivos y metas de los entes pubiicos.
Las operaciones eficaces producen los resultados esperados de los procesos operativos,
mientras que las operaciones eficientes se generan al utilizar adecuadamente los recursos
asignados para ello, y la economia se refleja en la minimizacién de ios costos, la reduccién
en el desperdicio de recursos y la maximizacién de los resultados. -

‘A partir de los objetivos estratégicos, el Titular, con el apoyo de la Administracion, debe
establecer objetivos y metas especificos para las diferentes unidades de la estructura
~ organizacional. Al vincular los objetivos con el mandato legal, mision y vision de la
dependencia 0 -entidad, se mejora la eficacia, la eficiencia y {a economia de los programas

operativos para alcanzar su mandato y se previene la posible ocurrencia de actos corruptos
enla lnsmucuén

Objeﬁvos de Informacién.

Se relacionan con la preparacion de informes para uso de la institucién, sus ‘partes .
iineresadas y diversas instancias externas. Se pueden agrupar en tres subcategorias:

. Objetwos de informes -Fihanci'eros Externos. Relacionados con ia publucacnén de
informacion sobre el desempefio financiero de la institucion segun las disposiciones

juridicas y normatwas apkcables asi como -las expeclatwas de las partes
mteresadas :
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e Objetwos de Informes No Financieros Externos Asocuados con la. publicacién de_
- informacion no financiera, segln las disposiciones juridicas y normatwas ap!acables '
asa como las expectatwas de ias partes mteresadas :

@ ijetwos de Informes internos Fmanaeros y No Financieros. Relativos a la
recopilacién y comunicacién de fa informacién necesaria para evaluar el desempefio
de la institucién en el logro de sus objetivos y programas los cuales son la base

-~ para la toma de demsqones al respecio.

Objetivos de Cumpllmlento

En el sector pubhco estos objetavos son muy signifi cativos Las dssposmones juridicas y
normativas describen los objetivos, la estructura y los mecanismos para su consecugcion y
el reporte del desempefio de la dependencia o entidad.

‘La Administracion debe considerar de manera _integral los objetivos de cumplimiento legal
y normativo, asi como determinar qué controles disefiar, implementar y operar para que la
institucién alcance dichos objetivos eficazmente. Como parte de la especificacion de los
objetivos de cumphmtento la institucion tiene determlnadas leyes y regulacrones que le

aphcan
Salvaguarda de los Recursos Puablicos y Prevenclén de Actos de Corrupclén

Un subconjunto de las tres categorias de objetivos es la salvaguarda de -!os recursos
publicos y la prevencion de actos de corrupcion. _ _

La _Administr’acién es responsable de establecer y mantener un control i'nt'e'rno que:

s Proporcione una seguridad razonable sobre el adecuado gjercicio, utillzacaon o
disposicion de los recursos publlcos

¢ Prevenga actos corruptos;

¢ Detecte y corrija oportu_namehte las irregularidades, en caso de que se -
materialicen; y ' : _

"« Permita determinar, de manera clara, las responsabilidades especificas del
personat que 'posibilité o participé en la ocurrencia de las irregularidades.

Estableclmiento de Objativos Especlﬁcos

A partir de los objetivos estratégicos, el Tltular debe desarrollar, con la pamcupacaon de ia
Administracion, los objetivos especificos para toda la estructura organizacional. Ef Titular
define objetivos especificos, con normas e indicadores de desempefio, que deben ser
- comunicados al personal responsable de su consecucion. 'E! Titular, la Administracién y los
- demas servidores publicos requieren comprender los objetwos estratégicos, sus objetivos

nspec!ﬁces yiae hormas e indicadores de desempedio que aseguren la rend;cuén de cuentas
L como parte mherente dal funclonamaento det mntroi intemeo. : :
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Evaluaclén del Contrbl Intemo

'El propésito de esta seocién es proporclonar al Organo de Gobiemo; al Ttular ‘a Ia'
Administracién y a las instancias de supervision, los eiemerrtos a consuderar para evaluar si
el oontrol interno de la lnstltuclén es aproplado

Elementos de un Control lntemo Apmplado

Un control interno apropnado proporciona una segundad razonable sobre la oonsecuclén de
los ob;etwos de la dependenua 0 entidad. .

Para ello es necesano que

. Cada uno de 10s cinco oomponentes y los 17 pnnclplos del control interno sea

disefiado, implementado-y operado adecuadamente, oonforme al mandato Yy
clrcunstanaas especiﬁcas de la institucion.- : _

‘o Los cinco componentes y Ias 17 pnnclplos operen en oonjunto y da manera_
slstémma _

Siun pnncaplo oun componente no. cumple con estos requisnos 0 8 Ios componentes no
operan en 00I1]I.ll"lt0 de manera slstémlca el control interno no es. aproplado '

Aspectos de ia Evaluacion del Control lnterno.
Dlseﬁo © Implementacion; o

Al evaluar el disefio del control mtemo se debe determnnar si los conlroles por si mismos
y en conjunio con otros, permiten alcanzar ios objetivos y responder a sus riesgos
asociados. Para evaluar fa implementacion, la-Administracién debe determinar si el control

existe y si se ha puesto en operacion” Un oontrol no puede ser efectivamente mplementado
sisu dtseﬁo es deficiente. :

Una deﬂclencna en el disefio ocurre cuando:

~» _Faltaun controi necesano para Iograr un objetivo de oontrol

" e Un control existente esté dlseﬁado de modo que, incluso si opera de awerdo al
~ disefio, el objetwo de control np puade alcanzarse

+ Existe una deﬁc&enma enila lmplementaclén cuando un control, adecuadarnente
dlseﬁado se eqtablece de manera mcon'ecta

Eﬁcaciaﬂpoutlva-

Alevaluarlaeﬁcaaa operatwadel corﬁrol m%emo laAdlmmstraccén debe deiermunar si se
aplicaron controles de manera oportuna durante el periodo bajo revision; la consistencia:
‘con la que éstos fueron aplicados, asi como el personal que los apiicd y los medios
utiizados para eflo. Si se ulilizaron controles sustanciaimente diferentes en distintas etapes
delpoﬁodobdonvisiﬂn hmndebawdpwheﬁmdaopemﬂvadomm
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séparada por cada procedimiento individual de control aplicado. Un condrol carece de
eficacia operativa si no fue disefiado ¢ implementado eﬁcazmente.

“Una deficiencia en la operacion se presenta cuando un control disefiado adecuadaments,
se ejecuta de manera distinta a como fue disefiado, o cuando el servidor publico que ejecuta
el control no posee la autoridad ¢ la competencia profesional necesaria para apiicarlo
eficazmente. ' ' :

E.fectb de_las Deficiencias en ¢l Control interno:

La Administracion debe evaluar las deficiencias en los controles que fueron detectadas por
medio de las evaluaciones continuas (autoevaluaciones) ¢ mediante evaluaciones
independientes, efectuadas por revisores interncs y externos. Una deficiencia de control
interno existe cuando el disefio, la implementacion y la operacién de los controles,
imposibilitan a la Administracion, asf como a los demas servidores piiblicos en el desarrolio
normal de sus funciones, la consecucidn de los objetivos de control y la respuesta a los
riesgos asociados. ' :

La Administracién debe evaluar la relevancia de las deficiencias identificadas. La relevancia
se refiere a la importancia relativa de una deficiencia en el cumplimiento de los objetivos de
los entes publicos. Para definir la relevancia de las deficiencias, se debe evaluar su efecto
sobre la consecucion de los objetivos, tanto a nivel institucién como de transaccion.
También se debe evaluar la relevancia de las deficiencias considerando la magnitud del
impacto, la probabilidad de ocurrencia y |a naturaleza de la deficiencia. '

La magnitud del impacto hace referencia al efecto probable que |a deficiencia tendria en el
cumplimiento de los objetivos, y en elia inciden factores como el tamario, la recurrencia y la
duracion del impacto de la deficiencia. Una-deficiencia puede ser mas significativa para un
objetivo que para otro. _ - ' _

La probébilidad de ocurrencia se refiere a la posibilidad de que la deficiencia efectivamente
se materialice e impacte la capacidad de la dependencia o entidad para cumplir con sus
objetivos. : - o .

La naturaleza de la deficiencia involucra factores como el grado de subjetividad de la
deficiencia y si ésta surge por corrupcion, o transgresiones legales o a la integridad. Ef
Organo de Gobierno, en su caso, o el Titular deben supervisar, generaimente con apoyo
del Organo Estatal de Control, la adecuada evaluacién que al efecto haya realizado la
Administracién respecto de las deficiencias identificadas. :

Las deficiencias deben ser evaluadas tanto individualmente como en conjunio, Al evaluar-
la relevancia de las deficiencias, se debe considerar la correlacion existente entre diferentes
deficiencias o grupos de éstas. La evaluacién de deficiencias varia en cada dependencia ¢
entidad, debido a las diferencias entre sus objetives.

La Administracion debe determinar si cada uno de los 17 principios ‘se ha disefiado,
implementado, y operade apropiadamente, asi como elaborar un informe ejecutivo al
respecto. Como parte de este informe, la Administracion debe considerar el impacto que
las. deficiencias identificadas tienen sobre .los requisitos de - documentacion. La
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Ackmmstraonon puede cons«.ierar los puntos de interés asoclados con Ios prlncnplos como_
parte det mfonne e;ecutnvo _ :

Si un principic no se encuentra disefiado, umplementado y operando efi caZmente el
componente respectwo es ineficaz e maproplado :

- Con base en Ios resultados del informe ejecutwo dé cada principio, la Admmuslracuén
concluye si ei disefio, la implementacion y la eficacia operativa de cada uno de los cinco
- componentes - de control intemo son apropiados. La Administracion también debe
considerar si los cinco componentes operan eficaz y apropiadamente en conjunto. Siuno o
-mas de los cinco componentes fio son apropiadamente disefiados, implementados 'y
operados, ¢ si no se desarrollan de manera integral y sistémica, entonces el control interno
no es efectivo. Tales determinaciones dependen del juicio profesional, por lo que se debe
ejercer con sumo cuidado y diligencia profesionales, y scbre la base de conocimientos,
competencias y aptitudes tecnicas y profesionales adecuadas y suficientes. -

Considgraclones Ad:cmnales. A
Servicios Tercerizados:

La Administracién puede contratar a terceros autorizados para desempefar algunos
procesos operativos para la institucién, tales como servicios de tecnologias de informacion
y comunicaciones, servicios de mantenimiento, servicios de seguridad o servicios de
{impieza, entre otros. Para efectos de! Marco, estos factores externos son referidos come
"servicios tercerizados”. No obstante, la Administracion conserva la responsabilidad sobre
¢l desemperio de las actwldades realizadas por los servicios tercerizados.

En consecuencia, la Admumstracuon debe entender los controles que cada Servicio
tercerizado ha disefiado, implementado y operado para realizar los procesos operativos

contratados, asi como el modo en que el control interno de dlc\hos terceros impacta en el
ccontrol intemo,

\
La Admlmstracmn debe determinar si los controles internos. establec:dos por los servicios
tercarizados son apropiados para asegurar que la institucién alcance sus objetivos y

" regponda a los riesgos asociados, o si se deben establecer controles complementarlos en
el control lnterno de la institucion. ' :

La Administracion debe considerar, entre otros los siguientes criterios al determinar el

‘grado de supervision. que requenran las actlwdades realizadas por los = servicios
teroenzados .

"« La naturaleza de los servicios contratédos y los rié_é.gos que representan.
¢ Las normas de conducta de loS»'servif:ios teréérizados--

e La calidad y la. frecuencta de los esfuerzos de los sanncros tercenzados por
mantener las normas de conducta en su personal.

o La magnitud y complejidad de lasoparac!gnesdeioasamosteroeﬁzadbcysu s
~ . estructura orgamzaclonal o
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s Elalcance, suficiencia e idoneidad de los controles de los servicios tercerizados para
la consecucion de ios objetives para ios que fueron contratados, y para responder a
los riesgos asociados con las actividades contratadas.

Costos y Beneficios del Contral interno:

El control interno provee amphos beneficios a la msﬂtumén Proporciona a Ios responsabies
de los procesos operativos una mayor confianza respecio del cumplimiento de sus
objetivos, brinda retroalimentacion sobre qué tan eficaz es su operacién y ayuda a reducir
los riesgos asociados con el cumplimiento de los objetivos de la dependencia o entidad. Se
deben considerar diversos faciores de costos relacionados con los beneficios esperados al
disefar e implementar controles internos. La complejidad de la determinacion del costo-
beneficio depende de la interrelacién de ios controles coh los procesos operativos. Cuando
lng controles estan integrados con los procesps operativos, es dificil aistar tanfo sus costos -
como sus beneficios. :

La Administracién debe decidir como evaluar el costo-beneficic del estabiecimiento de un
control interno apropiado mediante distintos enfoques. Sin embargo, el costo por si mismo
no es una razon suficiente para evitar la implementacién de controles intemos. Las
consideraciones del costo-beneficio respaldan la capacidad de la institucion para diseriar,
‘implementar y operar apropiadamente un control interno que equilibre la asignacion de
recursos en relacién con las areas de mayor riesgo, la complejidad u otros factores
relevantes.

Documentacién del Control Interno:

La documentacidén y formalizacién son una parte importante y necesaria del control interno.

El grado y naturaleza de la documentacién y formalizacidén varian segun e! tamafic y

complejidad de los procesos operativos de la institucion. La Administracion utiliza el juicio

profesional, la debida diligencia y las disposiciones juridicas y normativas aplicables para

determinar ef grado de documentacién y formalizacion requerido para el control interno,

éstas ultimas son necesarias para fograr que el control interno sea eficaz y apropladamente_
_disefiado, implementado y operado.

La Administracion debe cumplir, como minimo, con los sugunentes requisitos de
documentacion y formalzzacmn dei control interno: :

. Documentar, formalizar y actualizar oportunamente su control interno.

"+  Documentar y fdnnalizar mediante politicas y | procedimiéntos. las.
responsabilidades de todo el personal respecto del controf interno.
@ Documemar y formalizar los resultados de las autoevaiuacam y ias

evaluaciones independientes para identificar problemas debilidades o 4reas de
oportunidad en el controi lntemo

e Evaluar, documeﬂ_tﬂr. formalszar y. completar, Omﬁunaménta; “las acciones
. cormectivas correspondiantes para {a reschucion de las deficiencias identificadas.
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« Documentar y formalizar, de manera oportuna, Ias aoclones correctwas
impuestas para fa resolumén de las deficiencias sdentlﬁcadas .

Estos requusutos representan el nivel minimo de documentacion y formalnzacuén gue debe
tener el control interno. Es necesario ejercer el juicio profesional y observar las
disposiciones juridicas y normativas aplicables con el propésito de determinar qué
documentacién adicional puede ser necesaria para lograr un controt interno apropiado. Si
“ia Administracion identifica deficiencias en el cumplimiento de estos requisitos de
documentacion y formalizacién, el efecto de las deficiencias debe ser considerado en el
resumen elaborado relatwo al disefio, implementacion y eficacia operatwa de Ios principios:
asociados. - _

‘3 De las Normas Generales de COI‘ItI'Ol Imaerno Yy sus Nweles de Responsabllsdad

Las Normas Generales soh la base para que los Tnulares establezcan y en su caso
actualicen los procedimientos y sistemas especificos de control interno que formen parte
integrante de sus actividades y operaciones administrativas, asegurandose que estén
alineados a los objetivos, metas, programas y proyectos institucionales.

f

Prlmera Norma: Del Ambwnte de Control

Es ia base del control interno. Proporciona la disciplina y estructura que impactan a la
calidad de todo el controi interno.. Influye en la definicién de los objetivos y la constitucion
de las actividades de control. El Organo de Gobiemo, en su caso, el Titular y fa
Administracion deben establecer y mantener un ambiente de control en toda la institucion,
que implique una actitud de respaldo hacia el control intero.

Principios.

1. El Organo de Gobiemno, en SuU Caso, eI Titular v la Adminisiracion deben mostrar una
actitud de respaldo y compromiso con la integridad, los valores éticos, tas normas

de conducta, asi como la prevencion de irregularidades admlnlstraiwas y la
corrupcién.

- 2. H Organo de Gobierno, en su caso, o el Titular es responsable de vigiiar el
funcionamiento del control interno, a traves de la Administracion y Ias mstancuas que.
'establezca para tat efecto _

3. El Titular debe autorizar, con ;apoyo de ia Administracién y conforme a las
disposiciones juridicas y normativas aplicables, la estructura organizacional, asignar
responsabilidades y delegar alforidad para alcanzar los objetivos de los entes

plblicos, preservar la integridad.- prevenir la corrupcion y rendir cuentas de los
resultados alcanzados.

4. La Administracion, es sesponsable de establecer los medios ﬂecesanos para
contratar, capacitar v retener profesionaies competenies

5. lLe Administracién, debe evaluar ei desempefio del contro! interne en la institucion y
hacer responsables 2 totios ios servidores piblicos por sus obiigaciones especificas
an |3 materia. -
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Principio 1, Mostrar Actitud de Resgpalde v Compromiso.

1.04 El Organo de Gobierno, en su caso, & Titular v fa Administracion deber mostrar uns
actitud de respaldo y compromiso con la integridad, los valores éticos, las normas de
conducta, asi como ia prevencion de iregularidades administrativas v & corrupcion.

Puntos de interés.

Los siguientes puntos de interés contribuven al disefio, implementacion y eficacia operatzva
de este principio:

-]

Actitud de Respaldo del Titular ¥ la Administracion.

Normas de Conducta.

Apego a ias Normas de Conducta.

Programa de Promocion de 1a Integndad y Prevencién de ia Corrupcion,

Apego, Supervision y Actualizacion Continua del Programa de Promocion de la
intagridad y Prevencién de la Corrupcion.

& @2 3 &

Actitud de Respaldo del Titular y ia Administracion.

1. 02 Ei Organc de Gobierno, en su caso, el Titular y la Administracién deben demostrar ia
importancia de la integridad, los valores éticos v las normas de conducta en sus directrices,
actifudes y comportamiento.

4.03 El Organo de Gobierno, en su caso, el Titular y la Administracién deben guiar a través
del ejemplo sobre los valores, |a filosofia ¥ el estilo operativo de la institucion. Asimismo,
deben establecer la actitud de respaldo en toda la dependencia o entidad a través de su
actuacion y ejemplo, fo cual es fundamental para lograr un control interno apropiado y
eficaz. En los entes publicos mas grandes, los distintos niveles administratives en la
estructura organizacional también pueden establecer la "Actitud de Respaldo de la
Administracion”.

1.04 Las directrices, actitudes y conductas del Organo de Gobierno, en su caso, y del Titular
- deben reflejar [a integridad, los valores éticos y las normas de conducta que se esperan por
parte de los servidores publicos en la institucion. De igual manera, deben reforzar el
compromiso de hacer lo correcte y no $6lo de mantener un mivel minimo de desempefio
para cumplit con las disposiciones juridicas y normativas aplicables, a fin de que estas
prioridades sean comprendidas por todas las partes interesadas, tales como reguladores,
empleados y el publico en genera! ’ : -

4.05 La actitud de respaldo de los Titulares y ta Administracion puede ser un impuisor, como
se muestra en os parrafos anteriores, o un obstéculo para el control interns. Sin una sélida
aclitud de respaldo de éstos para el control interno, la identificacion de nesgos puede
quedar incompleta, 1a respuesta a ios riesgos puede ser inapropiada, ias aclividades de
-control pueden no ser disefiadas o implementadas apropiadamente, fa irformacion vy la

-comunicacion pueden debilitarse; asimismo, los resultados de la supervision pueden no ger

comprendidos o pueden no servir de base para corregir as deficiencias detectadas.
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Normas de Conducta
1.06 La Admnmstracuén debe establecer dlrectnces para comunicar las expectatwas en
materia de integridad; valores éticos y normas de conducta. ‘Todo el personal de la
institucion debe utilizar los valores éticos y las normas de conducta para equilibrar ias
necesidades y preocupacioneés de los diferentes grupos de interés, tales como reguladores,
empleados y el piblico en general. Las normas de conducta deben guiar las directrices,
actitudes y conductas del personal hacia ei logro de sus objetwos

1.07 La Admlnlstramon con Ia superwmén del Organo de Gobierno o Tltular debe deﬂmr
las expectativas que guarda la institucién respecto de los valores éticos en las normas de
conducta. La Administracion debe considerar 1a utilizacién de politicas, principios de
operacion o directrices para comunicar as normas de conducta de la institucion.

Apego a las Normas de C‘onductaz..

1.08 La Administracién debe establecer 'prdcesos'p'aia evaluar el desempeﬁo del personal
frente a las normas de conducta de la institucion y atender oportunamente cualquier
desviacion ldentiflcac!a _

1.09 La Admmnstrac:én debe utlhzar las normas de conducta como base para evaluar el
apego a la integridad ¥ los valores éticos en toda la institucién. Para asegurar-que las
. normas de conducta se aplican. efrcazmenle también debe evaluar las directrices, actitudes
- y conductas de los servidores publicos y jos 'equipos. Las evaluaciones pueden consistir en
autoavaluaciones y evaluaciones independientes. Los servidores publicos deben informar
sobre asuntos relevantes a través de lineas de comunicacién, tales como reuniones
‘periddicas del personal, procesos de retroalimentacion, un programa o linea ética de
denuncia, entre otros. El Titular debe evaluar el apego de la Admlnlstracrbn a las normas
de conducta, asi como el cumpllmlento general en la mstltucnon

1.10 La Administracion debe determinar el nivel de toleranc:a para Ias desv:acuones Para
tal efecto, puede establecerse un nivel de tolerancia cero para €l incumplimiento de ciertas
normas de conducta, mientras que el incumplimiento de otras puede atenderse mediante
advertencias a los servidores publicbs. Asimismo, debe establecer un proceso para la
evaluacion del apego a las normas de conducta por parte de los semdores pubhcos o de
los equipos, proceso que penmte corregif las deswacuones : :

Asi tamblen la Admmnstrac:bn debe atender el mcumpllmrento a las normas de conducta
de manera oportuna y consistente. Dependlendo de la gravedad de. la desviacion,
determinada a través det proceso de evaluacién, debe tomar las acciones apropiadas y en -
+su caso aplicar las leyes y reglamentos ‘correspondientes. Las normas de conducta que
rigen al personal deben. mantenerse consisientes en toda la instltumén o v

 Programia de Promocion dela Integridad y Prevenclén de fa Corrupclén e

1.41 La Administracién debe articular un programa, polit:ca o} ltneamlento en ios entes
piblicos para la promocion de la integridad y prevencién de la corrupcnbn (programa de
promocion de la integridad) que considere como minimo la capacitacibn continua en (a
materia de todo el personal; la difusién adecuada de los cddigos de ética y conducta-
mplemeniados el astableclmnento dlfusuﬁn Y operaclbn de Ia !Inea ét:ca (o rnecamsmo) de
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denuncia anénima y confidencial de hechos contrarios a la integridad; asi como una funcién
especifica de gestion de riesgos de corrupcion en ia institucion, come parte del componente
de administracion de Tiesgos (con todos los eiement’os incluidos en dicho componente)_,

Apego, Supervisién y Actualizacién Continua del Programa de Promocién de
la lntegridad y Prevencién de la Corrupcién. :_

1.12 La Administracion debe asegurar una supervision continua sobre ia aplicacién efectiva
y apropiada del programa de promocion de la integridad, medir si es suficiente y eficaz, y
corregir sus deficiencias con base en jos resultados de ias evaluaciones internas y externas
a que esté sujeta. o

Principio 2. Ejercer ia Responsabilidad de Vigilancia.

2.01 EI Organo de Gobierno, en su caso, o el Titular es responsable de supervisar el
funcionamiento del control interno, a través de la Adm:mstracibn y Ias instancias que
establezca para tal efecto.

Puntos de Interés.

Los siguientes puntos de interés contnbuyen al dlseﬁo implementacwn y eficacia operativa
de este pnncspno

~ » Estructura de Vigilancia.
Vigitaricia General del Control interno.
e Correccion de Deficiencias.

Estructura de Vigilancia.

- 2.02 €1 Organo de Gobierno, en su caso, o el Titular es responsable de establecer una
estructura de vigilancia adecuada en funcion de las disposiciones juridicas aplicables y la

- estructura y caracteristicas de la institucion. Los informes y hallazgos reportados por la
instancia especiaiizada de wgdancra son la base para la correccion de fas deﬂc&encuas
detectadas,

Responsabliidades del Organa de Gobserno o del Titular.

2.03 Et Organo de Gobierno, en su caso, o el Titular debe vigilar las operaciones de la
institucién, ofrecer orientacion constructiva a ia Administracién y, cuando proceda, tomar
decisiones de vigilancia para agegurar que la institucion logre sus objetivos en linea con el
programa de promocidn de la integridad los valores éticos y las normas de conducta.

' Requnsutos de un Organo de Gobierno. _
_ 2.04 En la seleccidn de los miembrog de un Organa de Gc-bserno &1 SU Cas0, O o del 1 Titular
- se debe considerar el conocimiento necesario respecto de ia institucion, los conocimientos
especializados pertinentes, el ndmero de miembros con que contafd el Organc y su
" neutratidad,’ sndependenc:ta ¥ objetividad técnica requeridos para cumphr con las
' responsabllldades de vugalanc:a en la instituciéon. - -

2.05 Los mtembros de! fergano de Gobierno, en su case, o el Titular debe comprender los
ob;etlvos de la institucidn, sus riesgos asociados y {as expectalivas de sus grupos de
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interés. De igual modo, deben demostrar experiencia, conocimientos especializados y
capacidades técnicas y profesionales apropiadas para realizar su funcién de vigilancia, -
particularmente en materia de contro! interno, administracion de riesgos y prevencion de la
corrupcién. Los criterios para la designacion, remocién y destitucion del cargo como
miembro de! Organo de Gobierne o el Titular. deben estar claramente establecidos, a fin de

fortalecer la mdependenc!a de juicio y la objetwidad en el desempeﬁo de las’ funcnones de
vigilancia, .

© 2,06 Los rﬁiembros' del Organo de ‘Gobierno, en su caso, ¢ del Titular deben demostrar
ademds la pericia requerida para vigilar, deliberar y evaluar el control interno de la
institucion. Las capacidades que se esperan de todos los mlembros de este Organo o del
Titular deben incluir la integridad, los valores éticos, las normas de conducta, el liderazgo,
el pensamiento critico, la resolucién de problemas y - competenmas especializadas en
prevencion, disuasmn y deteccion de faltas a la integridad y corrupcuon

2.07 Ademas, al determinar el nimero de m:embros que componen al Organo de Gobierno,
se debe considerar la necesidad de incluir personal con otras habilidades especializadas, -
que permitan la discusion, ofrezcan orientacion constructiva al Titular y-favorezcan la toma
de decisiones adecuadas Algunas habllndades especua!:zadas pueden incluir:

¢« Dominio de temas de control lntemo {por ejempio el esceptit:lsmo profesronal

perspectivas sobre los éenfoques para identifi icar y responder a los riesgos, y
evaluac&on de la eficacia del control mterno)

. Experiencia en pIaneaCidh estrategica incil.iyendo el conocimiento de la misién y

vision de la dependencia o entidad Ios programas c!ave y tos procesos operatlvos
' relevantes _

¢ Pericia financiera, incluyehdo el proceso péra la preparacion de informes financieros
(por ejemplo, la Ley General de Contabilidad Gubernamentat y los requisitos para la
emision de informacion financiera, contable y programaética presupuestarla)

e Sistemas y tecnologla relevantes (por ejemplo, Ia comprensuon de nesgos Y '
oportunidades de los sistemas crltlcos)

¢ Pericia legal y normativa (por ejempio entendimiento de las dlsposmlones ;undacas
cy normatwas apllcables) .

e Pericia en programas Yy estrateglas para la salvaguarda de Ios recursos Ia

- prevencion, disuasion y deteccion de hechos de corrupcuén yla promocién de. o
. amblentes de integridad. . . .

2.08 Si Io autonzan las dnspomcmnes ]undlcas y normatlvas apllcables la mstltucnjn tamblén B
debe considerar la inclusion de miembros mdependlentes -en el Organo de Gobierno. Sus -
miembros deben revisar a detalle y cuestionar las actividades realizadas por el Titular yla
Administracidn, deben presentar puntos de vista alternativos, asi como tomar acciéon ante -
irregularidades, probables o-reales. Los miembros independientes que cuentan con la
pericia pertinente deben proporcionar valor a través de su evaluacién |mparc:|al de la
institucion y de sus operaciones. _
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Vigilancia General del Contrel Internc.

2.09 Ei Organo de Gobierno, en su caso, o &l Titular debe vigiiar, de manera general, el

disefio, implementacion y operacion del control interno realizado por la Administracién. Las

responsabilidades del Organo de Gobierno o del Titular respecto del control interno son,
- @nhtre otras, las siguientes: '

e Ambiente de Control. Establecer y promover la integridad, los valores éticos y
las normas de conducta, asi como la estructura de vigilancia, desarrclliar
- expectativas de competencia profesional y mantener la rendicion de cuentas
ante todos los miembros del Organo de Gobierno, en su caso, o del Tituiar y de
las principales partes interesadas. -

Administracién de Riesgos. Vigilar la evaluacidn de los riesgos que amenazan
el logro de objetivos, incluyendo el impacio potencial de los cambios
significativos, la corrupcion y la elusién (omisién). de coniroles por parte de
cualquier servidor publico. ' " :

e Actividades de Control. Vigilar a la Administracion en el desarrollo y ejecucion
de las actividades de control. S -

« Informacion y Comunicacién. Analizar y discutir la informacién relativa al logro
de los objetivos de los entes publicos.

s Supervision. Examingrta naturaleza y alcance de las actividades de supervision
de la Administracitn, asi como las evaluaciones realizadas por ésta y las
acciones correctivas implementadas para remediar las deficiencias
identificadas. T '

Correccion de Deficiencias.

2.10 £t Organo de Gobierno, en su caso, o el Titular debe proporcionar informacion a la
Administracion para dar seguimiento a la correccion de las deficiencias detectadas en el
“control interno.

2.41 La Administracién debe informar al Organo de Gobierno, en su caso, o al Titular sobre
aquellas deficiencias en el control internc identificadas; quien a su vez, evalla y proporciona
orientacién a la Administracion para la correccién de tales deficiencias. El Organo de
Gobierno o el Titular, también debe proporcionar orientacion cuando una deficiencia
atraviesa los limites organizacionales, o cuando los intereses de los miembros de la
Administracion pueden entrar en conflicto con los esfuerzos de correccion. En los
momentos que sea apropiado y autorizado, el Organo de Gobierno o el Titular, puede
ordenar la creacion de grupos de trabajo para hacer frente o vigilar asuntos especificos,
criticos para el logro de ios objetivos de la institucion. _

2.42 SE-Organe de Gobierne, en su caso, o af Titular es responsable de monitorear la
‘correccion de las deficiencias y de proporcionar orientacion a la Administracion sobre los
plazos para cormregirias.
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Principio 3. Establecer ta Estructura, Responsabilidad y Autoridad.

3.01 El Titular debe autorizar, con apoyo de la Administracion y conforme a las -
disposiciones juridicas y normmativas aplicables, la estructura organizacional, asignar
responsabilidades y delegar autoridad para alcanzar los objetivos de los entes publicos,
preservarla lntegndad preveniria corrupcnén y rendir cuentas de Ios resultados alcanzados

Puntos de Imaerés.

Los sngulentes puntos de interés contribuyen al disefio, |mplementacr6n y eﬁcac:a operatwa
de este pnnclplo K _
e Estructura Orgamzaclonal -
e Asignacion de Responsabilidad y Delegaclbn de Autoridad.
e Documentacion y FormaliZacién del Control Interno.

Estructura Organ\iza'ciona_l.‘

3.02 £l Titular debe instruir a la Administracion y, en su caso, a las unidades especializadas,
el establecimiento de la estructura organizacional necesaria para permitir la planeacion,
ejecucién, control y evaluacion de la institucion en ia consecucion de sus objetivos. La
Adminigtracién, para. cumplir con este objetivo, debe desarrollar responsabilidades
generales a partir de los objetivos de los entes publicos que le perrmtan lograr sus objetivos
y responder a sus riesgos asoclados

3.03 La Administracion -debe desarrollar y actualizar la estructura organizacional con
entendimiento de las responsabilidades generales, y debe asignar estas responsabilidades
a las distintas unidades para fomentar que la institucion alcance sus objetivos de manera
eficiente, eficaz y econdmica; brinde informacion confiable y de calidad, cumpla con las
disposiciones juridicas y normativas aplicables, y prevenga, disuada y detecte actos de
corrupcion. Con base en la naturaleza de la respcnsabilidad asignada, la Administracion
- debe seleccionar el tipo y el numero de unidades, asi como las direcciones, divisiones,
oficinas y demas instancias dependlentes

3.04 Como parte dei establecamlento de una estructura organizacional actualizada, la
Administracion debe considerar el modo en que las unidades interactdan a fin de cumplir
. con sus responsabilidades. La Administracién debe establecer lineas de reporte dentro de
la estructura orgaruzaclonal a fin de que {as unidades puedan comunicar la informacién de
calidad necesaria para el cumplimiento dé los objetivos. Las lineas de reporte deben
definirse en todos los niveles en la institucidbn y deben proporcionar métodos de
_ comunicacioén que pueden circular en todas las direcciones al interior de la estructura
organizacional. La Administracién también debe considerar las responsabilidades
generales que tiene frente a terceros interesados, y debe establecer lineas de comunicacion
y emisién de informes que permitan a la institucion comumcar y recibir informacion de ias
fuentes externas. o

3.05 La Administracién debe evaluar periddicamente la estructura organizacional para
asegurar que se alinea con los objetivos de los entes publicos y que ha sido adaptada y
actualizada a cualquier objetivo emergente, como nuevas leyes o regulaciones.
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Asignacién de Responsabilidad v Delegacion de Autoridad,

3.06 Para alcanzer los objetivos de los  entes piblicos, ef Tiular debe asignes
rasponsabilidad y delegar autoridad g los puestos clave a o largo de la inetitucion, Un
puesto clave es aguslia posicidn dentro de le estructura erganizacionat que tiene asignads
una responsabéiidad general respecte de la institucidn., Usualmente, los puestos clave
sertenacen 2 posiciohes altas de la Administracion {mandos supemzr&s) denlre de ia
instituicion, _

3.07 La Administracion debe considerar las responsabilidades generales asignadas a cada
unidad: debe determinar gué puestos clave son necesarios para cumplir con (as
responsabilidades asignadas v debe establecer dichios puestes. Aquel personal gue se
encueniran en puestos clave puede delegar responsabilidad sobre ef control interno a sus
subordinados, pero retienen a obhgacmn de cumplir con las z‘esponsabilldades generales
asignadas a sus unidades.

3.08 E} Titular debe determinar gué nivel de autoridad necesitan ios puestos clave para
cumplir con sus obligaciones. También debe delegar autoridad solo en la medida requerida
para lograr los objetivos. Como parte de la de!egacuﬁn de autoridad, la Administracion debe
considerar gue exista una apropiada segregacion de funciones al interior de las unidades y
en la estructura organizacional. La segregacion de funciones ayuda a prevenir la corrupcion,
desperdicio, abuso y otras irregularidades en lainstitucion, al dividir la autoridad, Ia custodia
y ia contabilidad en Ia estructura organizacional. El personal que ocupa puestos clave puede
delegar su autoridad sobre ef control interno a sus subordinados, pero retiene la obligacion
de cumplir con las obligaciones de control interno inherentes a su cargo derwadas de su
nivel de autoridad.

Documentacion y Formalizacién del Control interno.

3.09 La Administracién debe desarrollar y actuallzar la documentacién y formalizacion de
su control interno.

3.40 La documentacion y formal:zacnen efectiva del control lnterno apoya a fa
Administracién en el disefio, implementacién y operac&on de éste, al establecer y comunicar
al personal el cémo, qué, cuando, donde y por qué del control interno. Asimismo, la
documentacion y formalizacion se constifuyen en un medio para retener el conocimiento
general, de la dependencia ¢ entidad, sobre el controt interno y mitigar el riesgo de limitar
a solo una parte del personal; def mismo modo, es una via para comunicar a las paries
externas, por ejemplo, fos auditores externos.

3.11 La Administracion debe don':umentar y formalizar el control interno para satisfacer ias
necesidades operativas de la institucion. La documentacion de controles, incluidos los
cambios realizados a éstas, es evidencia de gue las actividades de control son identificadas,
comunicadas 2 log responsables de su ?z_:ncmnatnlento y gue pueden ser supervisadas v
evaluadas por la mstatuczbn

34212 extension de la documentacién necesaria para respaidar el disefio, implementacion
y eficacia operativa de los cinco componentes del control inlerno éepende de! juicio de la
Administracion, del #nandsto superior v Je fas disposiciones ;und;cas aplicables. La
Advinistracion debe considersr & costp-heneficio de los requisitos de la documentacion v
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formalizacion, asi como el tamafio, naturaleza y complejidad de la mshtumén y de Sus-
objetivos. No obstante, ciertos niveles bésicos de documentacion y formahzaclén son

necesarios para_ asegurar que los componentes de control lntemo ‘son dtseﬁados
mplementados y operados de manera ef icaz y apropiada. : o

Principio 4 Demosu'ar COmprormso con Ia COmpetencla Profeslonal

4.01La Administracion, es responsable da estableoer los rnedlos necesarios para contratar _
capacntar y retener profesmnales oompetentes

Puntos de Interés.

Los sngulentes puntos de interés contnbuyen al dlseﬁo nmplementacuén y eﬁcacla operatlva |
de este principio: : o A .

o Expectativas de Compétencia Pr'ofesiohal; :
- & Atraccion, Desarrollo y Retencién de Profesionales
. .Planes y Preparatwos paraila Sucesion y Contlngencias

Expectativas de COmpetencia Profesnonal

4.02 La Administracion debe establecer expectatlvas de competencla profesn:nal sobre los
puestos clave y los demas cargos de los entes publicos, para ayudar a la dependencia o-
entidad a lograr sus objetivos. La competencia profesional es el conjunto de conocimientos

y capacidades - comprobables de un ‘servidor publico."para llevar a cabo sus
responsabilidades asignadas. . El personal requiere de conocimientos, destrezas y
habilidades pertinentes al ejercicio de sus cargos, los cuales son adquiridos, en gran -
medida, con la experiencia profesional, ia capacitacion y las certificaciones profesionales.

4.03 La Administracion debe contemplar los estandares de conducta, las responsabilidades
asignadas y la autoridad delegada al establecer expectativas. Asimismo, debe estdblecer -
las expectativas de competencia profesional para los puestos clave y para el resto del
personal, a través de polltlcas al mtenor del Sistema de Control Interno

4.04 EI personal debe poseer y mantener un nivel. de c0mpetenc|a profesaonal que Ie
permita cumplir con sus responsabilidades, asi como entender la importancia y eficacia del -
“control interno. El sujetar al personal a ias politicas definidas para la evaluacién de las
-competencias profesionales es crucial para atraer, desarroliar y retener a los servidores
pablicos-idoneos. La Administracién debe evaluar la competencia profesional del personal -
en todo e! ente pablico, 1o cual contribuye a la obligacion de la dependencia o entidad en la - -
rendicion de cuentas. De igual forma, debe actuar, fanto como. sea necesario, para
identificar cualquier desviacion a las politicas establecidas para la competencia profesional. -
El Organo de Gobiemo, en su caso, o el Titular deben evaluar las competencias de los
titulares de las unidades administrativas, asi como: contnbuw ala evaluacubn general del o
personal de la dependencia o entidad. R

Atraccién Desarroilo y Retenci6n de Profesionals

4.05 La Admlmsuaaén debe atraer, desarrollar y retener profesnonales competentes para- |
lograr los objetivos de la institucion. Por lo tanto, debe;
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e Seleccionar y contratar. Efectuar procedimientos para determinar si un candidato en
particular se ajusta a las necesidades de ia institucién y tiene Ias,fcompetenclas
profesionales para el desempefio del puesto.

e _Capacutar. Permitir 2 los servidores piblicos desarrollar competencias profesionales
apropiadas para los puestos clave, reforzar las normas de conducta, difundir el
programa de promocién de la integridad y brindar una formacién basada en las
necesidades del puesto.

¢ Gwar Proveer orientacion en ei desempefio del personal con base en las normas

' de conducta, el programa de promocion de la integridad y las expectativas de

competencia profesional; alinear las habilidades y pericia individuales con ios

objetivos de los entes publicos, y ayudar al personal a adapta:se a un ambiente
cambianie.

*» Retener. Proveer incentivos para motivar y reforzar los niveles esperados de
desempefio y conducta deseada, incluida la capacitacidon y certificacion
correspondientes '

Planes y Preparativoa para la Sucesién y Contingencias.

4. 06 La Administracion debe definir cuadros de sucesién y planes de contmgencua para los
puestos clave, con el objeto de garantizar la continuidad en el logro de los objetivos. Los
cuadros de sucesion deben identificar y atender la necesidad del ente publico, asi como
reemplazar profesionales competentes en el largo piazo, en tanto que los pianes de
contingencia deben identificar y atender la necesidad de la dependencia o entidad de
responder a los cambios repentinos en el personal que impactan a la institucidn y que
pueden comprometer el control interno. -

4.07 La Administracion debe definir ios cuadros de sucesién para los puestos clave, asi
como seleccionar y capacitar a los candidatos que asumirdn los puestos clave. Si la
Administracion utiliza servicios tercerizados para cumplir con ias responsabilidades
asignadas a dichos puestos, debe evaluar si éstos pueden continuar con los puestos clave

_y debe identificar otros servicios tercerizados para tales puestos. Asimismo, debe
implementar procesos para asegurar que se comparta el conocimiento con los nuevos
candidatos, en su caso.

4.08 La Admimstracrén debe deﬁnsr los planes de conhngencla para la asignacién de
responsabilidades si un puesto clave se encuentra vacante sin vistas a-su ocupacion. La
importancia de estos puestos en el control interno y el impacto que representa el que esté
vacante ampactan & formalldad ¥ profundldad del plan de contmgencla =

Principio 5. Establecer la Estructura para el Reforzamienm de la Rendicion de
 Cuentas. ,

';5 29 La Admin istracion, debe evaluar i desq...,m e del control interns en la institucidén y
‘hacer responsabies a todo el personal por sus obligaciones espectﬂcas enla matena
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Puntos de !nterés

Los s;gulentes puntos de mterés contnbuyen al dlseﬁo |mplernerllac|6n y eficaaa operativa-"
de este principio: : R _ _ o

. Establecimlento de una Esttuctura para Responsablllzar al Personai por sus-_
ObllgaclomsdeControl Interno.

> . Conswderactén de Ias Presiones por las Responsabilldades Astgnadas al Fersonal .

' Estabfecimiento de la Estructura para Responubilizar al Personal por sus
Obligaciones de Control lntemo _ _ B

8. 02 La Administracion debe estableoer una estructura que permita, de manera clara y

sencilla, responsabilizar al personal por sus funciones y por sus obligaciones

~ especificas en materia de control intermo, lo cual forma parte de ia obligacién de
rendicién de cuentas del ente publico. La responsabilidad por-el cargo desempefiado
y la obligacién de rendicion de cuentas es. promovida por la actitud de respaldo y
‘compromiso de los Titulares y la Administracion (tono-en los mandos superiores) con -
ia competencia profesional, la integridad, los valores éticos, las normas de conducta,
la estructura organizacional y las lineas de autoridad establecndas elementos todos
que influyen en la cultura de control interno de la institucidn. La estructura que
refuerza la responsabilidad profesional y 1a rendicién de cuentas por las actividades

- desempefiadas, es la base para la toma de decisiones y la actuacnén cotudlana del
personal. PR
La Administracion debe mantener ja estructura para la r'esponsabilidad profesional y
el reforzamiento de la rendicién de cuentas del personal, a través de mecanismos
tales como evaluaciones del desempefio y la imposicién de medidas dasc:phnanas

: 5.03 La Administracion debe establecer una estructura orgamzaclonal que perrmta
] responsabilizar a todos los servidores pablicos por el desempefio de sus obligaciones
de contro! interno. E! Organo de Gobiemo, o en su caso, el Titular, a su vez, debe

evaluar y responsabilizar a la Administracién por el desempefio. de sus funaones en
materia de control interno. '

5.04 En caso de que la Admlmstraclén establezca incentivos para el desempeﬁo del

: personal, debe reconocer que tales estimulos pueden provocar consecuencias no

deseadas, por o que debe evaluarios a fin de que se encuentren almeados a Ios
pnnapuos éticos y normas de conducta de la institucion.

5.05 La Administracién debe responsabilizar alas organizaciones de servicios gue corﬁrate
. por las funciones de control intemo relacionadas con las actividades tercerizadas que -
realicen. Asimismo debe comunicar a los servicios tercerizados los objetivos dei ente
pUblico y sus riesgos asociados, ias normas de conducta de la institucion, su papel -

dentro de la estructura organizacional, las responsabilidades asignadas y las
expectativas de competencia profesional correspondiente a sus funciones, lo que

contribuird a que los servicios tercerizados desempeﬁon apropiadamente sus
responsabilidades de control intemo. -
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La Administracién, bajo la supervisién del Grganc de Gobierno, en su caso, o del
Titular debe tomar acciones correctivas cuando sea necesario fortalecer la estructura
para la asignacion de responsabilidades y la rendicion de cuentas. Estas acciones
van desde la retroalimentacién informal proporcionada por los supervisores hasta
. acgiones disciplinarias ‘implementadas por &l Organo de Gobiemo o ef Tiular,
dependiendo de la relevancia de las deficiencias identificadas en el control interno.

. 506

- _Con:s‘ideraiciéh de las Presiones por las Réspdns’ab'ilidades_ Asignadas al
Personal. _ ’

' 5.07 La Administracion debe equilibrar ias presiones excesivas sobre el personal de la
institucién. Las presiones pueden suscitarse debido a metas demasiado altas,

. establecidas por la Administracién, a fin de cumplir con los objetivos de los entes

_ publicos o las exigencias ciclicas de algunos procesos sensibles, como adquisiciones,

~ suministros, remuneraciones y la-preparacién de los estados financieros, entre otros.

' 5,08 La Administracion es responsable de evaluar las presiones sobre el personal para
ayudar a los empleados a cumplir con sus responsabilidades asignadas, en alineacion

“con las normas de conducta, los principios éticos y el programa de promocion de la
integridad. En este sentido, debe ajustar las presiones excesivas utilizando diferentes
heframientas, como distribuir adecuadamente las cargas de trabajo, redistribuir los

. recursos o tomar las decisiones pertinentes para corregir la causa de las presiones,

entre otras. -
. Segunda Norma: De la Administracién de Riesgos

- Después de haber establecido un ambiente de control efectivo, la Administracion debe
evaluar los riesgos que enfrenta la institucion para el logro de sus objetivos. Esta evaluacion
-proporciona las bases para el desarrolio de respuestas al riesgo apropiadas. Asimismo,
debe evaluar los riesgos que enfrenta la institucion tanto de fuentes internas coimo externas.

Los entes pblicos, asi como lds organizaciones en general de ia Admiinistracién Publica,
existen con la finalidad de cumplir metas y objetivos estratégicos en beneficio de la
Sociedad. Los riesgos constituyen una preocupacion permanente dentro de una institucion
~_en, cualquiera de “sus niveles administrativos para el cumplimiento -adecuado de sus
objetivos, visién y mision La administracion de riesgos permite al Organo de Gobierno o en
© 8u caso, al Titular, tratar efectivamente a la incertidumbre, a los riesgos y oportunidades
. asociados, mejorando asi la capacidad de generar valor. Por lo tanto, es responsabilidad
del directivo de mas aito nivel, valorar su probabilidad € impacto y disefiar estrategias para
administrarlos., . /. S : ; -

Principios.

- 8, El Titular, debe formular un plan estratégico que, de manera coherente y ordenada,
- _oriente los esfuerzos de los entes publicos hacia la consecucion de los objetivos
reiativos a su mandato y las. disposiciones juridicas y normativas aplicables,

' .asegurando ademas que dicha planeacién estratégica contempie la alineacién de

_ objetivos de los entes publicos al Plan Nacionai de Desarroiio, Pian Estatal de
Desarrolio, Plan  Estratégico, los Programas - Sectoriales, Institucionales,
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Metropol:tanos Regionaies Especiales y todos ios demas mstrumentos y
-normativas vinculatorias que correspondan. :

7. La Administracién, debe identificar, analizar y responder a los riesgos asociados éll
cumplimiento de los objetivos de los entes publicos, asi como de los procesos por
los que se obtienen los ingresos y se ejerce el gasto, entre otros

8. La Admtmstrac:lén debe oonmderar la p03|b|||dad de ocurrencia de actos de

. corrupcion, abuso, desperdluoyotras irregularidades relacionadas con la adecuada

salvaguarda de los recursos publicos, al identificar, analizar y responder a Ios
-rlesgos en Ios dwersos procesos que. reallza la |nst|tu0|6n

9. La Admlnlstracmn debe identificar, analizary: responder aios camblos signifi catwos
que puedan impactar al control interno.

Después de haber establecido unambiente de control efectivo, la Administracion debe -

evaluar los riesgos que enfrenta la institucion para el logro de sus objetivos. Esta evaluacion . -

proporciona las bases para el _desa'rroilo de respuestas al riesgo apropiadas. Asimismo, .
debe evaluar los riesgos que enfrenta la institucion tanto de fuentes internas como externas..

Los entes publicos, asi como las organizaciones en general de la Administracién Publica,
existen con la finalidad de cumplir metas- y_objetivos estratégicos en beneficio de la
Sociedad. Los riesgos constituyen una preocupacion permanente dentro de una institucion
en cualqmera de sus niveles administrativos para el cumplimiento adecuado de sus
objetivos, vision y mision. La administracion de riesgos permite al Organo de Gobierno o en
su caso, al Titular, tratar efectivamente a la incertidumbre, a los riesgos y oportunidades
asociados, mejorando asi la capacidad de generar valor. Por lo tanto, es responsabilidad
del directivo de mas alto nivel, valorar su probabllldad e |mpacto y dlsenar estfateglas para -
admiriistrarlos. : _

Prmmplo 6 Definir Objetlvos y Tolerancla al Riesgo.

6.01 El Tltular debe instruir a ia Administracion y en sucaso, a Ias unudades especuahzadas

la definicion clara de los objetivos en los entes publlcos para permltur Ia |dent|fscaC|on de
riesgos ¥ deﬁmr ] toIerancna al riesgo.. _

Puntos de Interés.

Los siguientes puntos de interés contrlbuyen al disefo, mplementacmn y ef CaCIa operatlva
de esle pnncnplo _ '

e Definicidn de Objetwos o
. Toierancsa aI Ruesgo '

Def mcu&n de Objetwos

6.02 La Administracion debe definir objetivos en términos especificos y medibles -para
permitir el disefio del control interno y sus riesgos asociados. Los términos especificos -
deben establecerse clara y completamente a fin de que puedan ser entendidos faciimente. -
Los indicadores, y otros instrumeritos de medicion de los ob;etwos penmten la evaluacién
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del desempefic en el cumplimiento de los objetivos. Los indicadores, debenf"aef nirse
iniciaimente en el proceso de establecimiento de objetivos y, posteriormente, deben ser
mcorporados al control interno. _ ,

6.03 La Admmlstracaén debe definir los objetwos en términos especifcos de manera que
sean comunicados y entendldos en todos los niveles en la institucién. Esto involucra la clara
definicion de qué debe ser alcanzado quién debe alcanzarlo, cé6mo sera alcanzado y qué
limites de tiempo existen para logrario. Todos los objetives pueden ser clasificados de
manera general en una 0 mas de las siguientes tres categorias: de operacion, de
informacion y de cumplimiento. Los objetivos de informacion son, ademads, categorizados
como internos o externos y financieros o ne financieros. La Administracion debe definir los
objetivos en alineacién con el mandato, ia mision y visién del ente piblico, con su pian
estratégico y corq otros planes ¥y programas aplicables, asi como con las metas de
desempenio. -

6.04 La Admlmstracsén debe definir objetivos en términos. medibles de manera que se
pueda evaluar su desempefic. Establecer objetivos medibles contribuye a la objetividad y
neutralidad de su evaluacién, ya que no se requiere de juicios subjetivos para evaluar el
grado de avance en su cumplimiento. Los objetivos medibles deben definirse de una forma
cuantitativa y/ o cualitativa que permita una medicién razonabiemente consistente.

6.05 La Administracion debe considerar los requerimientos externos y las expectativas

“internas al definir los objetivos que permiten el disefio del control interno. Los legisiadores,
reguladores e instancias normativas deben definir los requerimientos externos al establecer
las leyes, regulaciones y nommas que la institucion debe cumplir. La Administracion debe
identificar, entender e incorporar estos requerimientos dentro de los objetivos de los entes

- publicos. Adicionalmente, debe fijar expectativas y requerimientos internos para el
cumplimiento' de los objetivos con apoyc de las normas de conducta, el programa de
promocién de la integridad, fa funcidén de supervisién, la estructura organizacional y las
expectativas de competencia profesional del personal.

8.06 La Administracidon debe evaluar y, en su caso, replantear los objetivos definidos para
que sean consistentes con los requerimientos externos y las expectativas internas de la
institucion, asi como con e Plan Nacionat de Desarrollo, Plan Estatal de Desarrolio, Plan
Estratégico, los Programas Sectoriales, Institucionales, Metropolitanos, Regionales,
Especiales y demas planes, programas y disposiciones aplicables. Esia consistencia
permite a la Administracion ndentuf icar y-analizar los riesgos asocnados con &f logro de ios
objetivos. :

6.07 La Administracion debe determinar si los instrumentos e indicadores de desempeito
para los objetivos establecidos son apropiados para evaluar ei desemperio de a institucibn.
-Para los objetivos cuantitativos, las normas e indicadores de desempefto pueden Ser un
porcentaje especifico o un valor numérico. Para los objetivos cualitativos, la Administracién
‘podria necesitar diseflar medidas de desempefic que indiguen ef -we% & grago de
cumphmiento como alge fijo.

Tolerancia ak Riesgo

8. 08 La Admumstracuéﬁ ‘debe definir ia tolerancia al riesgo para Ios abjelwos establecidos.
Dicha tolerancia es ei nivel aceptable de diferencia entre el cumplimiento cabal del objetive.
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y su grado real de cumplimiento. Las tolerancias al riesgo son lmclalmente fgad/es” como
parte del proceso de establecimiento de objetivos. La Administracion debe ' definir las
tolerancias para los objetivos establecidos al asegurar que los niveles de variacion para las-
normas e indicadores de desempefio son aproplados para el disefio del control interno.

6.09 La Administracién debe definir las tolerancaas al nesgo en térmlnos especifcos y
medibles, de modo que sean claramente establecidas y puedan ser medidas. La tolerancia
es usualmente medida con las mismas nommas e indicadores de desempefio que los
-objetivos definidos. Dependlendo de la categoria de los objetlvos las tolerancias al nesgo
pueden ser expresadas como sigue:

Por e]emplo

e Ob]etwos de Operaclén Nnvel de vanacién en el desempeﬁo en relacion con el
‘ riesgo.

o Objetivos de Inforinacién_ no Financieros. Nwel requerido de precision y ei:actitud
~ para las necesidades de los usuarios; implican consideraciones tanto cualitativas

como cuantitativas para atender las necesidades" de los usuarios de informes no
financieros.

. Objetivos de Informacién Financieros. Los juicios sobre la relevancia se hacen en
- funcién de las circunstancias que los rodean; implican consideraciones tanto
cualitativas como cuantitativas y se ven afectados por las necesidades de los
usuarios de los mformes fin nancneros asi como por el tamaiio o la naturaleza de la
informacién errénea. o .
e Objetivos de Curnpllmlento El concepto de tolerancia al riesgo no le'es aplu;éblﬁ
La institucion cumple o no cumple las disposiciones aphcables S /
S
- 6.10 La Administracion también debe evaluar si las tolerancias al nesgo permiten eldisefio.
apropiado de control interno al considerar si son consistentes con los reque y las
expectativas de los objetivos definidos. Como en la definicién de objetivos, Iqu inistracion
debe considerar las tolerancias al riesgo en el contexto de las leyes, regulaciones y normas
aplicables a la dependencia o entidad, asi como a las normas de conducta, el programa de
promocion de la integridad, la estructura de supervision, la estructura organizacional y las
expectativas de competencia profesional. Si las tolerancias al riesgo para los objetivos
definidos no son consistentes con estos requerimientos y expectativas, . el Tllular debe
revisar las tolerancias al nesggpara Iograr dncha conslstencla

Principio 7. tdentificar, Analizar Yy Ruponder alos Rlasgos

7.01La Admmlstracion debe identificar, analizar y responder a los riesgos relacnonados con '
el cumplimiento de los objetivos del ente publlco

Los siguientes puntos de interés contribuyen al dmﬂo implementacion y oﬁcacia operatlva .
de este principio:
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identificacion de Riesgos.
‘Andlisis de Riesgos.
Respuesis a los Riesgos.

. identificacién de Riesgoes.

7.02 La Administracion debe identificar riesgos en toda iz institucion para proparcionar Una
base para analizarios. La Administracién de riesgos es la identificacion y analisis de riesgos
asociados con et ahjetivo de la dependencia o entidad, su plan estratégico, los objetivos del
Blan Nacional de Desamolic, Plan Estatal de Desarrolio, Plan Estratégico, los Programas
Sectoriales, institucionales, Metropolitanos, Regionales, Especiales y demas planes vy
programas aplicables de acuerdo con los requerimientos y expectativas de Ia planeacion
estratégica, y de conformidad con as disposiciones juridicas y narmativas apiicables. Lo
anterior forma la base que permite disefiar respuestas st riesgo. -

7 03 Para identificar riesgos, lz Administracion debe considerar los tipos de eventos que
impactan a la institucion. Esto incluye tanto el riesgo inherente como el riesgo residual. Ei
riesgo inhérente es el niesge que enfrenta la institucion cuando la Administracién no
responde ante el riesgo. El riesgo residual es el riesgo que permanece después de la
respuesta de la Administracion al riesgo inherente. L2 falta de respuesta por parte de [a
Administracion a ambos riesgos puede causar deficiencias graves en el cantrol interno.

7.04 La Administracion debe considerar todas las interacciones significativas dentro de la
institucion y con las partes externas, cambios en su ambiente interno y externo-y otros
factores, tanto internos como externos, para identificar riesgos en toda la institucion. Los
factores de riesgo interno pueden inciuir la compleja naturaleza de los programas de i3
institucion, su estructura organizacional o el uso de nueva tecnologia en los procesos
operativos. Los factores de riesgo externo pueden incluir leyes, regulaciones o normMas
profesionales nuevas 0 reformadas, inestabilidad econdmica © desastres paturaies
_potenciales. ' ' :

La Administracion debe considerar esos factores tanto a nivel institucion como a nivel de
_transacciones a fin de identificar de manera completa los riesgos que afectan el logro de
los objetivos. ' '

Los métodos de identificacion de riesgos pueden inciuir una priofizacidn cualitativa
cuantitativa de actividades, previsiones y planeacion estratégica, asi como la consideracion
de las deficiencias identificadas a iravés de auditorias y otras evaluaciones.

Analisis de Riesgos.

7.05 La Administracion debe analizar los riesgos identificados para estimar su relevancia,
" fo cual provee la base para responder a éstos. La relevancia se refiere al efecto sobre 2l
logro de los objetivos. : ' h -

.08 La Administracién debe estimar 1a relevancia de [os riesgos identificados para evaiuar
_su efecto sobre el logro de los obietivos, tanto a nivel institucion como a nivel transaccion,
[ a Admuinistracién debe estimar la irnportancia de un riesgo ai considerar la magnitud det
impacio, la probabilidad de ocumenciay ia naturaleza de riesgo. La magnitud de impacio s&
refiere al grade probabds de deficiencia que podria resultar de la materializacidn de'un riesgo
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y es afectada por factores tales como el tamario, la frecuencia y la duracién del impacto del
riesgo.’ La probabiiidad de ocurrencia se refiere a la posibilidad de que un riesgo se
materialice. La naturaleza del riesgo involucra factores fales como el grado de subjetividad
involucrado con el riesgo y la posibilidad de surgimiento de riesgos causados por
corrupcion, abuso, desperdicio y otras irregularidades o por transacciones complejas e
inusuales. El Organo de Gobierno, en su caso, el Titular, podran revisar las estimaciones
sobre la relevancia realizadas por la Administracion, a fin de asegurar que los riesgos fueron
definidos adecuadamente. '

7.07 Los riesgos pueden ser analizados sobre bases, individuales o agrupados dentro de
categorias de riesgos asociados, los cuales son analizados de manera colectiva.
independientemente de si ios riesgos son analizados de forma individual o0 agrupada, la
Administracién debe considerar la correlacion entre fos distintos riesgos o grupos de riesgos
al estimar su relevancia. La metodologia especifica de analisis de riesgos utilizada puede
variar segun la institucién, su mandato y m;suSn la dificultad para definir, cualatatlva y
cuantitativamente, a los riesgos.

Ello se puede lograr sobre la base de los siguientes elementos:

o Enfocar exclusivamente los riesgos relevantes y sus controles internos
correspondientes.

¢ Correlacionar los factores, efectos o causas que corresponden a mas de un riesgo,
los cuales no necesariamente pertenecen a un mismo proceso, procedimiento, area,
etc., y que al materializarse como riesgos, impactan en la gestion del ente puablico.

+ Lograr una adecuada priorizacidén de los objetivos de Ioé entes pt]blicos.

« Ejercer una evaluacion sobre el grado de cumphmlento de las metas u objetivos de
log entes pubhcos :

* (Conocer los nuevos eventos que pongan en riesgo el cumpllmtento de las tareas de
los entes puablicos previstas.

Respuesta a los Riesgos:
7.08 La Administracion debe disefiar respﬁestas a los riesgos analizados de tal rﬁodo gue

éstos se encuentren debidamente controlados para asegurar razonablemente el
cumplimiento de sus objetivos. Estas respuestas al riesgo pueden incluir:

s Aceptar. Ninguna accién es tomada para responder al riesgo con base en su
importancia.

e . Evitar. Se toman acciones para detener el proceso operatwo o la parte que origina

el riesgo. . '
_ - . N
* Mitigar. Se toman acciones para reducir la probabﬂadadfposubllldad de ocurrencaa o <
la magnitud del riesgo. .
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700 Con base en ik respuests  resgo sedecclonads, & Administracion debe diselar
scoiones especificas de atencidn, como un programa de Fabgjo de administracion oe
riesgos, o cual proveerd mayer gerantia de qus la institucion alcanzara sus objstivos. Los
invlicadores del desempelio son usados para evatuar gl lps scclones de respussta derlvaaas

qet programs de rabajo de administracion de desges permiten & la nstituckin alcanzar sus
abiefivos. La Administracidn debe sfectuar avaluaciones periddicas de rlesgos con ol fin de
ssequrar ia efectividad de las acciones de control propuestas para mitigarios.

Es importante mencionar que el Acuerdo por el cual se adopian las Normes Generales de
Control interno foralecid iz idea de implemeniar un Modeio Estgnaar de Contrdl Inteima gue
spere en los niveles estratégico, directivo y operativo de los entes publicos; establecer
stapess minimas para & proceso de administraciin de rigsgos,. redisshar 108 Comités de
Control y Auditoria para que contribuyan al logro del cumplimiento de metas y objetivos, v
realizar una vinculacion entre e Modelo Estatal de Conirol interno, la Adminisiracion de
Riesgos v los Comités de Control y Desempefio de las dependencias o entidades para su
adecuada implementacion. '

Principio & Considerar ef Riesgo de Corrupcion.

£.01 La Administracion, con el apoyo, en su caso, de las unidades especializadas (por
giemplo, Comité de Etica, Comité de Riesgos, Comité de Cumpiimiento, etc), debe
considerar ia probabilidad de ocurrencia de actos de corrupcion, abuso, desperdicio y ofras
irregularidades que atentan contra la apropiada salvaguarda de los bienes y recursos
publicos al identificar, analizar ¥ responder a los riesgos con actividades de controf.

En iérmines generales, a corrupcion, implica ia obtencidn ilicita por parte ¢e un servidor
publico de algo de valor, a cambio de la realizacién de una accién ificita o contraria a la
integridad.

t a Administracion, asi como todo ef personal en sus respectivos ambitos de competencia,
deben considerar e riesgo potencial de actos corruptos y contrarios a la integridad en {odos
los procesos que realicen, incluyende los mas susceptibles como son ingresos,
adquisiciones, obra pblica, remuneraciones, programas federalizados entre otros, e
informar oportunamente a la Administracion y al {Organo de Gobierno, en su ¢aso, o el
Titutar sobre la presencia de dichos riesgos.

£i programa de promecién de la integridad debe considerar la administracién de riesgos de
corupcién permanente en la institucion, ast como 08 mecanismos para que cualguier
servidor publico o tercern pueda informar de manera confidencial v andnima sobre ia
probable incidencia de actos corruptos u ocurridos dentro de [z institucion. La
Administracidn es responsable de que dichas denuncias gean investigadas oporiunamernie
v, @n s case, se corijan las fallzs que dieron lugar & fe presencia del riesgo de COTUpPCian.
-

b droos ks

programs de promacion de la integrided por parte de lz Administracion, incluyendo un
mecanismo de denuncias andnimasz eficex, oporune ¢ apropiada, ¥ dabe penaill iz

o ¥
pprreccitn efectiva, les deficiencias e s HrDCeR0T GUE permiten ia posible matsnalizacion
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de actos comuptos u oiras irreguiandades qt,se atentan contra la salvaguarda de los recursos
publicos y la aproplada actuacion de los serwdores pubitcos

Puntos de Interes

Los s:guuentes puntos de mterés contnbuyen al disefio, implementacion y eficacia operatlva
de este principio:

e Tipos de Corrupdién. _
» . Factores de Riesgo de Corrupcidn.
* Respuesta a los Riesgos de Corrupcién.

Tipos de Corrupcion.

8.02 La Administracién debe considerar los tipos de corrupbién que pueden ocurrir en la
-dependencia o entidad, para proporcionar una base para la identificacion de estos riesgos.

Entre los tipos de corrupcidn mas comunes se encuentran:

» Informes financieros ficticios: Consistentes en.errores intencionales u omisiones de
cantidades o revelaciones en los estados financieros para engafiar a los usuarios
de los estados financierocs. Esto podria incluir ia alteracién intencional de los
registros contables, la tergiversacion de las transaccionies o 1a aplicacién indebida y
deliberada de los principios y disposiciones de contabilidad.

e Apropiacion indebida de activos. Entendida como el robo de activos de la.lnStIQUCIén

Esto podria inciuir el robo dela propledad la malversacién de los.i mgresos 0 pagos
ficticios. :

¢ Conflicto de intereses:. lmphca la mtervenc:lén por motivo del encargo del servidor
publico, en la atencién, tramitacién o resolucién de asuntos en los que tenga interés
personal, familiar 0 de negocios. :

o Utilizacion de los recursos amgnados y las facuitades atribuidas para fines distintos
a los legales. _ :

“Pretensic‘m del servidor pﬁbﬁcd de obtener beneficios adicibnales a las
contraprestaciones comprobables que el Estado le otorga por el desemperio de su
funcioén.

e Participacién indebida del servidor publico en la seleccidn, nombramiento,
designacion, contratacion, promocion, suspensién, remocidn, cese, rescision del
contrato o sancion de cualquier servidor pablico, cuando tenga interés personal,
familiar o de negocios en el caso, o pueda derivar alguna ventaja o0 beneficio para
&l o para un tercerc. : 5

o Apfovemamlento del cargo o comisién de! semdor publico para mducar & qua otro
sefvidor publico o tercerc efectie, retrase u omita realizar algln acto de su
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competencia, que le reporte cualguler beneficio, provecho o ventajs indebida para
sl o para un tercero,

o Coalicion con otros servidores piblicos o ferceros para oblener ventajas o
ganancias ilicitas.

s intimidacion del servidor plblico o extorsitn para presionar a otro a reatizar
actividades ilegales ¢ ilicikas.

e Trafico de influencias.
« Enriguecimiento dicito.

& Peculado.

8.03 Ademas de la corrupcidn, la Administracién debe considerar que pueden ocurrir otras
transgresiones a la integridad, por ejemplo: el desperdicio ¢ el abuso. El desperdicio es el
acto de usar ¢ gastar recursos de manera exagerada, extravagante o sin proposito. El abuso
involucra un comportamiento deficiente o impropio, contrario al comportamiento que un
servidor publaco prudente podria considerar come una practica operativa razonable y
necesaria, dados los hechos y circunstancias. Esto incluye el abuso de autoridad 0 ei uso
del cargo para la obtencion de un beneficio ilicito para si 0 para un fercero.

Factores de Riesgo de Cerrupcidn.

8.04 La Administracién debe considerar los factores de riesgo de corrupc@n abuso,
desperdicio y otras irregularidades. Estos factores no implican necesariamente la existencia
de un acto corrupto, perc estan usuaimente presentes cuande éstos ccurren. Este tipo de

factores incluyen:

e Incentivos / Presiones. La Administracion y el resto del personat tienen un incentivo
o estan bajo presion, 1o cual provee un motive para cometer actos de corrupcion.

s Oportunidad. Existen circunstancias, como la ausencia de controles, deficiencia de
controles o la capacidad de determinados servidores publicos para eludir controles
en razon de su posicion en ia institucién, las cuales proveen una oportunidad para
ta comision de actos corruptos. -

e Actitud / Racionalizacién, El personal involucrado es capaz de justificar la comision
de actos corruptos y otras irregularidades. Alguncs servidores publicos poseen una
actitud, caracter o vaiores éticos que les permiten efectuar untencscnalmenie un acto
corrupto o deshonesto .

8.08 La Administracion debe utilizar los factores de riesgo para udentlﬁcar tos riesgos de
corupcion, abuso, desperdicio y otras irregularidades. St bien, el riesge de corrupcion
puade ser mayor cuando los tres factores de riesgo astan presentes, une o mas de estos
factores podrian indicar un nNesgo de corrupcion. También se debe utilizar ia informacion
‘provista pof partes intemnas v exiemas para identificsr los riesgos de corrupcion, abusa,
desperdicia v otras irrpgularicades. Lo anterior incluye denunciag o sospechas de este tino
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de irregularidades, reportadas por los auditores internos, el personal de Ja institucién o ias
partes externas que interactlan con la institucion, entre otros. -

Respuesta a ios Riesgos de Corrupcion.

8.06 La Administracion debe analizar y responder a los riesgos de corrupcion, abuso,
desperdicio y otras irregularidades identificadas a fin de que sean efectivamente mitigados.
Estos riesgos son analizados mediante el mismo proceso de analisis de riesgos efectuado
para todos los demas riesgos identificados. La Administracion debe analizar los riesgos de
corrupcidn, abuso, desperdicio y ofras irregularidades identificadas mediante la estimacion
de su relevancia, tanto individual como en su conjunto, para evaluar su efecto en el logro
de los objetivos. Como parte del analisis de riesgos, también se debe evaluar el riesgo de
que la Administracion omita los controles. El Organo de Gobierno, en su caso, o el Titular
debe revisar que las evaluaciones y ia administracién dei riesgo de corrupcién, abuso,

- desperdicio y otras iregularidades efectuadas por la propia Administracién, son apropiadas,
asi como el riesgo de que el Titular o la Administracion eludan los controles.

8.07 La Administracién debe responder a los riesgos de corrupcién, abuso, desperdicio y
otras irregularidades mediante el mismo proceso de respuesta desarrollado para todos los
riesgos de los entes pdblicos analizados. La Administracién debe disefiar una respuesta
general al riesgo y acciones especificas para atender este tipo de irregularidades. Esto
posibilita la implementacion de controles anti-corrupcion en la institucién. Dichos controles
pueden incluir la reorganizacién de ciertas operaciones y la reasignacion de puestos entre
el personal para mejorar la segregacion de funciones. Ademas de responder a l0s riesgos
de corrupcién, abuso, desperdicic y otras irregularidades, la Administracion debe desarrollar
respuestas mas avanzadas para identificar los riesgos relativos a que el Titular y-personal
- de la Admigigtracion omitan los controles. Adicionalmente, cuando la corrupcion, abuso,
desperdicio u-otras irregularidades han sido detectados, es necesario revisar ! proceso de
administracién de riesgos. : ' :

Principio 9. __identiﬁcar, Analizar y Responder al Cambio.

9.01 La Administracién debe 'identjﬁcar, analizar y responder a los cambios significativos
que puedan impactar el coatrol interno. - '

Puntos de Intef'és .

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia operativa
de este principio: . . _

» ldentificacion del Gambio.
* Analisis y Respuesta al Cambio.

Identificacién del Cambio. )

9.02 Como parte de ia administracién de riesgos o L':n' proceso similar, la Administracién_
debe identificar cambios que puedan impactar significativamente al control interno. La
identificacién, analisis y respuesta al cambio es parte del proceso regular de administracion
de riesgos. '



PAGIDE . FERIGDICO OFICIAL

3 Las condicionss gus sferdan o lnd

r‘fm’r'nz.m* acidn dehe orevenit v plansar ace iunes @;«:’%t s‘vszmi‘;:f

cordinuamernds camian Le
s sigrificativoe al usar un
procesn wospactive de idantificacidn del cambio. Asimismo, debe iderdiicar, de manera
sporiung, los cambios significativos en las condicignes intemay v extemas que s& han

£ ¥

pfuf‘%ucada o cwe Eta @Sp@r% GLe 88 g;:'c:cés =W‘¢m t oy cambics en las condisiones nigmas

gl spte publics, la funcién de
supeivision, la &si‘ructa.zra ssrgamzmc:n na, 6l g}Pr‘““"r‘&?}i Y E tacnologle, Los cambios an as
candiciones sxternas incluyen cambios an los enfornos qubernamentales, econdmicos,
tecnolégicos, legales, reguiatorios v fisicos. Los cambios significalivos identificados deben
ser comunicados al personal adecuade de lo instilucion mediants las lineas de reporte vy
autoridad establecicgas.

fnalisis v Respuesta al Cambio.

404 Como parte de la administracion de riesgos, la Administracién debe anafizar y
responder a los cambios identificados v a los riesgos asociados con éstos, con el propésito
de mantener un control interno apropiado. Los cambios en las condiciones gue afectan a la
institucién ¥ su ambiente usuaimente requieren cambios en el control interna, va gue
nueden generar gue los controles se vuelvan ineficaces o insuficientes para alcanzar los
obietivos del enie publica. La Administracion debe analizar y responder oportunamente al
efecto de los cambios identificados en el control interno, mediante su revisién eportuna para
asegurar gue es apropiado y eficaz.

9.0% Ademas, las condiciones cambiantes usualmente generan nueves riesgos o cambios
2 los riesgos existentes, los cuales deben ser evaluados. Como parte del analisis y
respuesta al cambio, la Administracion debe desarroliar una evaluacion de los riesgos para
identificar, analizar y responder a cualquier riesgo causado por estos cambios.

Adicionaimente, los riesgos existentes podrian reguerir una evaluacion mas profunda, para
determsnar si las respuestas al riesgo definidas previamente a los camblos necesidan ser
replanteadas.

Tercera Norma: De las Actividades de Control

Resulta trascendental el amplio conocimiento que deben tener los servidores publicos sobre

la implementacién del control interno en los entes publicos, para elle se ha disefiado este

apartado en el cual se pretende dejar claro los aspectos conceptuales que cominmente se

utitizaran al aplicar ef control interno en et desarrollo de las operaciones y procedlm:entos
‘de las dependencias v/ 0 entidades esiatales.

Las Actividades de conirel, son las acciones gue establece la Administracion mediante
politicas y pracedimientos para alcanzar los objetivos y responder g los riesgos en ef controd
interna, lo cual incluye los sistemas de informacion de las dependencias © entidades.
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Principios.

40. En este sentido, es responsable de que existan controles apropiados para hacer
frente a los riesgos gue se encuentran presentes en cada uno de los procesos gue
reglizan, incluyende los riesgos cie corrupaion.

i1.La Administracién debe disefiar los sistemas de informacion de los entes puablicos

y las actividades de controi asociadas, a fin de alcanzar fos objetivos y responder a
los riesgos. .

12. La Administracién, debe implementar las actividades de conirol a través de politicas,
procedimiento y ofros medios de similar naturaleza, las cuales deben estar
documentadas y formalmente establecidas. Asimismo, deben ser apropiadas,
suficienties e idoneas para enfrentar los riesgos a los que estan expuestos sus
procesos. :

Principio 10. Disenar Actividades de Control.

10.01 La Administracion debe disefiar, actualizar y garantizar la suficiencia e idoneidad de

las actividades de contro% para alcanzar los objettvos del ente publico y responder alos
riesgos.

- Puntos de Interés.

l.os siguientes puntos de :nterés contnbuyen al disefio, :mplementamén y eficacia operatwa
~ de este principio: '

Respuesta a los Objetwos y Riesgos.

Disefio de las Actividades de Control Apropladas
Disefo de Actividades de:Control en Varios Niveles.
Segregacion de Funciones.

e & o #

Respuesta a los Objetivos y Riesgos.

10.02 La Administracion debe disefar actividades de control en respuesta a los riesgos
asociados con los objetivos de los entes publicos, a fin de alcanzar un control interno eficaz
y apropiade. Estas actividades son las politicas, procedimientos, técnicas y mecanismos
que hacen obligatorias las directrices de la Administracién para alcanzar los objetives e
"identificar los riesgos asociados. Como parte del componente de ambiente de control, el
Titular y la Administracion deben definir responsabilidades, asignar puestos clave y delegar
autoridad para alcanzar los objetivos. Como parte del componente de administracién de
riesgos, la Administracién debe identificar los riesgos asociados a la institucion y a - sus
objetivos, incluidos los servicids tercerizados, la 'toleranc':ia al riesgo y la respuesta a éste.

La Administracién  debe disefiar las actividades - de control para curnpl}r con las
responsabilidades def nidas y responder apropiadamente a los riesgos.

El control intemo puede clasificarse como sigue: !



PAG. 108

- PERIODICO OFICIAL

‘B

|
J

SECRETARIA [
COMTRALORIA

Controles preventives: mecanismos sspecificos de control gue tienen e Qf@ﬁé&”ﬁ@
de anticiparse a la posibilidad de que ocurran situaciones no deseadas ¢
inesperadas gue pudisran afectar al fogro de los objetives y metas, por 10 gue son
mide efectivos gue los defectivos v los corectives.

Controles detectivos: slementos especificos de control que operan en e momento
an que fos eventos o transacciones estan cowrriendo e identifican las amisiones o
desviaciones antes de gue concluya un procesn determinade. -

Conrales correctivos: mecanismos especificos de confrol que possen & mencr
grado de efectividad v operan en la etapa final de un proceso, el cusl permite
identificar y corregir o subsanar en algun grado omisiones o desviaciones.

" Disefie de Actividades de Control Apropiadas

40.03 La Adrninistracidn debe disefar ias actividades de control apropiadas para asegurar
el comecto funcionamiento del control interno, las cuales ayudan al Titular v a la
Administracién a cumplir con sus responsabilidades y a enfrentar apropiadamente 2 los
riesgos identificados en la ejecucion de los procesos del coritrol interno. A continuacion se
presentan de manera enunciativa, mas no limitativa, las actividades de control que pueden
ser utiles para ta institucidn:

_ Revisiones por la Administracion del desempefio actual.

Revisiones por la Administracién a nivel funcidn o actividad.
Administracion del capital humano. .

Controles sobre el procesamiento de la informacion.

Controles fisicos §obre ios activos y bienes vuinerables.
Establecimiento y revisidn de normas e indicadores de desempefio.
Segregacion de funciones.

Ejecucién apropiada de transacciones.

Registro de t.ranséccionies con exactitud y oportunidad.

Restricciones de acceso a recursos y registros, asi como rendicion de cuentas sobre
estos.

Documentacion y formalizacion apropiada de las transacciones y el conirol interno.

Revisiones pov ia Adminis %mmén 3! Dessmpsefic Actual.

[ &@mem&tmm&ﬁ @@nuﬁc& ios logros. mas mp@ﬁan&m de la msﬁa’tucim v log sompara
contra loy planes, objetivos ¥ metas establecidos.
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Revisiones por la Administracién a Nivel de Funcién o Actividad. . ,/ .

La Admirﬁstracién compara- el desempefic actual contra los resultados planeados o .

esperados en determinadas funciones clave de la institucion, y analiza las diferencias’ -
significativas. .

L
E

Administracion del Capital Humano.

La gestion efectiva de la fuerza de trabajo de la institucion, su capital humano, es esencial
para alcanzar los resultados y es una parte importante del control interno. El éxito opeérativo
sélo es posible cuando el personal adecuado para el trabajo esta presente y ha sido provisto
de la capacitacion, las herramientas, las estructuras, los incentivos y las responsabilidades
adecuadas. La Administracion continuamente debe evaluar las necesidades de
conocimiento, competencias y capacidades que el personal debe tener para lograr los
cbjetivos del ente pablico. La capacitacion debe enfocarse a desarrollar y retener al
personal con los conocimientos, habilidades y capacidades para cubrir las necesidades
organizacionales cambiantes. La Administracion debe proporcionar supervision calificada y
continua para asegurar que los objetivos de control interno son alcanzados. Asimismo, debe
disefiar evaluaciones de desempefio y retroalimentacién, complementadas por un sistema
de incentivos efectivo, lo cual ayuda a los servidores publicos a entender la conexion entre
su desempefio y el éxito de la institucién. Como parte de la planeacion del capital humano,
la Administracion tambien debe considerar de qué manera retiene a los empleados valiosos,

cémo planea su eventual sucesion y cdmo asegura la contunundad de Ias competencias,
habilidades y capacidades necesarias. '

Controles Sobre el Procesami'ento de _Ia informacion,

Una variedad de actividades de control son utilizadas en el procesamiento de la
informacién,-Los ejemplos incluyen verificaciones sobre la edicion de datos ingresados, la
contabilidad de las transacciones en secuencias numéricas, la comparacién de los totales
de archivos con las cuentas de control y el control de acceso a los datos, archivos y -
programas. -

Controles Fisicos Sobre los Activos 'y Bienes Vulnerab_le.s.

La Administracion debe establecer el control fisico para asegurar y salvaguardar los bienes
y activos vulnerables de la institucion. Algunos ejemplos incluyen ia seguridad y el acceso
limitado a los activos, como el dinero, valores, inventarios y equipos que podrian ser
vulnerables al riesgo de pérdida o uso no autorizado. La Administracién cuenta y compara
periddicamente dichos activos para controlar los registros.

Establecimiento y Revisiéon de Normas e Ihdicadbres de Desempeiio.

La Administracién debe establecer actividades para revisar los indicadores. Estas pueden
incluir comparaciones y evaluaciones que relacionan diferentes conjuntos de datos entre si
para que se puedan efectuar ios analisis de relaciones y se adopten las medidas
correspondientes. La Administracion debe diseflar controles enfocados en validar la
idoneidad e integridad de las normas e indicadores de desempefio, a nivel |nst|tu0|6n y a.
nivel individual. '
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Zogregacion de Funciones,

s Administracion deba dividir o segregar las atribucionss v funciones principales enire ioe
diferemtes servidores plblicos para reducir &l rigsgo de ermor, mal uso, GOITUDSIan, abuss,
desperdicio y ofras irregularidades. Esto incluye separar lgs responsabilidades Dara
auiorizar transacciones, procesarlas y registrarias, revisar las fransacciones v maneajss
cualquier active relacionade, de manera gue mHngun semvidor publico controle todos os
aspactos clave de una transaccion o evento.

Eiecucion Apropiada de Transacciones.

L as transacciones deben ser autorizadas y ejecutadas sble por los servidores publicos gue
actian dentro del alcance de su autoridad. Este es el principal medio para asegurarse de
gue s6lo las ransacciones validas para el intercambio, transferancia, uso o compromisoe de
recUrsos s0n iniciadas o efectuadas. La Administracién debe: comunicar claramente ias
autorizaciones al personal.

Registro de Transacciones con Exactitud y Oportunidad,

L a Administracion debe asegurarse de que las transacciones se registran puntualmente
para conservar su relevancia y valor para el control de las operaciones y la toma de
decisiones. Esto se aplica a todo el proceso ¢ ciclo de vida de una transaccion ¢ evento,
desde su inicio y autorizacion hasta su clasificacion final en los registros. Ademas, la

 Administracion debe disefiar actividades de control para contribuir a asegurar que todas las
transacciones son registradas de forma completa y precisa.

Restricciones de Acceso a Recursos y Registros, asi como Rendicién de Cuentas
Sobre Estos. '

La Administracion debe limitar el acceso a los recursos y registros solamente al personal
autorizado: asimismo, debe asignar y mantener {a responsabilidad de su custodia y uso. Se
deben conciliar periodicamente los registros con los recursos para contripuir a reducir e
riesgo de errofes, corrupcion, abuso, desperdicio, uso indebido o alteracion no autorizada.

Documentacién y Formalizacion Apropiada de las Transacciones y el Control interno.

{ a Administracion debe documentar claramente el control interno y todas las transacciones
y demas eventos significativos. Asimismo, debe asegurarse de que la documentacion este
disponibie para su revision. La documentacion y formalizacion debe realizarse con base en
las directrices emitidas por la Administracion para tai efecto, mismas que toman la forma de
politicas, guias o lineamientos administrativos o manuales de operacion, ya sea en papel o
en formato electrénico. La documentacidén formalizada y los registros deben ser
‘administrados y conservados adecuadamente, y por los plazos minimos gue establezcan
las disposiciones legales en la materia. '

Ei control interno de la institucion debe ser fiexible para permitir a fa Administracidn moldear
‘las actividades de control a sus necesidades especificas. Las actividades de control
especificas de la institucion pueden ser diferentes de las que uliliza otra, como
consecuencia de muchos faclores, los cuales pueden incigir: nesgos concretos ¥
aspecificos que enfrenta {a institucion: su ambiente operative; la sensibilidad y valor de los
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datos incorporados a su operacién cotidiana, asi como los requerimientos de confiabilidad,
disponibilidad y desempefio de sus sistemas. .
10.04 Las actividades de control pueden ser preventivas o detectivas. La principal diferencia
entre ambas reside en el momento en que ocurren. Una actividad de control preventiva se
dirige a evitar que la institucién falle en alcanzar un objetivo o enfrentar un riesgo. Una
actividad de control detectiva descubre cuando la institucién no esta alcanzando un objetivo
o enfrentando un riesgo antes de que fa operacién concluya, y corrige las acciones para
que se atcance el objetivo 0 se enfrente el riesgo.

10.05 La Administracion debe evaluar el propdsito de las actividades de control, asi como
el efecto que una deficiencia tiene en el logro de los objetivos de los entes publicos. Sitales
actividades cumplen un propésito significativo o el efecto de una deficiencia en-el control
seria relevante para el logro de los objetivos, la Administracidn debe disefiar actividades de
control tanto preventivas como detectwas para esa transacciéon, proceso, unidad
administrativa o funcidn.

10.06 Las actividades de control deben implementarse ya sea de forma automatizada o
manual. Las primeras estan total o parciaimente automatizadas mediante tecnologias de
informacién; mientras gue las manualés son realizadas con menor uso de las tecnologias
de intormacion. Las actividades oe control automatizadas tienden a ser mas confiables, ya
que son menos susceptibles a errores humanos y suelen ser mas eficientes.

Si las operaciones en la institucion descansan en tecnologias de informacion, la
Administracion debe disefar actividades de control para asegurar gue dichas tecnologias
se mantienen funcionando correctamente y son apropiadas para el tamafio, caracteristicas
y mandato de la institucién.

Diserio de Actividades dé Control en Varios Niveles.

40.07 La Administracidén debe d:senar actividades de control en los. mveles adfecuados ge
la estructura organizacional.

10.08 La Administracion debe disefar actividades de control para asegurar la adecuada
, cobertura de los objetivos y los riesgos en las operaciones. Los procesos operativos
transforman las entradas en salidas para lagrar los objetivos de la dependencia o entidad.
La Administracion debe disefiar actividades de control a nive! institucion, a nivel transaccion

o ambos, dependiendo del nivel necesaric para garantizar que |a institucion cumpla con sus
objetivos y conduzca los riesgos relacionados.

10.09 Los controles a nivel institucion son controles que tienen un efecto generalizado en
el controt interno y pueden relacionarse con varios componentes. Estos controles pueden
incluir controles relacionados con el componente de administracion de riesgos, el ambiente
de control, {a funcuon de supervision, Ios servicios tercertzados y la elusién de controles.

10.10 Las actividades de contro! a nivel transacmon son acclones mtegradas directamente
en los procesos operativos para contribuir al logro de los objetivos y enfgentar los riesgos
asociados. El términc "transacciones” tiende a asociarse con procesos financieros (por
ejemplo, cuentas por pagar), mientras que el término "actmdades" se asocia generalmente
con procesos operativos o de cumplimiento.
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Sarn fnes de este Marco, “wanssociones” cubre smbas gefisiciones, La Admiristacién
4ehs disefiar una variedad de actividades de control ge ransscoiones pare los procesos
pperatives, gue pusden nclur varficaviones,  oonciliaciones,  sulorizsciongs ¥
aprobaciones, corfroles fisicos v supsision.

90.49 Al elegir entie actividades de cortrol & nival instiucidén o de fransaccion, 2
Admiristracién debe evaluar el nivel de precision necesario para que @ insttucien cumpla
con sus abjetivos y enfrente los riesgos relacionados. Para determinar ef nivel de precision
necesario para las actividades de control, ta Adminisiracitn debe evaluar

s  Propositc de las actividades de conirol. Cuande se irata de prevencion o deteccion,
ia actividad de control es, en general, mas precisa gue una gue solamente identifica
diferencias y las explica. -

s Nivel de agregacion. Una actividad de control que sé desarrolia a un nivel de mayor
datalie generalmente es mas precisa que Iz realizada a un nivel general. Por
gjemplo, un analisis de las obligacionas por renglén presupuestal normalmente es

mas preciso gue un analisis de las obligaciones totales de la institucion.

s Regularidad del control. Una actividad de control rutinaria y consistente es
generalmente mas precisa que la realizada de forma esporadica.

s Corfrelacién con los procesos operativos pertinentes. Una actividad de control
directamente relacionada con un proceso operativo tiene generalmente mayor
probabilidad de prevenir o detectar deficiencias que aquella que estd relacionada
solo indirectamente. :

Segregacion de Funciones.

40.12 La Administracion debe considerar ia segregacion de funciones en el disefo de las
responsabilidades de las actividades de control para garantizar que las funciones
incompatibles sean segregadas y, cuando dicha segregacion no sea practica, debe disefiar
actividades de control alternativas para enfrentar (0s riesgos ascciados.

10.13 La segregacion de funciones contribuye a prevenir cofrupcién, desperdicio y abusos
en e control interno. La Administracion debe considerar ia necesidad de separar las
actividades de control relacionadas con la autorizacion, custodia y registro de las
_operaciones para lograr una adecuada segregacion de funciones. En particular, la
segregacidon permite hacer frente al riesgo de omision de controles. Si la Administracion,
tiéne |a posibilidad de eludir las actividades de control, dicha situacion se constituye en un
posible medio para |a realizacion de actos corruptos y genera que el control interno no sea
apropiado ni eficaz. La elusion de controles cuenta con mayores posibilidades de geurrencia
cuando diversa responsabilidades, incompatibles entre si, las realiza un sola servidor

 publico. La Administracion debe abordar este riesgo a través de ia segregacion de

" funciones, pero ho puede impedirto absolutamente, debido al riesgo de colusion en el que
dos o mas servidores publicos se confabutan para eludir los gontroles.

D14 S ias&gr‘eg&aiéé de funciones no as prachica en un Proceso czperétévo debida 2
personal imitade 1 olrog factores, la Administracién debe disefiar aclividades de conirol



PERIODICO OFICIAL : PAG. 113

70005 R
SECRETARIA DE
CONTRALORIA

alternativas para enfrentar el riesgo de corrupcién, desperdicio o abuso en los procesos
operativos. ' : '

Principio 11 Diseiiar Actividades para los Sistemas de-[ﬁf

11.01 La Administracion debe disefar los sistemas de infor'r'r_]aci'én del ente publico y las
actividades de conirol asociadas, a fin de alcanzar los objetivos responder a los riesgos.

Puntos dellnterés.

.Los'sigiJientés puntos de interés co"ntribuyen al disefio, implémemacién y eficacia operativa
de este principio: : '

Desarrollo de los Sistemas de Informacion. R
Disefio de los Tipos de Actividades de Control Apropiadas. |
Disefio de la infraestructura de ias TIC's.. o

- Disefio de la Administracion de la Seguridad. R
Disefio de la Adquisicién, Desarrolia.y Mantenimiento de las TIC's.

—lor e

llo-de los Sistemaé de Inf&%\écié

14.02 La Administracion debe desarrollar.ios sistemas de informacion de manera tal que se
cumplan los objetivos del ente pulblico y se responda apropiadamente a los riesgos
asociados. '- ' i

Y

. -

11.03 La Administracion debe desarrollar los sistemas de informacién de la institucion para
obtener y procesar apropiadamente la informacion relativa a cada uno de fos procesos
operativos. Dichos sistemas contribuyen a alcanzar los objetivos del ente publico y a
responder a los riesgos asociados. Un sistema de informacién se integra por el personal,
los procesos, los datos y la tecnologia, organizados para obtener, comunicar o disponer de
ia informacién. Asimismo, debe representar el ciclo de vida de la informacion utilizada para

los procesos operativos, que permita a la institucion obtener, almacenar y procesar
informacion de calidad. ' _ :

Un sistema de informacion debe incluir tanto procesos manuales como automatizados. Los
procesos automatizados se conocen comunmente como las Tecnologias de Informacion y
Comunicaciones (TIC's). o :

Como parte del componente de ambiente de control, la Administracién debe definir las
responsabilidades, asignarlas a los puestos clave y delegar autoridad para lograr los
objetivos. Como parte del componente de administracion de riesgos, la Administracién debe
identificar los riesgos relacionados con la institucién y sus objetivos, incluyendo los servicios
tercerizados. La Administracién debe disefiar actividades de control para cumplir con las
responsabilidades definidas y generar las respuestas a los riesgos identificados en los
sistemas de informacion. S . '

11.04 La Administracion debe desarroliar los sistemas de informacion y el uso de las TIC's
considerando las necesidades de informacién definidas para los procesos operativos de la“
-institucién. Las TIC's permiten que la informacion relacionada con los procesos operatives
esté disponible de ia forma mas oportuna y confiable para la institucién. Adicionalmente. las



PAG, 114 | PERIGDICO OFICIAL

PR R T A

Ti's pueden fortalecer 6l controd interne sobre s sagunided v e confidencialided de s
informacidn medisnte une sdecuads e %i’?’h_u[m de goossos. f*‘,srs woiie fae TGS conllevan
?E:;m especiiicos de actividades de control na represenian una congideraciin de control

g%de;}em:ﬁr’fée alnio gue son parle integrat ac  miayoria de las aclividades de contral,

1505 La Administracion tembién debe evaiuar ios objelivos de procesamientc de
informacion para satisfacer las necesidades de informacidn definidas. Los objetives de
procesamients de informacion puseden ingiuin

o integridad. Se encustiran pressnies todas ivg transacciones que deben estar en ios
registros.

= Exactitud, Las ransacciones se regisiran por el importe corecto, en fa cuenta
correcta, v de manerz oportuna en cada elapa del proceso.

= Walidez Las transacciones registradas representan . svenios econdmicos que
realmente ocurtieron ¥ fueron ejecutados conforme a8 logs  procedimientios
establecidos. g

Disefio de los Tipos de Actividades de Control Apropiadas.

14.06 La Administracién debe disefiar actividades de control apropiados en los sistemas de
informacidn para garaniizar la coberfura de ios objetives de procesamiente de ia
informacién en los procesos operativos. En los sistemas de informacion, existen dos tipos
principales de actividades de control: generales y de aplicacién,

11.07 Los controles generales (a nivel institucion, de sistemas y de aplicaciones) son las
politicas y procedimientos que se aplican a la totalidad ¢ a un segmento de los sisteras de
informacion. Los controles generales fomentan el buen funcionamiento de los sistemas de
informacion mediante la creacién de un entorno apropiado para el correcto funcionamiento
de los controles de aplicacidon. Los controles generales deben inciuir la administracién de la
seguridad, acceso logico y fisico, administracidn de la configuracién, segregacion de
furnciones, pianes de continuidad y planes de recuperacion de desastres, entre otros.

11.08 Los controles de aplicacion, a veces llamados controles de procesos de operacion,
son los controles Gue se incorporan directamente en las aplicaciones informaticas para
contribuir a asegurar la validez, integridad, exactitud y confidencialidad de las transacciones
y los datos durante el proceso de las aplicaciones. Los controles de aplicacion deben incluir
las entradas, el procesamiento, las salidas, ios archivos maestros, las interfaces y los
controles para los sistemas administracion de datos, entre ofros.

Disefo de ia Infraestructura de las TIC's.

4.09 La Administracion debe disefiar las actividades de control sobre |a infraestructura de
fae TiC's para soportar la integridad, exactitud v validez del procesarnianto de 2 informacion
‘mediante el yso de TIC's. Las TIC's requieren de una infraestructura para operar, incluyendo
las redes de comunicacidén para vincularlas, los recursos informaticos para las aplicaciones
v la electricidad.. La infraestructura de TIC's de la institucién puede ser compleja y puede
ser compartida por diferantes unidades dentro de (3 misma o tercerizada. La Administracién
debe evaluar fos objetivos de la institucidn v los riesgos asociados al disefio de las

actividades de conirol sobre ta infraestructura de tas TIC's.
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11.10 La Administracién debe mantener la evaluacién de los cambios en el uso de fas TIC's
y debe disefiar nuevas actividades de control cuando estos cambios se incorporan en la
infraestructura de las TiC's. La Administracién también debe disefar actividades de control
necesarias para mantener la infraestructura de las TIC's. El mantenimiento de la tecnologia
.debe incluir los procedimientos de respaldo y recuperacion de la informacion, asi como fa
continuidad de los planes de operacion, en funcidn de los riesgos y las consecuencias de’
una interrupcion total o parcial de los sistemas de energia, entre otros,

Disefio de la Administracion de la Seguridad.

11.11 La Administracion debe disefiar actividades de control para la gestion de la segur&dad
sobre los sistemas de informacion con el fin de garantizar ef acceso adecuado, de fuentes
internas y externas a éstos. Los objetivos para ia gestion de la seguridad deben incluir [a
confidencialidad, la integridad y fa disponibilidad. La confidenciatidad significa que los datos,

informes y demas salidas estan protegidos contra el acceso no autorizado. Integridad
significa que la informacion es protegida contra su modificacién o destruccion indebida,

incluidos la irrefutabilidad y autenticidad de la informacion. Disponibilidad significa que los'

datos, informes y demas informacién pertmente se encuentran lista y acceszble para los
usuarios cuando sea necesario.

11.12 La gestlén de la seguridad debe incluir los procesos de informacion y las actividades
- de control relacionadas con los permisos de acceso a las TIC's, incluyendo quién tiene la
capacidad de ejecutar transacciones. La gestion de la seguridad debe inciuir los permisos
de acceso a través de varios niveles de datos, el sistema operativo {software del sistema),
la red de comunicacion, aplicaciones y segmentos fisicos, entre otros. La Administracion
debe disefiar las actividades de control sobre permisos para proteger a la institucién del
acceso inapropiado y el uso no autorizado del sistema.

Estas actividades de control apoyan la adecuada segregacion de funciones. Mediante {a
prevencion del uso no autorizado y-la realizacién de cambios al sistema, los datos y la
integridad de los programas estan protegidos contra efrores y acciones mal intencionadas

(por e;emplo que persohal no autonzado irrumpa en la tecnologia para cometer actos de
- corrupcion o vandallsmo) :

11 13 La Administraciéon debe evaluar las amenazas de seguridad a las TICs tanto de
fuentes internas como externas. Las amenazas externas son especialmente importantes
para los entes plblicos que dependen de las redes de telecomunicaciones e Internet. Este
tipo de amenazas se han vuelto frecuentes. en el entorne del ente publico altamente
interconectado de hoy, y requiere un esflerzo continuo para enfrentar estos riesgos. Las
amenazas internas pueden provenir de ex-empleados 0 empleados descontentos, quienes
plantean riesgos (nicos, ya que pueden ser a-la vez motivados para actuar en contra de la
institucién y estan mejor pl‘eparados para tener éxito en la realizacion de un acto malicioso,
al tener la posibilidad de un mayor acceso y el conocimiento sobre los s:stemas de
administracion de la segurldad de la institucién y sus procesos

11.14 La Administracién debe disefiar actividades de c.onirol para limitar el acceso de los
usuarios a las TIC's a través de controles como la asignacién de claves de acceso y
dispositivos de seguridad para autorizacion de usuarios. Estas actividades de control deben
restringir a los usuarios autorizados el uso de las aplicaciones o funciones acordes con sus
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responsabitidades asignadas; asimismo, la Administracion debe promover la adecuaca
sagregacion de funciones,

La Administracion debe disefar otras actividades de control para actualizar los derechos de
acceso, cuando los empleados cambian de funciones o dejan de formar parte de lg
institucién. También debe disefiar controles de derechos de acceso cuando los diferentes
elemenios de las TiC's estan conectados entre si. '

Disefio de la Adguisicion, Desarrolie v Mantenimiento de las TIC's,

14.15 La Administracion debe disefiar las actividades de control para fa adquisicidn,
desarrolio y mantenimiento de las TiC 's. La Administracion puede utilizar un modeio de
Ciclo de Vida del Desarrolio de Sistemas (CVDS) en el dissfic de las actividades de control.
El CVDS proporciona una estructura para un nuevo disefio de las TIC's al esbozar las fases
especificas y documentar tos requisitos, aprobaciones y puntos de revisién dentro de las
actividades de conitrol sobre la adquisicion, desarrcllo y manterimiento de la tecnolog!a A
través del CVDS, la Administracion debe disefiar las aclividades de control sobre los
cambios en la tecnologia. Esto puede implicar el requerimiento de autorizacién para realizar
solicitudes de cambio, la revision de los cambios, las aprobaciones correspondientes y los
resultados de las pruebas, asi como el disefio de protocolos para determinar si los cambios
se han realizado correctamente. Dependiendo dei tamafio y complejidad de la institucion,
el desarrollo y los cambios en jas TIC's pueden ser incluidos en el CVDS ¢ en metodologias
distintas. La Administracion debe evaluar los objetivos y los riesgos de Ias nuevas
tecnologias en el disefic de las actividades de control sobre el CVDS.

11.16 La Administracion puede adquirir software de TlC's, por lo gue debe incorporar
metodologias para esta accidon y debe disefiar actividades de control sobre su seleccion,
desarrollc continuc y mantenimiento. Las actividades de control sobre el desarrollo,
mantenimiento y cambio en el software de aplicaciones previenen la existencia de .
programas o modificaciones no autorizados. :

14.17 Otra alternativa es la contratacion de servicios tercerizados para el desarrello de las
TIC's. En cuanto a2 un CVDS desarrollade internamente, la Administracion debe disefar
actividades de control para lograr los objetivos y enfrentar los riesgos refacionados. La
Administracién también debe evaluar los riesgos que la utilizacion de servicios tercerizados
representa para la integridad, exactitud y validez de la informacion presentada a los
servicios tercerizados y ofrecida por éstos.

La Administracidn debe documentar y formalizar el analisis y - definicién, respecio del
desarrollo de sisiemas automatizados, la adquisicion de tecnologia, el soporte y las
instalaciones fisicas, previo a la seleccion de proveedores que relinan requisitos y cumplan
los criterios en materia de TIC's. Asimismo, debe supervisar, continua y exhaustivamente,
ios desarrolios contratados y el desempefio de la tecnologia adquirida, a efecto de asegurar
gue los entregables se proporcionen en tiempo y los resultados correspondan a la planeado.

Principio 12. implementar Actividadaé_d@" Control.

12.01 La Administraciéq.debe i.mpiementar las actividades de control a través de politicas,
procedimientos y oiros medios de simitar naturaleza.
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Los siguientes puntos de interés contribuyen al disefio, impiementacion y eficacia operativa
de este principio: : : _

» Documentacion y Formalizacién de Responsabilidades a través de Politicas.
* Revisiones Periddicas a las Actividades de Control.

Documentacioén y Formalizacion de Responsabilidades a Través de Politicas.

12.02 La Administracion debe documentar, a través de politicas, manuales, lineamientos y
otros documentos de naturaleza similar las responsabifidades de control interno en la
institucion. _ : o : ;

12.03 La Administracion debe documentar mediante poiiticas para cada unidad su
responsabilidad sobre el cumplimiento de los objetivos de los procescs, de sus riesgos
asociados, del disefio de actividades de control, de la implementacion de los controles y de
su eficacia operativa. Cada unidad determina el nimero de las politicas necesarias para el
proceso operativo-que realiza, basandose en los objetivos y los riesgos reiacionados a
éstos, con la orientacién de la Administracién. Cada unidad también debe documentar las
politicas con un nivel eficaz, apropiado y suficiente de detalle para permitir a la

Administracion la supervisién apropiada de las actividades de control.

12.04 E! personal de las unidades que ocupa puestos clave puede definir con mayor
amplitud las politicas a través de los procedimientos de! dia a dia, dependiendo de la
frecuencia del cambio en el entorno operativo y la complejidad del proceso operativo. Los
procedimientos pueden incluir el periodo de ocurrencia de la actividad de control y las
acciones cormrectivas de seguimiento a. realizar por el personal competente en caso de
detectar deficiencias. La Administracion debe comunicar al personal las politicas vy
procedimientos para que éste pueda implementar las actividades de control respecto de las
responsabilidades que tiene asignadas, .

Revisiones Periédicas a las Actividades de Control.

12.05 La Administracién debe revisar periddicamente las politicas, procedimientos y
actividades de control asociadas para mantener ia relevancia y eficacia en el logro de los
objetivos o en el enfrentamiento de sus riesgos. Si se genera un cambio significativo en ios
procesos de la institucion, la Administracion debe revisar este proceso de manera oportuna,
para garantizar que las actividades 'de control estan disefiadas e implementadas
adecuadamente. Pueden ocurrir cambios en el personal, los procesos operativos o las
tecnologias de informacion. l.as diversas instancias legislativas gubernamentales, en sus -
ambitos de competencia, asi como otros organos reguladores también pueden emitir
disposiciones y generar cambios que impacten los objetivos del ente publico o la manera
en que la dependencia o entidad logra un objetivo. La Administracion debe considerar estos
cambios en sus revisiones periodicas. S h :

Cuarta Norma: Informacion y Comunicacion

La Administracion utiliza informacién de calidad para respaidar el control interno. La "
informacion y comunicacion eficaces son vitales para la consecucion de los objetivos dei

I3
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ente pablico. La Administracion requiere tener acceso z comunicaciones relevanies vy
confiables en refacién con los evenios internos vy extemos.

Principios.

43. El Titular v la Administracion, deben implementar los medios gue permitan a ias
unidades administrativas generar y utilizar infformacion pertinente y de calidad para
ia consecucion de los objetivos del ente publico. '

14. El Titular y la Administracion, sen responsables que las unidades administrativas
comuniguen internamente, por ios canales apropiados y de conformidad con las
disposiciones aplicables, la informacién de calidad necesaria para coniribuir a la
consecucion de los objetivos del ente publico.

45. El Titular v la Administracidn, son responsables gue las unidades administrativas
comuniquen externamente, por los canales apropiados y de conformidad con las
disposiciones aplicables, la informacion de calidad necesaria para contribuir a fa
consecucion de los objetivos del ente publico.

Principio 13. Usar Informacion de Calidad.

13 01 La Administracion debe utilizar informacidn. de calidad para la consecucién de ios
chjetivos del ente publico.

Puntos de Interés.

Los siguientes puntos de interés contnbuyen al disefio, implementacion y eficacia operatwa
de este principio: :

» |dentificacion de los Requerimientos de informacién.
« Datos Relevantes de Fuentes Confiables.
Datos Procesados en Informacion de Calidad.

tdentificacion de los Requerimientos de informacién.

13.02 La Administracion debe disefar un proceso que considere los objetivos del ente
pablico y los riesgos asociados a éstos, para identificar los requerimientos de informacidn
necesarios para alcanzarios y enfrentarlos, respectivamente. Estos requerimientos deben
considerar las expectativas de los usuarios internos y externos.

{a Administracién debe deftmr fos requ:s;tos de informacion con puntualidad suficieinte vy
- apropiada, asi coma con ta especnhcndad requerida para el personal pertinente.

132.032 La Administracidn debe identificar los requerimientos de informacion en ur proceso
continuo que se desarroliz en tode el control interno. Conforme ocurre un cambio en la
institucion, en sus objetivos y riesgos, la Administracidn debe modificar los requisitos e
informacion segiin sea necesario para ‘cumplir con los objetivos y hacer frente a oS riesgos
modtﬁcados :
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Datos Refevantes de Fuentes Confiables.

13.04 La Administracion debe obtener datos relevantes de fuentes confiables tanto internas
como externas, de manera oportuna, v en funcidn de los requisitos de informacién
identificados y establecidos. Los datos relevantes tienen una conexidn logica con 1os
requisitos de informacién identificados y establecidos. Las fuentes internas y externas
confiables proporcionan datos que son razonablemente libres de errores y sesgos. La
Administracién debe evaluar los datos provenientes de fuentes internas y externas, para
asegurarse de que son confiables. Las fuentes de informacion pueden relacionarse con
_objetivos operativos, financiercs. @ de cumplimiento. La Administraciéon debe obtener los
datos en forma oportuna con el fin de que puedan ser utilizados de manera apropiada. Su
uthaclén d"ebe ser supemsada

Datos Procesados en !nformacién de Calidad.

-13.05 La Administracibn debe procesar los datos obtenidos y transformarios en informacion
de calidad que apoye al control interno. Esto implica procesarla para asegurar que se trata
de informacion de calidad. La calidad de la informacién se logra al utilizar datos de fuentes
confiables. La informacién de calidad debe ser apropiada, veraz, completa, exacta,
accesible y proporclonada de manera oportuna. La Administracion debe considerar estas
caracleristicas, asi como los objetivos de procesamiento, al ‘evaluar la informacién
procesada; también debe efectuar revisiones cuando sea necesario, a fin de garantizar que
la informacién es de calidad. La Administracidn debe utilizar informacion de calidad para
tomar decisiones informadas y evaluar el desemperio del ente publtco en cuanto al logro de
‘Sus objetivos clave y el enfrentamuento de sus riesgos asociados. -

13.06 La Administracion debe procesar datos relevantes a pamr de fuentes confiables y
transformarlos en informacién de calidad dentro de los sistemas de informacion de la
institucién. Un sistema de mformacuén se encuentra conformado por ef personal, los
procesos, los datos v la tecnoiogla utilizada, organizados para obtener comunicar o

dlsponer de la informaciéon. -
. Principio 14. Comunicar Internamente.

.14.01 E! Titular y la Administracion, deben comunicar internamente (a informacion- de
calidad necesaria para a consecucion de los objetivos del ente publico.

Puntos de Interés.

.Los siguientes puntos de interés contnbuyen al dlseﬁo mplementacmn y efucacua ‘operativa
de este pnnciplo

¢ Comunicacién en'Toda la Institucién.
» Métodos Apropiados de Comunicacion.

Comunicacién en Toda la Iniiitucién.

14.02 La Administracién debe comunicar informacidn de calidad en foda fa institucién
utilizando las lineas de reporte y autoridad establecidas. Tal informacion debe comunicarse -
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hacia abajo, lateralmente y hacia arriba, mediante lineas de reporte, es decir, en todos los
niveles de la institucion. _ '

14.03 La Administracion debe comunicar informacién de calidad hacia abajo y iateraimente
a través de las lingas de reporte y autoridad para permitir que el personal desempeie
funciones clave en la consecucion de objetivos, enfrenfamiento de riesgos, prevencion de
la corrupcion y apoyo al confrol interno. En estas comunicaciones, la Administracion debe
asignar responsabilidades de control interno para las funciones clave. '

44.04 La Administracién debe recibir informacion de calidad sobre los procesos operativos
de |a institucién, la cual fluye por las lineas de reporte y autoridad apropiadas para que &l
personal apoye ala Administracion en la consecucién de ios objetivos del ente publico.

14.05 £} Organo de Gobierno, en su caso, o el Titular debe recibir informacion de calidad
que fluya hacia arriba por 1as lineas de reporte, proveniente de 1a Administracion y demas
personal. La informacion relacionada con el control interno que es comunicada al Organo
de Gobierno o Titular debe incluir asuntos importantes acerca de la adhesion, cambios o
asuntos emergentes en materia de control interno. La comunicacién ascendente es
necesaria para la vigilancia efectiva del control interno. o

14.06 Cuando las lineas de reporte directas se ven comprometidas, el personal utiliza lineas
separadas para comunicarse de manera ascendente. Las disposiciones juridicas y
normativas, asi como las mejores practicas internacionales, pueden requerir a los entes
publicos, establecer lineas de comunicacion separadas, como lineas éticas de denuncia,
para la’ comunicacién de informacion confidencial o sensible. La Administracidon debe
informar a los empleados sobre estas lineas separadas, la manera en que funcionan, cémo
utilizarlas y como se mantendra la confidencialidad de ta informacion y, en su caso, &l
anonimato de quienes aporten informacion. '

Métodos Apropiados de Comunicacion.

44.07 La Administracion debe sefeccionar métodos apropiados para comunicarse
internamente. Asimismo, debe considerar una serie de factores en la seleccion de ios
métodos apropiados de comunicacion, entre los gue se encuentran.

e Audiencia. Los destinatarios de ta comunicacion.
o Naturaleza de la informacién. El proposito y el tipo de informacion que se COMmunica.

¢ Disponibilidad. La informacién esta a disposicion de los diversos interesados cuando
es necesaria. ’

e Los requisitos legales o reglamentarios. Los mandatos contenidos en las leyes y
regulaciones que pueden impactar Ia comunicacion.

s Costo. Lus recursos utilizados para comunicar la informacion.
€888 Con base en la consideracion de los factores, ls Adminigiracion debe seleccionar

mitodes de comunicacion apropiados, Como documentos escritas, va sea en papel o en
sermato electronica, o reuniones con 2l personal. Asirvsme, deha avaluar periddicaments
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los métodos de comunicacion de la institucién para asegurar que cuenta con Ias
herramientas adecuadas para comunicar |ntemamente informacion de calidad de manera

oportuna.

J s

Principio 15. C%unicar Externamente

15.01La |nst1tuc:fon debe comunicar extemamente la mformaqén de calidad necesar:a para
la consecucion de los objetivos del ente publico.

Puntos de Interés.

-Los sugu:entes puntos de interés contnbuyen al disefio,. |mplementac:|on y eficacia operativa
de este pr|n0|p|o

Comumcacmn con Partes Externas
Métodos Apropiados de Comunicacion.

'Comunica(:iéﬁ;é'éh Partes Externas. o -

15.02 La Admlmstracnén debe comunicar a las partes externas, y obtener de éstas,
informacion de calidad, utilizando las lineas de reporte establecidas. Las iineas abiertas y
bidireccionales de reporte con partes externas permiten esta comunicacion. Las partes
externas incluyen, entre otros, a los proveedores, contratistas, servicios tercerizados,
reguladores,’ auditores externos, los entes pubhcos gubernamentales y ‘el publico en
general.

15.03 La Administracion debe comunicar informacién de calidad externamente a través de
las lineas de reporte. De ese modo, las:partes externas pueden contribuir a la consecucion
de los objetivos del ente publico y a enfrentar sus riesgos asociados. La Administracion
debe incluir en esta informacion la comumcacnon relatlva a los eventos y actividades que
impactan el control mtemo

15.04La Admlnlsiraczén debe recibir informacion de partes externas a través de las lineas
de reporte establecidas y autorizadas. La informacién comunicada ala Administracién debe

- inchuir los asuntos significativos relativos a los riesgos, cambios o problemas gue afectan al
control interno, entre otros. Esta comunicacion es necesaria para el funcionamiento eficaz
y apropiado del control interno. L.a Administracion debe evaluar la informacion externa
recibida contra las caracteristicas de la informacién de calidad y los objetivos del
procesamiento de ia informacion; en su caso, debe tomar acciones para asegurar que Ia
mformac;én recibida sea de calidad. . : _

"15 05 El Organa de Goblerno en su caso, o el Titular debe recibir’ mformacuén de partes
externas a través de las lineas de reporte establecidas y autorizadas. La informacion
comunicada al Organd de Gobiernc o al Titutar, debe incluir asuntos importantes
relacionados conlos riesgos, cambios o problemas que impactan al control interno, entre
_otros. Esta comunicacion es necesaria para la vugtlancna eﬁcaz y apropzada del control
intemo. ' - : _ _

18. 06 Cuando las 1ineas de reporte directas se ven comprometldas Ias partes externas
utllazan lineas separadas para comumcarse con la institucién. Las disposiciones Jundlcas y
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normativas, asl como fas mejores praciicas internacionales pueden requerlr @ los enfes
otiblicos, establecer linsas separadas de comunicacién, come lineas éticas de denuncia,
para comunicar informacion confidencial ¢ sensible. La Administracion debe informar a las
partes externas sobre estas lineas separadas, la manera en que funcionan, cdmo utitizartas
y como se mantendra la confidencialidad de la informacién v, en su caso, el anonimato de
guienes aporten irfonmacion.

Métodos Apropiados de Comunicacion.

15.07 La Administracion debe seleccionar métodos apropiados para comunicarse
externamente. Asimismo, debe considerar una serie de factores en la seleccion de métodos
apropiados de comunicacién, entre los gue se encuentrar:

¢ Audiencia. Los destinatarios de la comunicacion.

s Naturaleza de la informacion. El propésito y el tipe de informacion que se
comunica. '

« Disponibilidad. La informacion estd a disposicion de los diversos interesados
cuando es necesaria. :

» Costo. Los recursos utilizados para comunicar la informacion.

« Los requisitos legales o reglamentarics. Los mandatos contenidos en las leyes y
regulaciones que pueden impactar la comunicacion. '

15.08 Con base en la consideracion de los factores, ia Administracién debe seleccionar
métodos de comunicacién apropiados, como documentos escritos, ya sea en papel o
formato electronico, © reuniones con el personal. De igual manera, debe evaluar
periédicamente los métodos de comunicacion de |a institucion para asegurar gue cuenta
con las herramientas adecuadas para comunicar externamente informacion de calidad de
manera cportuna. :

15.09 Las dependencias y entidades del sector pGblice, de acuerdo con el Poder al que
pertenezcan y el orden de gobiernc en ef que se gncuadren, deben comunicar sobre sy
desempefic a distintas instancias y autoridades, de acuerdo con las disposiciones
aplicables. De manera adicional, todos los entes publicos gubernamentales deben rendir
cuentas a la ciudadania sobre su actuacion y desempefio. La Administracion debe tener en
cuenta los métodos apropiados para comunicarse con una audiencia tan amplia.

Quinta Norma: De [a Supervision

Finalmente, dado que &l controf interno as un procesc dinamico que liens que adaptarse
cortinuamente a los riesgos y cambics 3 los que se enfrerta ia institucidn, la supenisién
del control interno es esenciat para condribuir a asegurar que el control interno se mantieng
alineado con los objetivos de las dependencias o entidades, el entarng operative, 18s
disbosiciones juridicas aplicables, o recursos asignados v los riesgos asociados al
cumplimiento de (os objetivos, todos ellos en constanie cambio. La supervisidn del control
intarne Dermite eveluer la calidad det desempelio en ol Lempo ¥ asegurs gue los resultados
dn tee suditorag ¥ de olfas reVIZGnEY gl i vt sonianes correctivas




PERIODICO OFICIAL PAG. 123

- SECRETARIA DE
CONTRALOREA

sSOn un complemento necesario para las actwsdades de control con el fin de alcanzar los
objetivos del ente publico.

Principios.

16. Bl Tiular v la Administracion, deben establecer actividades para la adecuada
supervision de! contro! intemo y la evaluacion de sus resultados, en todas las
unidades administrativas de la institucién. Conforme a las mejores practicas en la
" materia; en dichas actividades de supervisién contribuye generalmente el area de
auditoria interna la que reporta sus resuitados dtrectamente al Titular o, en su caso
el Organo de Gobiernc.

17 La Administracién, es responsable de que se corruan oportunamente las deficiencias
de control interno detectadas.

Principio 16. Realizar Actividades de Supervisién

- 16.01 La Administracion debe establecer las actlvldades de superwmén del controt mterno
y evaluar sus resuitados, . .

Puntos de interés,

Los siguientes puntos de mteres contnbuyen al disefio, mplementacnon y eficacia operahva
de este principio: : _

Estabiecimiento de Bases de Referencia.
Supervision del Control Internc.
Evaluacién de Resultados.

Establecimiento de Bases d'_i;_ﬁReferencia.

16.02 La Administracion debe establecer bases de referencia para supervisar el controi
interno. Estas bases comparan el estado actual del control interne contra el disefio
efectuado por la Administracion. L.as bases de referencia representan Ia diferencia entre los,
criterios de disefio del control interno y el estado del control interno en un punto especifico
en el tiempo. En ofras palabras, las lineas o bases de referencia revelan debilidades y
deficiencias detectadas en el control interno de la institucion.

16.03 Una vez establecidas las bases de referentia, la Administracién debe utilizarlas como
criterio en la evaluacion del control interno, y debe realizar cambios para reducir la diferencia
entre las bases y las condiciones reales. La Administracién puede reducir esta diferencia
de dos maneras. Por una parte, puede cambiar el disefio del control interno para enfrentar
mejor los objetives y los riesgos del ente publico o, por la otra, puede mejorar la eficacia
operativa del control interno. Como parie de la supervision, la Administracion debe
determinar cuando revisar las bases de referencia, mismas que servurén para evaluac;ones
de control interno subsecuentes.
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‘Supervisién del Control Interno.

16.04 La Administracion debe supervisar el control interno a través de autoevaluaciones y
evaluaciones independientes. Las autoevaluaciones estan integradas a las operaciones de
la institucién, se realizan continuamente y responden a los cambios. Las evaluaciones
independientes se utilizan periddicamente y pueden proporcionar informacion respecte de
la eficacia e idoneidad de las autoevaluaciones.

16.05 La Administracion debe establecer autoevaluaciones al disefio y eficacia operativa
del control interno como parte del curso normal de las operaciones, Las autoevaluaciones
incluyen actividades de supervisidn permanente por parte de la Administracidn,
comparaciones, conciliaciones y otras acciones de rutina. Estas evaluaciones pueden
incluir ‘herramientas automatizadas, las cuales permiten incrementar ja objetividad y 12
eficiencia de los resultados mediante la recoleccién electronica de las evaluaciones a los
controles y transacciones. ' ' -

16.06 La Administracion debe incorporar evaluaciones independientes para supervisar el
disefio v la eficacia operativa del control intemno en un momento determinado, o de una
funcién o proceso especifico. El alcance y la frecuencia de las evaluaciones independientes
dependen, principalmente, de la administracion de riesgos, la eficacia del monitoreo
permanente y la frecuencia de cambios dentro de la institucién y en su entomo. Las
evaluaciones independientes puecentomar la forma de autoevaluaciones, las cuales:
incluyen a la evaluacion entre pares; talleres conformados por los propios servidores
publicos y moderados por un facilitador externo especializado, o evaluaciones de funciones
cruzadas, entre otros. '- ' ' '

16.07 Las evaluaciones independientes también incluyen auditorias 'y ofras evaluaciones
que pueden implicar la revision del disefio de los controles y la prueba directa a la
implementacion det control interno. Estas auditorias y otras evaluaciones pueden ser
obligatorias, de conformidad con las disposiciones juridicas, y son realizadas por auditores
gubernamentales intemos, auditores externos, entidades fiscalizadoras y otros revisores
externos. Las evaluaciones independientes proporcionan una mayor objetividad cuando
son realizadas por revisores gue no tienen responsabilidad en las actividades que se estan
evaluando. ' . "

16.08 La Administracién conserva la responsabilidad de supervisar si el control interno es
eficaz y apropiado para los procesos asignados a los servicios tercerizados. También debe
utilizar autoevaluaciones, las evaluaciones independientes o una combinacidén de ambas
para obtener una seguridad razonable sobre la eficacia operativa de los controles internos
sobre los procesos asignados a los servicios tercerizados. Estas actividades de seguimiento
relacionadas con [os servicios tercerizados pueden ser realizadas ya sea por la propia
Administracion, o por personal externo, y revisadas posteriormente por la Administracidn. -

Evaluacion de Resuitados.

$8.09 La Administracion debe evaluar y documentar los resutiados de las autoevaluaciones
¥ de las evaluaciones independientes pars identificar problemas en el ‘control intemo.
Asimismo, debe utilizar estas svaluaciones pare determinar e et conirol intermo &6 eficaz y
apropiada. Las diferencias enfre los resuliados o ies aciividades de suparvisién y ias bases
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de referencia pueden indicar problemas de control interno, incluidos los cambios al control
mterno no documentados o posibles deficiencias de control mterno

16.10 La Admlnlstracuon debe identificar los camblos que han ocurndo en ei control interno,
o bien los cambios que son necesarios implementar, derivados de modificaciones en la
institucion y en” su entorno. Las partes externas también pueden contribuir con la -
Administracién a identificar problemas en el control interno. Por ejemplo, las quejas o
denungcias de la ciudadania y el publico en general, o de los cuerpos revisores o reguladores
externos, pueden indicar dreas en el controf intemo que necesitan mejorar. La
Admlnlstracsén debe considerar si los controles actuales hacen frente de manera apropuada
a Ios problemas identificados y, en su caso, modifi icar los controles.

Principio 17 Evaluar los Problemas y Corregir las Def‘ jciencias.

17.01 La Adm;ntstracwn debe corregir de manera oportuna las deficiencias de control
interno identificadas. :

Puntos de Interés

Los siguientes puntos de interés contrlbuyen al disefio, lmplementacmn y eficaCIa operatlva
de aste principio; _

Informe sobre Problemas.
Evaluacion de Problemas.
Acciones Correctivas.

I‘nform_e sobre Problemas.

17.02 Todo e! personal debe reportar a las partes internas y externas adecuadas los
problemas de control interno que haya detectado, mediante las lineas de reporte
establecidas, para que la Administracion, las unidades especializadas, en su caso, y las
instancias de supervision, evaliien oportunamente dichas cuestiones.

17.03 El personal puede identificar problemas de control interno en el desempefio de sus
responsabilidades. Asimismo, debe comunicar estas cuestiones internamente al personal
en la funcién clave responsable del control interno o proceso asociado y, cuando sea
necesario, a otro de un nivel superior a dicho responsable. Dependiendo de la naturaleza
-de los temas, el personal puede considerar informar determinadas cuestiones al Organo de
Gobierno, en su caso, 0 al Titular. Tales problemas pueden incluir:

- » Problemas que afectan al conjunto de la estructura orgamzatlva o se extienden fuera
de la institucion y recaen sobre los semcuos tercerlzados contratlstas 0
proveedores : :

» Problemas que no pueden corregirse debtdo a intereses de la Administracion, como
la informacién confidencial o sensible sobre actos de corrupméﬁ abuso, desperdicio
u otros actogilegales. = 7 _
17 o4 En funcion-de dos reqmsutos legales o de cumplimiento, ta institucién también puede
requenr mformar de los problemas -a -los. terceros pertinentes, tales como legisladores,
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reguladores orgamsmos normativos y demés encargados de la emsgén de cnteruos ¥
drsposmlones normatwas alas que la 'institumén esté sujeta.

Evaluaclén de Problemas

17.08 La Admmlstramon debe evaluar y documentar los problemas de controlinterno y debe
deferminar las acciones correctivas apropiadas para hacer frente oportunamente a los
problemas y deficiencias detectadas. También debe evaluar los problemas que han sido
identificados mediante sus actividades de supervision o a través de la informacion
propoﬂcllonada por el personal, y debe determinar si algunc de estos problemas reportados
se ha convertido en una deficiencia de control interno.” Estas deficiencias requieren una
mayor evaiuacion y correccion por parte de la Administracion. Una deficiencia de control
interno puede presentarse en su disefio, implementacion o eficacia operativa, asi como en
sus procesos asociados. La Administracion debe determinar, dado el tipo de deficiencia de

control -interno, las -acciones correctivas apropladas para remediar la deficiencia
oportunamente. - _ _ .

Adiclonaimente puede asignar responsabpildades y delegar autorldad para. !a apropiada
remediacion de las deficlenmas de control mterno _

Acclones COrrectwas

17.06 La Administracion debe poner en préctlca y documentar en forma oportuna las
‘acciones para cofregir las deficiegrias de control interno. Dependlendo de la naturaleza de
la deficiencia, el Organo de Gobilerno, en su caso, el Titular o:la Administracién deben
revisar la pronta correccion de las deficiencias, comunicar las medidas correctivas al nivel
apropiado de la estructura organizativa, y delegar al personal apropiado la autoridad y
‘responsabilidad para realizar las acciones correctivas. El proceso de resclucion de auditoria
comienza cuando los resuitados de las revisiones de control o evaluaciones son reportados
"a la Administracion, y se termina sélo cuando las acciones pertinentes se han puesto en
practica para (1) corregir las deficiencias identificadas, (2) efectuar mejoras o (3) demostrar
que. los haillazgos y recomendaciones no " justifican una . accién por parte’ de la
Administracién. Esta Gltima, bajo la supervisién del Organo de Gobierno o dei Titular, para’
_ monitorear el estado de los esfuerzos de correccion realizados para asegurar que se levan
a‘'cabo de manera oportuna

"
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. PRIIIERO £l presente acuerdo entrara en vngencaa al dia siguiente al de su publlcacabn
~ en el Peritdico Oﬁclal del Goblemo del Estado de Durango

SEGUNDO Se abroga el acuerdo por el cual se establece el Modelo Estatal del Marco
Integrado de Control Intemo para la Administracion Pablica del Estado de Durango,
‘publicadas en el Periédico Oficial del Gobierno del Estado de Durango No. 45, de fecha 04

- de Junio de 2017 '

dias del mes de Diciembre de (2018) dos mil

| SECRETARIA E
| CONTRALORI
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- ACUERDO por &l que se establecen las Normas Generales de Control interno en

el A_mbito de la Administracién Piblica del Poder Ejecutive del Estado de Durango
(NGCH) _

- ‘M.D. Raquel Leila Arreola Fallad, Titular de ia Secretaria de Contraloria en el Estado
de Durango, con fundamento en 16 dispuesto por los articulos 19, 20y 28 fraccion VHI ¥
36 fracciones |, 1l, XXXVIl y XL de la Ley Organica de la Administracién Publica dei
Estado de Durango y su Reglamento Interiot, articulos 1, 2,6y 19 fraccion Vi y

.'conss_nERANDo

Cue el Plan Estatal de Desarrollo en st Eje 1 fij6 la Estrategia General para la
Transparencia y Rendicion de Cuentag, destacando el desempefic con transparencia
en todos los ambitos y 1a rendicién dé cuentas, una gestién publica con base en

. resultados, estableciendo en sus objetivos y lineas de accion, fortalecer los sistemas de

control y de responsabilidades de s servidores pablicos, instalar Comités de Control y

* Seguimiento, asi como modernizar y consolidar los modelos de evaluacién de control

interno.

El 27 de septiembfe del 2_0(}6 entraron en vigor Ias'No'rm_as-. Generales de Control

Interno (NGCI) en la Administracion Publica Federal, emitidas por la Secretaria de la
* Funcién Pablica (SFP), mismas que para su difusion y aplic@cién en el ambito local se

transformarcn en et Modelo de Normas Generales de Control Interno para los Estados
(NGCIE), para implementarse ‘en los gobiernos ' locales, promoviendo que las
dependencias responsables establezcan y, en su caso, actualicen las politicas,

~ procedimientos y sistemas especificos de control interno, asi como un impulso gradual

a la cultura del autocontrol y autoevaluacion.

Que el Sistema Nacional Anticorrupcion (SNA), pretehde privilegiér un nuevo disefio
institucional, orientade a mejorar. los propedimientos de prevencion y fortalecer el
Sistema de Control Intemno Institucional. ;

Que en este sentido, es necesario impulsar el desarrollo de una cultura de control en la

~ Administracién Publica Estatal, con el fin de prevenis y evitar actos de corrupcién y

coadyuvar al cumplimiento de ias metas y objetivos de la misma, e igualmente promover
la eficacia en la realizacion de auditorias cenfradas en los resultados de la gestion
publica. | ’

Que para lograr con mayor eficacia los objetivos, metas, proyecios y programas de las
dependencias, entidades y de la Fiscalia General del Estado, resulta indispensable que
cada una de ellas cuente con un adecuado control interna que impuise la prevencion y
administracién de posibles eventos gue olstaculicen o impidan el logro de los objetivos
institucionales. "
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Que como resultado dei 'estabiecimiento de un adecuado control intemo, se fortalece ¢l
proceso de rendicién de cuentas y se facilita la verificacion de Ia inforrmacion que srrve
de base para tal propos:to con mayor certeza y credibilidad sobre la misma.

Que entre las mejores practicas internacionales para mejorar y transparentar !a gestion
gubernamental, déstaca la adopcion de disposiciones relativas al control interno, con fa
intension de alcanzar con eficacia y eficiencia los objetivos insfitucionales, en un
ambiente propicio a las mas altas normas éticas y un. entorno de afto _desempefic
msmucsonai : : :

. Que o anterior permitira impulsar el desarrolio de una cuitura de control intemo y de
participacion en las acciones de control, en las actividades y resultados de la
‘Administracion Publica del Estado, que se veran reflejadas en el cumphmlento de los
objetivos y metas institucionales. :

Que por todo o expuesto, y toda vez que compete a la Secretaria de Cohtraioria del

Estado de Durango, planear, organizar, operar, dirigir y coordinar el sistema estatal de
control y evaluacién gubernamental, para efectos preventives y correctivos,; expedir las
normas que reguien el funcionamiento, procesos y procedimientos de contiol en la
Administracion Puablica Estatal, coordinar y supervisar el sistema de control interno, asi
como vigilar su cumplimiento, y en su caso, prestar apoyo'y asesoramiento, he tenido a
bier expedir el siguiente: :

ACUERDO POR EL QUE SE ESTABLECEN LAS NORMAS GENERALES DE
CONTROL INTERNQ EN EL AMBITO DE LA ADMINISTRACION PUBLICA DEL
PODER EJECUTIVO DEL ESTADO DE DURANGO (NGCi)

' CAPITULO PRIMERO

Disposiciones Generales

Articulo 1.- El presente Acuerdo tiene por objeio establecer las Normas Generales

-de Control Interno que deberan observar los fitulares y demas servidores pablicos de

las dependencias y entidades de la Administracion Publica del Poder Ejecutivo del”

Estado de Durango y de la Fiscalia General del Estado, a fin' de implementar los

- mecanismos de contro! interno que coadyuven en el cumplimiento de los objetivos y
melas institucionales, y prevenir los riesgos que puedan afectar el logro de éstos y dailos
al erario estatal, asi como propiciar el adecuado cumplimiento de la obhgacu.‘m de rendir
cuentas y transparentar el ejercicio de la funcitn publica.

A partif de las Norma_s- Generales de Control lnte_rno-para la Administracion Piblica
del Poder Ejecutivo del Estado de Durango (NGCH), los titulares y demés servidores
publicos de las dependencias y entidades, asi como de 1a Fiscalia General dei Estado,
en sus rgspecti%s ambitos de competencia, actualizaran e implementaran e control
interno, con los procedimientos especificos y acciones que reguieran con apego a estas
normas y de acuerdo con ias circunstancias particulares de cada una de ellas.
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Articuio 2.- El contrc:t_ interno es el proceso efectuado por el Titular de la institucion,

la Administracién, en su caso gl Organo de Gobierno, y los demés servidores publicos
de una instituciéon, con objeto de proporcionar una seguridad razonabie sobre la
consecucion de las metas y objetivos institucionales y la salvaguarda de los recursos
publicos, asi comeo para prevenir actos contrarios a la integridad;

Articulo 3.- Para efecto de las presentes Normas, se entendera por:

I. Actividades de controi: Son aguellas acciones establecidas 3 través de politicas
y procedimientos, por los responsables de fas unidades administrativas para

-alcanzar los objetivos institucionales y responder a sus riesgos asociados incluidos
" los de corrupcion v los de S|stemas de informacion.

Il. Ambiente de control. Es ia base del conirol interno. Proporciona disciplina y

estructura para apoyar al personal en la consecucion de los objetivos institucicnaies.

. Administracion de riesgos: Proceso realizado por las dependencias y

entidades que integran la Administracion Publica Estatal, que tiene como proposito

identificar los riesgos a que estan expuestas en el desarrollo de sus actividades a fin

de analizar los distintos factores que pueden provocarios, para definir las estrategias

Jue permitan acministrarlos y, ror ic tanto, centribuir al logro de los objetivos, metas
y programas de una manera razonable "

fv. Comité ylo COCODi EI Comite de Controly Desempeno !nst:tumonal

V. Contraloria: La Secret_a_ria de Con_traiona de! Estado de Durango;

Vl. Control interno Institucional: Es el conjunto de medios, rmecanismos O
procedimientos implementados por los titulares de las dependencias, entidades y ia
Fiscalia General del Estado, asi como por los demas servidores piblicos en el
ambito de sus respectivas -competencias, con el propodsito- de conducir las
actividades correspondientes hacia el logro de los objetivos y metas institucionales,

obtener informacion confiable y oportuna y cumplir en estricto apego al marco
juridico aplicable a las mismas;

Vil. Controles preventivos: Mecanismos especificos de control que . tienen el
propésito de anticiparse a la posibilidad-de que ocurran situaciones no deseadas o
inesperadas que pudieran afectar el logro de los objetivos y metas, por Io que s0n
mas efectivos que los detectivos y Ios correctivos,

Vill. Controles detectivos: Mecanismos especificos de control que operan en el
momento, en que los eventos o transacciones estan ocurriendo e identifican ias
omisiones ¢ desviaciones antes de que concluya un process determinade,

iX. COntroIeé correctivos: Mecanismos especificos de control que poseen el menor
grado de efectividad y operan en la etapa final de un proceso, ei cual permite
identificar ¥ carregir en algun grado omisiones o desviaciones;

X. Dependancias: Las que integran ia Administracién Publica Estatat Centratizada,
conforme a la Ley Orgénica de la Administracién Publica del EBstado de Durango,



PERIODICO OFICIAL

PAG. 131

mim E
v SECRETARIA DE
_a CONTRALORIA

Xl. Eficiencia: El logro de objetivas y metas progfamadas con [a misma o menor
cantidad de recursos,

XH. Eficacia: EI cumplimiento de los ob;et;vos y metas establecidos, en’ el fugar,
tiempo, calidad y cantidad; |

Xlil. Entidades: Los organismos descentralizados, Iés empresas de participacion
estatal, los fideicomisos puabiicos, y aguelias entldades que por ‘su naturaleza no
estén comprendidas en la Administracion Publica Centralizada, exceptuando a los
constitucionales auténomos; conforme a la Ley Organica de la Administracion
PGblica del Estado de Durango y a la Ley de Entidades Paraestatales del Estado de
Durango; ' '

XIV. Informe Anual: Informe anual del estado que guarda el Sistema de Control
Interno Institucional,

XV. Jefes de las Unidades o Areas Administrativas: Los Directores de las
Unidades Administrativas, Coordinadores y Jefes de Departamento;

XVI. Riesgo: La probabilidad de que un evento o accién adversa y su posible
impacta impida u obstaculice el logro de los objetivos y metas institucionales,

XVIl. Titulares de Dependencias o Entrdades Los Secretarios de[ Ramo v el
Fiscal General, en e! caso de las Dependencias y de los Directores Generales o su
equivalente en el caso de las Entidades;

~ XViil. NGC!: Normas Generales de Control Interno para la Admmustracnon Pubhca

del Estado de Durango.
CAPITULO SEGUNDO
Cbntrol Interno Institucional

Aplicacién

Articulo 4.- Es responsabilidad de los titulares de las dependencias, entidades y de -

la Fiscalia General del Estado, establecer, mantener, revisar, y divulgar el Control
interno Institucional necesario para conducir las actividades hacia el logro de sus
objetivos y metas, evaluar y supervisar s_u' funcionamiento, y ordenar las acciones
para su ‘mejora continua. - : '

Articulo 5.- El control |nterno debe ser-desarrollado e mstrumeniado en atencnﬁn a
las circunstancias y operaciones particulares de cada dependencia y entidad.’

Articulo 6' Los responsables de establecer, implementar o actualizar los diversos

controles a que se refiere el presente Acuerdo, deberdn privilegiar el establecimiento

- de los controles preventivos, lo que impactara en la disminucién de los detectivos y
correctivos, en un balanoe apropiado que promueva su eficacia y gf iciencia.

. Articulo 7.- La Secretaria de Contraloria, & través de tas umdades administrativas
" adscritasa ia Direccion de Control, Evaluacion y Seguimiento a 6rganos internos de
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sonirol, o los drganos intemnos de controf en las dependencias, entidades y e e
Fiscalia General del Estade, conforme & sus atribuciones, supervisars y evaluara.el
funcionarmienic def Centrol interno Instifucionsl, y verificara el cumplimiento de
presente Acuerdo.

Articulo 8.- Ei titular del drganc interna de control en ta dependencia, entidad y en-
la Fiscalia General del Estado, de que se trate, presentars ante el Comité de Control v
Desempefio Institucional, las evaluaciones correspondientes al funcionamiento del
Control Interfio Institucional. '

‘Dichas evaluaciones. contendran el resuftado de las observacicnes o debilidades
identificadas v las recomendaciones correspondientes v, en su caso, los avances o
desfasamienios que se iengan en la implementacion de acciohes de mejora para su
fortalecimiento.

Articule 9.- Los titulares de los drganos internes de conirol, deberan ofientar a los
responsables de las operaciones de la dependencia, entidad y de la Fiscalia General
del Estado para mantener un contrci interno eficaz y sencllio pero eficiente.

Articule 10.- Comesponde a la Secretaria de ia Contraloria, por conducto de la
Direccién - de Control, Evaluacion y Seguimiento a Organos Internos de control,
interpretar para efectos administrativos el contenido del presente Acuerdo, asi como
proporcionar la asesoria que requieran las dependencias, entudades ¥ la Fiscalia
General del Estado, para su adecuada observancsa :

' gAPITUt.o TERCERC
De! Cohh'ol Intemo institucional
" Objetivos

iy -7

Articuio 11.- Los titulares de Ias dependenclas entidades y de la Fuscalla General_
del Estado, deberén asegurarse de la correcta implementacion del control intermo,
cerciorandose de {a calidad, confi abﬂldad y pertinencia del mismo con el propésﬁo
entre otros, de:

. Promover la eficacla, eficiencia y eooncmia de las operaciones, progmmas |
pmyectos y calidad de los sennclos publlcos que se brinden a la socledad

il. Madir 1a eficacia en el c.umphmlenio de los objetivos mstltucaonales prevemr
desviaciones en la consecucion de los mismos, ¥ promover que |a obtencién y
aplicacion de los reqursos ge realice con criterios de eficiencia, economia y
transparencia _

il. Obtener informacitn financiera, pmupuestai y de operacson Veraz, confiabie ¥
gportuna;

. Pmpiciaf ol w.upsméema del marco legal v nomativo: gplicable a ies
s, entidades vy & & Fiscaila General dal Esawng que mfm’man
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actlvnades se Ileven a cabo conforme a las dlspomclones legales, reglamentarias y

_ admmlstratwas correspondlentes y

; - . \

V. Saivaguardar pfeservar y mantener Ios recursos plbilicos en condlcrones de
integridad, transparencia y disponibilidad para los fines a que estan destinados;

Atributos de Suficiencia

Artlculo 12.- Para que el control interno se oonsndere -eficaz y eﬁmente deberé
proporcionar a los titulares y demas servidores publicos de las dependencias, entidades
ydela Flscalia General del Esiado una segundad razonable respecto de que:

. L Se cuenta con med:os 0 mecanismos para conocer el avance en e logro de los
_objetivos y metas de las operaciones sustantivas, asi como para |dentlf' icar, medir y
evaluar los riesgos que pueden obsiacuhzar su oonsecucnén

il. La informacion financiera, presupuestal yde operactones se prepara y obtiene en
términos de :ntegrldad confiabilidad, oportumdad suf ciencia y transparencua

ill. Se cumpla con las leyes, reglamentos y demés dlsposmones admmlstratlvas que
rigen el funcmnamtento de las dependencuas entldades y de Ia Fiscalia General del

‘Estado;

v. Los recursos estén prolegldos adecuadamente y en oondlcaones de
dlsponlbllldad : _

V.Los procesos sustantivos y de apoyo para el logro de metas, ob;ehvos programas
y proyectos, asi como para la aplicacion de los recursos o aquellos proclives a -

. posibles actos de corrupcion, estan. fortalecidos para prevenir o corregir -
deswaclones u omisiones. que afecten su debldo cumpiumlento

Articulo 13.- Los tipos de control se pueden ldentrf icar eh atencion al t:empo ya Ia |
-forma en que operan y son:
I Prevermvos,
‘. Detectivos; y
M. Correctivos.
Los responsables de establecer, implérpentér o actualizar los divefsos'odnlrolés a
que se refiefe el presente Acuerdo, deberdn privilegiar el establecimiento de los_

controles preventivos, o que impactara en la dlsmmuclén de fos actos detéctivos y
oorrect:vos en un ‘ambiente aproplado que promueva su eficacna y eﬁaencca i

o CAPiTUI..O cumro
De las Normas Gmles de Cmm'ol lmomo

T

: Mtlculo 14.- L.as Nomas Generales de Control. Interno deberén ser aplncadas a
todos ios d4mbitos’ de la gestlon gubermnamental, a partir de las cuales los servidores
puiblicos de las dependencias, entidades y de la Fiscalia General del Estado, incluyendo-
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a los Grganos de gobigme v comités u drgancs de apoyo, estableceran y, en su caso,
actualizaran las politicas, procedimientos y sisternas especificos de control interng que
formen parte integrante de sus actividades y operaciones cotidianas, asegurandose
fambién que estén aimeados a los ob;etlvos metas, pmgramas y proyecitos
mstltumonates

Articulo 18.- Las Normas Generales de Control Interno tienen por objeto!

I. Establecer y mantener un ambienie de cordrol;
I, identificar, evaluar y administrar los riesgos;
ii. implementar y/o actualizar actlwdades de contyol;
IV, Informar y comunicar, y
V. Supervisar y mejorar oontmuamente el Control Intemn institucional.

" Articulo 16.- Para efectos del presente Acuerdo, las Nommas Generales de
Conirol internc son las siguientes: '

L PRIMERA NORMA.- Esiablecer y mantener un amblente de control.

Los titulares de Ias dependencuas entidades y dela Fuscalia General del Estade y
demas organos de administracion, de gobiemo, de apoyo y de control, deberan
fomentar y mantener un entorrio de respeto e infegridad congruente con los valores
éticos del servicio pablico, que propicie el cumplimiento estricto del marco juridico que
rige a la Administracion Puablica Estatal y que esté alineado com la misién, vision,
objetivos y metas mstuucuonales de cada una de ellas, por lo que deberén ‘establecer y,
en su caso, actualizar y fomentar la observancia del cbdlgo de conducta institucional,
conduciéndose en el desempefic de sus funciones con una actitud de compromiso y
apoyo hacia el control interno, la transpa:enc;a fa rendicién de cuentas y apego a ia
integridad.

Consideraciones Generales: . _

~ Compromisc.- Los titulares y los mandos medlos y superiores de las dependenclas
entidades y de la Fiscalia General del Estado, deben estar comprometidos con la
consecucion de la mision, vision y objetivos de éstas. Asimismo, deberan promover el
establecimiento de adecuados sistemas de informacién, contabilidad, administracion
de personal, y de supervisitn, asi como promover las revisiones a su gesiion, ya que a
" través de ellos se instruye, smp!ernenta ¥ evalda el Control Interno lnshtucnonai

Estructura organizacional.- Los tltulares de las dependencnas entfdades y de la
Fiscalia General del Estado, deben cerciorarse de que cuentan con una estructura
organizacional adecuada pare cumplir con sus objetivos, que les permita planear,
coordinar, ejecutar, supervisar y controlar 1as -cperaciones retevames ‘para ia
consecucion de las metas y objetivos institucionales. i

Le estructura organizecions! debe definir cisramente las dreas clave de adoridad v
responsabilided, preservando une adecuada segregacitn y delegacion de funciones,
mﬁ como i M‘nﬂa@ﬁn de faculiades entre ol personal que autorice, ejecute, vigile vy

evelde, regisire o contabilice lse transacciones, evitando que dos o mée de ésﬁas ge
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ooncentren en-una misma persona o provoquen un poe‘.lble conflicto de intereses,
ademas de establecer las adecuadas lineas de comumcaclén e mformacuon -

Manuales de organizacion y procedimientos:- . Deberan elaborarse conforme 2 la
estructura orgafizacional y a las atribuciones y responsabilidades establecidas en las
Ieyes y reglamentos que en cada caso sean aphcables mcluyendose las actividades y

procedimientos para todos los procesos sustantivos, asi como Ia informacién que se
genere : :

. Los objetivos del control interno y los linearnientos para su implementacion, asi como
sus modificaciones, al igual que los manuales referidos en el parrafo anterior, deberan
de estar debidamente autorizados y ser del conocimiento 'de los servidores puihilicos.

Admimstracuon de los recursos humanos.- Deben exrstur los perl‘ fles de puestos
apropiados y practicas adecuadas para la oontratacnon capacutacaon evaluacion y
promocnén de Ios servndores pubhcos : :

Asmlsmo debe mantenerse un adecuado clima - orgamzaclonal rea_rizando
encuestas anualmente para cercuorarse de su estatus. o

Integridad y vaiores éticos.- Los servidores publ:cos deben conacer y apegarse al
codigo de ética y al codigo de conducta aplicables, que promuevan los valores, tales
como: bien comin, honradez, imparcialidad, justicia, generosidad, interés piblico,
respeto, respeto- a los deréchos humanos, igualdad y no discriminacién, equidad de
género, entorno cultural y ecolégico, mtegrldad cooperacion, Ilderazgo transparencuay _
rendlcién de cuentas. :

Los tltulares de ias dependencias, entldades y de la F lscalla General det Estado -
deben cerciorarse de que todos los servidores plblicos. conozcan y observen estos
ordenamientos, estableciendo una linea de actuacion apropiada que evite la comision
de actos de corrupcion y provea dlSClpllna cuando sea necesario, '

S SEGUNDA NORMA.- Identificar, evaluar y administrar los n_esgos.

Los titulares de las dependencias, enfidades y de la Fiscalia General del Estado, con
el apoyo y comresponsabilidad de sus colaboradores de mandos medios y superiores,
deberan asegurarse que éstas cuenten con objetivos, metas y programas institucionaies’
acordes al marco juridico que rige su funcionamiento, a partir de los. cuales deberdn
derivarse los distintos ob)etwos y metas a nivel funcnonal o su equwalente de lat manera
que estén debidamente alineados con aquélios. _ : _ i
- Con base en lo anterlor se deberé Iievar a cabo la ideritificacion y evaluaclbn de Ios

' nesgos que puedan |mpaclar negatwamenle en el Iogro de 168 objetivos; metas y
programas, con el ﬂn de establecer estrategias y reforzar el control interno para su
- -prevencion y manejo, debiendo presentar ante el Comité de Control- y.Desempefio
. - Institucional catrespondlente por lo menos una vez al aﬂo la situacion que guardan los
- principales riesgos .institucionales, asi como la forma en que se estan administrando.
- En el caso de las entidades, adtc:onalrmnte se deberainformar lo oonducante al drgano
de gobiemo con el propésno de que coadyuve a su atencién, control y seguimiento.
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El analisis y seguimiento de los riesgos relevantes seré motivo de atencion peritdica
en las sesiones de los Comités de Control y Desempefio, conforme a los lineamientos
gue rigen el funcionamiento de los mismos. .

Consideracicnes Generales:

<Previo a la evaluacion de riesgos es necesario establecer con claridad la mision,
vision, objetivos, metas y programas institucionales. La evaluacién de riesgos implica la
identificacion y analisis de los aspectos relevantes asociados a la consecucion de metas
y objetivos establecidos en los planes anuales y estratégicos de las dependencias,
entidades y de ia Fiscalia General de! Estado, que s;rve de base para determinar la
forma en que estos riesgos van a ser minimizados.

En la identificacion de riesgos deben considerarse' todas las transacciones
significativas con otras instancias y las incidencias de irregularidades, asi como ios

factores internos y externos que afecian a la organizacién en su conjunio y a los distintos

niveles de la misma. Los métodos de identificacion de riesgos deben incluir la
clasificacion cuantitativa y cualitativa de las principales actividades, planes estratégicos
y presupuestos, asi como los hailazgos y observaciones mformados por las diversas

mstanc;as ﬁscallzadoras

Una vez que ios riesgos han sndo identificados, debe analizarse la probabilidad de
que sucedan y sus posibles efectos; ello implica estimar la relevancia del riesgo y e
impacto de su ocurrencia, asi co?no decidir qué acciones tomar para administrarlos.

. TERCERA NORMA - Implementar y!o actuatizar actividades de control.

Los zatulares de las dependencuas entidades y de la Flscaha General del Estado, y"

ios demas servidores publicos en el ambito de sus respectivas competencias; seran
' responsables del establecimiento, adecuacion y funcionamiento de! control interno

necesario para €l logro de los objétivos, metas y programas institucionales, asegurando
de manera razonable la generacion de informacion financiera, presupuestal y de
operacaon confiable, oportuna y suficiente, para cumplir con su marco juridico de
actuacién, asi- como salvaguardar los recursos publicos a su cargo y garantizar la
transparencia de su manejo.

Cons_ideraciones Generales: .

Las actividades de control son aquellas politicas, procedimientos, técnicas

“mecanismos encaminados ai cumplimiento de las directrices de los niveles superiores
- de las dependencias, entidades y de ia Fiscalia General del Estado, a lo largo de toda

su operacion; ayudan a minimizar ia probabilidad de ocurrencia de riesgos potenciales
y forman parte integral dela planeacion, implementacion. revision y registro de ia gestidn
de recursos y el aseguramiento de la confiabilidad de los resultados.

Las actividades de control actiian en todos los niveles ¥ funciones de la brganizacion,
incluyen un amplio rango de diversas actividades, tales coma: aprobaciones,
autorizaciones, verificaciones, conciliaciones, revisiones y mantenimientc de la
seguridad; asi como la creacibn y mantenimiento de registros reiacionados que provean
evidencia de la egecumbn de las actmdades v de la dommentacaén comespondiente,
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Las actividades de control pueden ser establecidas en un ambiente dentro de un
sistema computacional de informacion o a través de procedimientos manuales.

Algunas actividades de control puederi ser las siguientes:

Revision de alto nivel al desempeiio actual - Los titulares de las
dependencias, entidades y de la Fiscalia General del Estado, deben identificar
los principales logros y resultados obtenidos y compararios con los planes,
metas, objetivos esperados en toda la organizacion y analizar las diferencias
significativas. Para este efecto, deberan establecer y mantener en
funcionamiento sistemas de medicion confiables y objetivos de tales Fogros v
resultados.

Administracic’m del recurso humano.- El capital humano es uno de los
factores mas importantes en las actividades de control, que debe verse como
uno de los activos mas valiosos; ya que son éstos quienes operan y dan
mantenimiento al control interno, con la finalidad de asegurar que las directrices
de los niveles superiores se cumplen en toda la organizacion.

Las dependencias, entidades y la Fiscalia General del Estado, deberan

establecer un sistema de evaluacion al desempefio det personal, que sirva de
base para promociones ¢ deteccion de necesidades de capacitacion.

Controles sobre el proceso de informacion.- Se refiere a diversas
actividades de contro! que deben usarse en todo el proceso de obtencidn de

informacion, desde la generacion de los documentos fuente, hasta la oblenCton

de los reportes ¢ informes, asi como su archivo y custodia.

Resguardo de bienes.- Deben existir los espacios y medios necesarios para
asegurar y salvaguardar los bienes, incliyendo el acceso restringido al efectivo,
titulos vaior, inventarios y al mobiliario y equipo que pueden ser vulnerables al
riesgo de pérdida o uso no autorizado; los bienes deben ser oportunamente
regrstrados y periodicamente comparados fisicamente con los registros.

Establecimiento y revision de medidas e indicadores de desempeno.-
Estas medidas deben permitir la comparacion entre diferentes fuentes de
informacion, de modo tal que se compruebe su conexion y se puedan tomar las
medidas ¢orrectivas y preventivas necesarias. Estos controles deben cantribuir
a validar la propiedad e integridad de los indicadores de las- areas y del

" desempefio institucional.

Segregacién de funciones y responsabilidades.- Esta actividad permite

minimizar el riesgo a cometer errores o fraudes, mediante la separacion de -

responsabilidades para autorizar, procesar, registrar y revisar operaciones, asi
como para el resguardo de los principales bienes. No deben centralizarse las
autorizaciones y actividades de controi en una sola persona. ;

Ejecucion adecuada de transacciones o eventos.- Las operaciones y
actividades significativas deben ser autorizadas y ejecutadas solamente por
persohal competente en el ambito de sus facultades. Dichas’autorizaciones
deben ser claramente comunicadas al personal.

Acceso controlado y restringido a los bienes y registros.- El acceso a los
bienes y registros debe estar limitado al personal autorizado y deberd
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efectuarse una comparacion periddica de los registros conira los bienes
disponibies con la finalidad de reducir el riesgo de actos de corrupcion, errores,
fraudes, malversacion de recursos o cambios no autorizados. .

Apropiada documentacion de las transacciones y del control intemno.-

~ control interno v todas las transacciones y otros eventos significativos deberan

ser claramente documentados; dicha documentacién debe ser administrada y

resguardada adecuadamente para su consulta. Esta forma de documentacion

debe aparecer en las directrices de los titulares de las dependencias, entidades

y de la Fiscalia General de! Estado, en los manuaies de politicas v
" procedimientos o manuales generales de operacion.

Actividades de control en materia de Sistemas de Informacion:

b g .

Se requiere de controles generales aplicables a todos los sistemas de
informacién (servidores, computadoras personales, redes y ambientes de
_usuario final), asi como para cubrif el procesamiento de datos a través de
‘paquetes o0 programas de computo. ) '

‘Los controies deben incluir ‘a' los programas de planeacién de seguridad,
direccién, control de los centros de informacion, adquisicion y mantenimiento
de progremas de computo, seguridad de acceso y la aplicacion del desarrolio
y.mantenimiento de sistemas informaticos.

Los centros de informacion y controles operativos en servidores deben incluir
procedimientos de respaldo y recuperacion, asi como una planeacion de. las
medidas a tomar en caso de desastres 0 contingencias. Ademas, los contioles
overativos en los centros de informacion deben incluir el establecimiento y
programacién de trabajos y controles sobre las actividades de los operadores.

Los controles sobre los sistemas informaticos deben comprender la
adquisicion, implementacion y mantenimiento de todos los sistemas
informaticos, asi como los sistemas operativos, de administracion de bases de
datos, telecomunicaciones, paquetes informaticos de seguridad y programas
tilitarios. . . .

Los controles de seguridad de accesos, protegen a los sistemas y redes, de
empleados no autorizados, “hackers” y Otros intrusos con acceso inapropiado.

‘Las actividades especificas de control incluyen cambios frecuentes de los
atmeros telefonicos; uso de accesos telefénicos de respaldo; restriccion de
acceso a usuarios solamente a los sistemas y paquetes necesarios; paquetes
(firewalls) para proteger el acceso al hardware, software, computadoras, redes,
cambios frecuentes a las contrasefias y desactivacion de contrasefias de
empleados antiguos o que no laboran en |a organizacién.

E} establecimiento de controles sobre desarrolio y mantenimiento de sistemas
- informaticos proveen ia seguridad necesaria para el desarrolio de nueves
. gistemas y modificaciones a sistemas existentes. Se pueden usar programas
comerciales, siempre y cuando los programas sefeccionados sean adecuados
a las necesidades del usuario, asimismo, se requiere establecer los controles
para que ef programa adquirido sea instalado apropiadamente.
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Se debe asegurar que la exactitud, autorizacion y validacion de todas las

transacciones durante el proceso de las aplicaciones informaticas sean

- confiables. Esto debe aplicarse en todas las interfases de las aplicaciones
informaticas con ofros sistemas para asegurar que todas las entradas han sido
recibidas y validadas, y que todas las salldas son oorrectas y dlstnbmdas

apropladamente
IV. CUARTA NORMA.- Informar y comunicar

Los titulares de las dependencias, entidades y de Ia- Fiscalia Generai del Estado, y

los demas servidores publicos en el ambito de sus respectivas competencias, seran -

responsables de establecer las medidas conducentes a fin de gque la informacién
refevante que generen sea adecuada para la toma de decisiones y el logro de dichos
objetivos, metas y programas, asi como para cumplir con las distintas obligaciones a las
que en materia de informacién estan sujetas, en los términos de las disposiciones
legales y administrativas aplicables. - /

De esta forma, la informacién debera obtenérsé. clasificarse y comunicarse
oportunamente a las instancias externas e internas procedentes. '

Asimismo, sera necesario mantener canales de comunicacion con los servidores
publicos de las dependencias, entidades y la Fiscalia General del Estado, relacionados
con la 'preparacic’:n-de ia informaci()n necesaria para la integracién de los estados
fmancueros 0 presupuestales y parala aud:torla externa o interna, para conocer hechos
que pudieran implicar cmisiones o imprecisiones que afecten potencualmente su
veracidad e integridad. : : :

Consideraciones Generales:

Los titulares de las dependencias, entidades y de la Fiscalia-General del Estado, y
los servidores pdblicos de mandos medios y superiores, en el ambilo de sus
atribuciones, deberan identificar y comunicar la informacion relevante en la forrna y en
los piazos establecidos en Ia normatividad aplicable.

Se debera contar con sistemas de.informacion que permita a los usuarios determinar
si se esta cumpliendo con los planes estratégicos y operahvo% as{ como si se estan
alcanzando las metas para un efectivo y eficiente uso de tas_ recursos. Debe contarse
con sistemas adecuados para proveer la informacion relativa.al presupuesto autcmzado
- -modificado y ejercido. Asimismo, la infformacion es necesaria para determinar si las
dependencras entidades y la Fiscalia General del Estado, estan alcanzando sus
objetivos de conforrmdad con las leyes, reglqmentos y demas normatividad aplicable.

V. QUINTA NORMA Supervisar y mejorar continuamente el Coniro! lnterno
Institucional.

{os titu_lares de las dependencias y entidades y los demas servidores bublicos en el
ambito de sus respectivas competencias, deben contribuir al mejoramiento continuo del

Control Interno Institucional, con ef fin de mantener y elevar su eficacia y eficiencia.
, _ o ?

Con indepeﬁde_ncia de la evaluacion y verificacién que llevert a cabo las diversas
instancias de fiscalizacion sobre el-contro! interno de las dependencias, entidades y de
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ia Fiscalia General de! Estado, ia actualizacion y supervision general def Control Intesno,
es responsabilidad de los referidos titulares.

La evaluacion y mejoramiento de los sistemas de control especificos depe llevarse a
cabo por los responsables de las operaciones y procesos correspondientes durante el

transcurso de sus actividades cotidianas.

Las observaciones y debilidades de control interno comunicadas por las instancias
de fiscalizacion deben ser atendidas con oportunidad y diligencia por parte de quienes
tienen la responsabilidad de solventarlas, contribuyendo con ello a la eficacia y eficiencia
de fos sistemas de control intemo, :

Consideraciones Generales:

La supervision como parte del Control interno institucionat debe practicarse en toda

la ejecucion de las operaciones, de tal manera que asegure que las deficiencias

identificadas, y las derivadas del andlisis de los reportes emanados de los sistemas de

mforrnacuén sean resuelias con ‘prontitud.

Los titulares de las dependenc'as entidades y de la Fiscalia General del Estado, y
los demas servidores publloos en el ambito de sus competencias deberan cerciorarse
que la supervision se lleva a cabo durante el curso de todas las actividades. El proceso
de supervision comprende la evaluamon por los niveles adecuados, sobre el disefio,
funcionamiento y manera de cémo se adoptan las medidas para actualizarlo o corregirio.

Las evaluaciones también "s"e llevaran a cabo por ios olc y por otras instancias

. fiscalizadoras y las defi csencuas que se determinen deben ser conocidas por el

responsable de las funciones y por su superior inmediato; los asuntos de mayor

- importancia deberan ser conocndos por el titular dé la dependencna enudad o la Fiscalia

General del Estado. . . -

La supervision del control mterno debe incluir politicas y procedimientos para
asegurar que las deficiencias sean. corregidas. Los hallazgos detectados en las
auditorias practicadas por las diferentes instancias de fiscalizacion deben ser evaluadas
y las recomendaciones sugeridas deben ser atendidas, mpiementando las
adecuaciones que eviten la recurrencia de las deficiencias respectivas.

CAPITULO QUINTO
Disposi;:ione_s Finales

Articulo 17.- Los titulares de las dependencias, entidades y la Fiscalia Generat del
Estade, deberan informar a la Secretaria de la Contraloriz y, en su caso, & los organos
de gobierns corespondientes, asi comoe al Comiie ge Control v Desempefio
insttucionsl, of inglizar cads elercicic v a mas tardar ol 31 de enero del abe siguienie,
g setado gque guarda sl Control tmterne ingltucional, asl como 0% svances mas
mportaniee electuados @ respecio, hadendo ﬁ@tc:;zs ey a¥ 2% raigvaniss que
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TRANSITORIOS

PRIHERO El preseme acuerdo entrargé en vngencm al dia s;gurente de su'

publicacién en ¢! Periédico Oficial dei Gobierno del Estado. de Durango.

-SEGUNDO.- Se d)‘roga &l acuerdo por el c.ual se establecen las Normas Generales
de Contro! intemo para la Administracion Publica' del Poder Ejecutivo del Estado de
Durango (NGC), publicadas en e Peribdico Oficial det Gobierno del Estado de Durango
No. 104 BIS, de fecha 29 de Daclembna del 2016.

J'ERCERO A partir de Ia entrada en \ngor de ias Normas Generalee de Control
Interno para la Administracion Publica del Poder Ejecutivo del Estado de Durango
(NGCI), los titulares de las dependencias, entidades y de la Fiscalfa. General del Estado,
y demés servidores plblicos en sus respectivos a&mbitos de competiencia, actualizarén

e impiementaréan el disefio del Gontrol Intemo Institucional.

CUARTO - La Secretarla de Contraloria del Estado de Durango en ooordmaaén con
los titulares de 'as dependencias; entidades y ia Fiscalia General del Estado, coordinars
y capacitard a los semdores publroos parala mpiamentacnén delas Normas Generales
de Controlinterno..

QUINTO.- La Secretaﬂé ﬁe Contraiorfa del Estédo de Dutango éfnnlra circulares
para establecer los calendarios, para la- wnplementacnén delas Normas Generales de
Control interno y la implementacion: del Control Interno Insﬂtucnonat

diw.del mes de Diciembre de (2018) dos

SECRETARIADE
CONTRALO] -
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